2023 | Analyse | # 473

Consommation durable | Boris Fronteddu

Donner ses données ?
Une injonction permanente
a la consommation




: lien consultable en ligne ou téléchargeable



Donner ses données ? m

Introduction

Vous lisez probablement ces lignes depuis notre site web par le biais de
votre ordinateur avec, peut-étre, votre smartphone en poche et votre montre
connectée autour du poignet. Et rien qu’avec cela, vous en dites déja beaucoup
plus que vous ne le pensez aux géants de la tech. Afin de pouvoir accéder a
ce contenu, il vous a probablement été demandé d’accepter des « cookies ».
Derriere ce nom évoquant un délicieux biscuit aux pépites de chocolat,
se cache en réalité un tracker permettant aux pages web de mémoriser les
traces que vous laisserez derriere vous suite a votre visite. Collectées en per-
manence, vos données personnelles sont ensuite compilées, traitées et croi-
sées afin d’affiner sans cesse votre profil psychologique de consommateur.
C’est cela qui en fait un bien valorisable. Et pour cause, 230 « likes » sur le
réseau social Facebook suffisent a un algorithme pour « vous connaitre mieux
que votre propre conjoint »." Il convient désormais de rapporter cette informa-
tion au nombre de traces que nous laissons quotidiennement sur le web pour
se faire une idée de la quantité de données personnelles que nous fournissons
aux géants du numérique. Chaque jour, nous générons, globalement, 500 mil-
lions de tweets, 294 milliards d’e-mails, 4 millions de gigaoctets de données
Facebook, 65 milliards de messages WhatsApp et ajoutons 720 000 heures
de nouveaux contenus sur YouTube.?

Tout cela constitue donc une quantité astronomique de « données », soit d’in-
formations sur notre vie personnelle, nos interactions sociales, nos centres
d’'intéréts, nos opinions politiques... Celles-ci représentent une manne consi-
dérable de revenus pour les entreprises numériques et particulierement
pour les géants de la Silicon Valley, les GAFAM (Google, Amazon, Facebook
et Microsoft). Or, ce business model, sur lequel repose ces géants de la tech,
a un colit. Ecologique, puisque le stockage, toujours plus important, de ces
données requiert sans cesse de nouvelles infrastructures trés gourmandes en
énergie, en eau et en espace. Démocratique, puisque la valorisation des don-

« Aprés 230 likes sur Facebook, un algorithme vous connait mieux que votre
conjoint », Lesinrocks.com, 13 avril 2018, [en ligne :] https://www.lesinrocks.com/
actu/apres-230-likes-lalgorithme-de-facebook-vous-connait-mieux-que-votre-
conjoint-139849-13-04-2018, consulté le 1¢ juin 2023.

VoLpsoN M., « The world’s data explained — how much we're producing and
where it is all stored », Theconversation.com, 4 mai 2021, [en ligne :] https:/
theconversation.com/the-worlds-data-explained-how-much-were-producing-
and-where-its-all-stored-159964, consulté le 1¢ juin 2023.
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nées personnelles constitue une marchandisation de notre vie privée, de nos
interactions sociales et, plus fondamentalement, de la vie humaine en elle-
méme. Politique, enfin, puisque ces données instaurent un contréle perma-
nent des citoyens, que celui-ci soit exercé par des entreprises privées, par les
autorités publiques ou par les citoyens eux-mémes.

La premiere partie de cette analyse vise a définir ce qu’est la collecte, le stoc-
kage et le traitement des données personnelles. Elle permet de mettre en
perspective les quantités de données collectées et la fagon dont celles-ci se
traduisent, matériellement. La deuxiéme partie, quant a elle, dresse un état
des lieux du développement des data centers en Belgique et pose la question
de la viabilité a long terme d’un tel modele économique au regard de son
impact environnemental. Dans le troisieme chapitre, nous nous intéresserons
aux limites auxquelles se sont heurtés d’autres pays européens face au déve-
loppement inexorable des infrastructures de stockage et de traitement des
données. La quatrieme partie de cette analyse entend apporter une lecture
plus politique a 'avénement de I'« économie des données » et a ce que celle-ci
induit en termes de paradigme social et de déficit démocratique. Nous nous
intéresserons, ensuite, aux raisons pour lesquelles ces données sont collec-
tées et nous nous pencherons brievement sur les relations incestueuses entre
les géants de la tech, les services de renseignement et I'armée. Enfin, le der-
nier chapitre dressera un apergu non exhaustif des outils législatifs existants
pour encadrer les activités des GAFAM au sein de 'UE. Nous passerons en
revue leur intérét mais également leurs limites. La conclusion, pour sa part,
apporte quelgques éléments prospectifs dans le cadre d’une réflexion politique
plus profonde.

| Mise en perspective

Un article publié en 2018 sur le site web du Forum économique mondial affir-
mait que, contrairement au pétrole, pour qui la valeur dépend de sa rareté et
de la difficulté grandissante pour I'extraire, il devenait « de plus en plus facile
de produire des quantités massives de données ».° Or, cette appréciation des
« données » en tant que « ressource » facile a produire et inépuisable tend a

? « You may have heard Data is the new oil. It's not », Weforum.org, 10 janvier

2018, [en ligne :] https://www.weforum.org/agenda/2018/01/data-is-not-the-
new-oil, consulté le 20 avril 2023.
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ignorer la matérialité de laquelle dépend leur génération et leur stockage. En
effet, ceux-ci ne sont rendus possibles que par des milliers de kilométres de
cables aériens, souterrains, sous-marins, des millions de serveurs, de relais
et une quantité toujours plus importante d’énergie.” Et, aux infrastructures
assurant le traitement, le stockage et le trafic des données, s’ajoutent les mil-
liards de terminaux digitaux (ordinateurs, smartphones, objets connectés...).
Comme lillustre le graphique 1 ci-aprés, en 2024, Amazon, Google, Meta
(Facebook, Instagram et WhatsApp) et Microsoft posséderont, a eux seuls,
plus de 200 000 kilométres de cables sous-marins. Parmi ceux-ci se trouve,
notamment, le projet de Meta qui vise a développer un céble sous-marin
contournant I'ensemble du continent africain afin de relier les Etats du Golfe,
I'Inde et le Pakistan connectant ainsi 3 milliards de personnes. Ces infrastruc-
tures offrent aux GAFAM un contréle considérable sur 'ensemble du flux de
données qui transitent par ces cébles.®

“ Voir par exemple : « How does the internet cross the ocean ? » Weforum.org,

15 juin 2016, [en ligne 3] https://www.weforum.org/agenda/2016/01/how-does-
the-internet-cross-the-ocean/, consulté le 20 avril 2023.

« All internet servers together draw the world map », Stackscale.com, 21 mars
2022, [en ligne : https://www.stackscale.com/blog/internet-servers-map/,
consulté le 20 avril 2023.

JunG M., « Digital capitalism is not a cloud. Exploring the extractivism at the root
of the data economy », in BuxtoN N. (sous la direction de), State of Power 2023.
Digital Power, Amsterdam : Transnational Institute, 2022, p. 67-77.
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Graphique 1
Kilométres de cables sous-marins appartenant aux GAFAM
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En 2010, Google, Meta, Microsoft et Amazon possédaient
un seul cable sous-marin longue distance.
D’ici 2024, ce nombre sera supérieur a 30.

Source : BroadBandNow, via TeleGeography.

Concrétement, le stockage de données — peu importe la technologie utilisée —
repose sur un découpage de I'information sous forme de codes binaires consti-
tués de O et de 1. Un « octet »® désigne la plus petite unité de mesure pour
quantifier I'information numérique et se compose d’une suite de huit chiffres
(0 et 1), soit de huit « bits ». Dans ce cadre, la miniaturisation des appareils
numeériques signifie qu’ils deviennent de plus en plus complexes a concevoir
puisqu’ils doivent permettre le stockage d’'un nombre croissant d’informations
par des piéces de plus en plus petites.”

Dans ce cadre, les services en ligne pourraient étre comparés a de gigan-
tesques aspirateurs collectant en permanence les données des utilisateurs.
La plupart des services en ligne, des réseaux sociaux a I'utilisation de moteurs
de recherche en passant par I'utilisation d’'une boite mail, permettent a des
sociétés privées de collecter les données de I'utilisateur. A cela s’ajoute la

8 Egalement appelé « byte ».

7 VopsoN M., op. cit., 2021.
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quantité toujours plus importante de données uploadées® d’'une part, par les
utilisateurs (notamment sur YouTube, sur le cloud...) et par les plateformes en
ligne d’autres part (telles que Netflix, Amazon Prime, Spotify...). Les données
générées par ces activités en ligne sont ensuite revendues a des publicitaires
afin de cibler au mieux I'utilisateur. En d’autres termes, plus un utilisateur va
consommer de services en ligne, plus il fournit des données qui permettront
aux publicitaires de lui adresser des publicités « sur mesure » en ligne. L'uti-
lisateur sera deés lors encouragé a consommer plus de biens et services en
ligne, alimentant en retour I'accumulation de ses données personnelles et
son « fichage » par les sociétés privées. Un « fichage » de plus en plus précis
permettant en retour des publicités, elles aussi, de plus en plus adaptées.®
En ce sens, la collecte et la valorisation des données sont directement liées a
la société de consommation. Si I'on quantifiait I'impact environnemental et cli-
matiqgue du numérique en I'élargissant aux comportements de consommation
liés a 'omniprésence de la publicité en ligne, celui-ci prendrait, en effet, des
proportions encore bien plus importantes que les estimations généralement
évoquées.

Pour appréhender la quantité de données stockées et en circulation, il convient
de prendre un peu de hauteur. Un zettaoctet correspond a 8 000 000 000
000 000 000 000 000 bits. Pour comprendre ce que cela représente, imagi-
nons qu’un bit corresponde a une piece de 1 euro épaisse de 3 millimétres.
Un zettaoctet correspondrait a une pile de pieces de 1 euro longue de 2 550
années lumiéres, soit I'’équivalent de 600 fois la distance entre la Terre et Al-
pha Centauri (le systéme solaire le plus proche). Or, en 2018, I'ensemble des
données créées, collectées, copiées et consommeées équivalait a 33 zettaoc-
tets. Deux ans plus tard, en 2020, ce chiffre a presque doublé en passant a
59 Zettaoctets. En 2025, ces données devraient presque tripler et atteindre
175 zettaoctets."

% Uploader signifie transférer des données vers un réseau informatique (par

exemple, internet) a partir d’'un terminal individuel.

BorNING A. et al., « The ‘Invisible’ Materiality of Information Technology », Associ-
ation of Computing Machinery, 2020, vol. LXIll, n°6, p. 57-64.

Voir par exemple : FERREBOEUF et al., « Environemental impacts of digital technol-
ogy : 5-year trends and 5G governance », Shift Project.org, mars 2021, 47 p.
VopsoN M., « The world’s data explained : how much we're producing and where
it's all stored », Conversation.com, 4 mai 2021, [en ligne :] https://theconversa-
tion.com/the-worlds-data-explained-how-much-were-producing-and-where-
its-all-stored-159964, consulté le 20 avril 2023.
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Dans la pratique, le stockage de données se réalise a plusieurs niveaux.
Tout d’abord, des données sont stockées au sein méme des appareils numé-
riques personnels. Ensuite, certaines données sont stockées au sein d'institu-
tions ou d’infrastructures locales tels que les serveurs internes des universités
et des entreprises ou encore les tours de téléphonie mobile. Enfin, I'épicentre
du stockage des données se situe au niveau des « data centers ». Il s’agit
d’'importantes infrastructures constituées de larges serveurs et occupées par
un ou plusieurs opérateurs. Les serveurs doivent impérativement fonctionner
en permanence, jour et nuit. En effet, une interruption signifierait une cou-
pure dans le trafic de données au niveau local (par exemple, d’une entreprise)
ou a un niveau plus large en fonction du type de data center (voir plus bas).
Ainsi, une panne pourrait, par exemple, se traduire par la suspension des
transactions bancaires, par I'impossibilité pour des entreprises d’assurer leurs
taches logistiques ou par l'incapacité pour des milliers d’utilisateurs d’accéder
a leurs données professionnelles etc. Sans surprise, les entreprises gérant le
plus grand nombre de data centers sont celles qui fournissent les principaux
services de cloud, c’est-a-dire des services de stockage de données en ligne
pour les entreprises et les particuliers. Ce secteur est largement dominé par
les géants du numérique et, notamment, les sociétés américaines Amazon,
Microsoft et Google. ™

Parmi les data centers, certains sont particulierement puissants ; il s’agit des
data centers « hyperscale » comptant plus de 5000 serveurs.” Ces infras-
tructures sont capables de stocker et de gérer des quantités colossales de
données. Il existe environ 600 data centers « hyperscale » dans le monde,
principalement localisés aux Etats-Unis et, dans une moindre mesure,
en Chine, au Japon, au Royaume-Uni, en Allemagne et en Australie. Ces der-
niers sont, pour une grande partie, gérés par les géants du numérique. Ama-
zon, Microsoft et Google gérent, a eux seuls, plus de la moitié de ces data
centers de grande envergure. Néanmoins, le plus grand data center au monde
se situerait en Chine et serait géré par I'entreprise China Telecom Corporation

2« Microsoft, Amazon and Google account for Over the Half of Today’s 600

Hyperscale Data Centers », Srgresearch.com, 26 janvier 2021, [en ligne :] https:/
www.srgresearch.com/articles/microsoft-amazon-and-google-account-for-
over-half-of-todays-600-hyperscale-data-centers, consulté le 20 avril 2023.
Basral P., « The Top Companies in the Cloud Computing Space », Nasdaqg.com, 27
janvier 2023, [en ligne :] https://www.nasdaqg.com/articles/the-top-companies-
in-the-cloud-computing-space, consulté le 1ler juin 2023.
https://community.fs.com/blog/what-are-hyperscale-data-centers-and-how-
do-they-work.html.
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Limited. Celui-ci s’étendrait sur plus d’'un million de métres carrés (soit I'équi-
valent de plus de 92 terrains de football)." L’entreprise dispose de 53 cables
sous-marins et de 230 points de relais dans le monde.*

Environ 100 nouveaux data centers doivent étre créés tous les deux ans pour
assurer le stockage et I'échange de données au taux de croissance actuels.
D’aprés Melvin Vopson, physicien a I'Université de Portsmouth au Royaume-
Uni, si la production d’'information digitale croit a un taux annuel de 50 %,
d’ici un peu plus d’'un siécle, la demande énergétique liée a celle-ci dépasserait
la consommation énergétique actuelle de toute 'humanité. Un constat qu’il
qualifie de « catastrophe de I'information »."° Les data centers sont, en effet,
trés gourmands en énergie."” Dans le détail, environ un tiers de le consom-
mation énergétique de ces derniers est liée aux systémes informatiques
et les deux tiers restants sont liés au refroidissements, aux technologies de
« back up » en cas de panne, a la sécurité et a la logistique. ' En cas de panne,
les data centers disposent généralement de batteries fonctionnant au fioul.
Le cas échéant, un data centers pourrait engloutir 200 litres de fioul par
heure.®

Ce chiffre est a prendre avec précaution car les opérateurs tendent a cultiver
une certaine opacité autour de la taille réelle de leurs data centers. Pour plus de
nuances, voir : « Where is the world’s largest data center ? », Greenenergyda-
tacenters.com, 30 novembre 2022, [en ligne :] https:/www.greenergydatacen-
ters.com/eng/blog/where-is-the-worlds-largest-data-center, consulté le 1¢ juin
2023.

Voir le site web de China Telecom : https://www.chinatelecomglobal.com/com-
pany/about-us.

VopsoN M., « The information catastrophe », AIP Advances, ao(it 2020, vol. X, n°8,
085014, [en ligne :] https://pubs.aip.org/aip/adv/article/10/8/085014/990263/
The-information-catastrophe, consulté le 20 avril 2023.

CHAVANNE Y., « Inquiétude en Europe sur la consommation des data centrs »,
Ictjournal.ch, 21 septembre 2022, [en ligne :] https://www.ictjournal.ch/ar-
ticles/2022-09-21/inquietude-en-europe-sur-la-consommation-des-datacen-
ters, consulté le 1°" juin 2023.

Chiffres de 2013, voir : DesruvnE O, « Saturé par les data centers, le réseau élec-
trique d’lle-de-France va-t-il craquer ? », Leparisien.fr, 23 janvier 2023, [en ligne :]
https://www.leparisien.fr/seine-saint-denis-93/sature-par-les-data-centers-le-
reseau-electrique-d-ile-de-france-va-t-il-craquer-23-01-2020-8242308.php,
consulté le 1¢ juin 2023.

Marsac A., « Les data centers face a la flambée des prix de I'énergie «Au-
jourd’hui la seule solution neutre en carbone c'est le nucléaire» », Lalibre.
be, 13 septembre 2022, [en ligne :] https:/www.lalibre.be/economie/entre-
prises-startup/2022/09/13/les-data-centers-face-a-la-flambee-des-prix-de-
lenergie-aujourdhui-la-seule-solution-neutre-en-carbone-cest-le-nucleaire-
OOTWHWYMP5ALTAFRCDKBPCWFDE, consulté le 1¢ juin 2023.
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Dans ce cadre, certains data centers entendent « verdir » leur consommation,
cela suppose, par exemple, de remplacer ces groupes électrogénes au fioul
par des batteries, par exemple, de type Lithium-Polymeére (Li-Po). En effet,
afin de faire baisser le bilan carbone des centres de données, il conviendrait
d’étre en mesure de stocker suffisamment d’énergie verte lors de pics de pro-
duction pour pouvoir la rendre disponible lors de moments clés (par exemple,
lorsque la météo ne permet pas de faire fonctionner les éoliennes). C'est par
exemple, ce qu’a fait Google pour son data center situé a Saint-Ghislain en
province du Hainaut. Il s’agit en effet du premier data center permettant le
stockage d’électricité a grande échelle en vue de pallier I'intermittence des
énergies renouvelables.* Néanmoins, généraliser un tel systéeme a I'ensemble
des data centers se heurterait, d'une part, a la disponibilité des matieres
premiéres nécessaires a la construction de ces batteries® et, d’autre part,
aux impératifs de limitation de I'artificialisation des sols. Or, le changement cli-
matique vient ajouter une pression supplémentaire a la situation déja tendue
de la disponibilité électrique pour les data centers. En effet, les températures
ne baissent plus suffisamment I'été et 'humidité dans I'atmosphére tend a
augmenter ce qui met a mal les systemes de maintenance et de refroidisse-
ment des data centers.? Par ailleurs, certains data centers, comme c’est le cas
pour Google a Saint-Ghislain, créent leur propre centrale de production éner-
gétique. Le géant du numérique a, en effet, créé, sa propre centrale solaire
pour alimenter sa consommation. Néanmoins, si cette installation a permis a
Google de communiquer sur le « verdissement » de ses activités, sa centrale
solaire ne correspond, en réalité, qu’a un centiéme de la capacité électrique

2%« Une premiére mondiale & Saint-Ghislain : Google lance ses premiéres batteries

de secours écologiques », Dhnet.be, 21 avril 2022, [en ligne :] https:/www.
dhnet.be/regions/mons/borinage/2022/04/21/une-premiere-mondiale-a-saint-
ghislain-google-lance-ses-premieres-batteries-de-secours-ecologiques-MMY-
R5JYH5FA7XG3QFKAC52LTD4, consulté le 1¢ juin 2023.

Voir FRoNTEDDU B., La matérialité de la « double transition ». Jusqu’ou vont-ils des-
cendre ?, Bruxelles : CPCP, analyse n°® 474, 2023, [en ligne :] http:/www.cpcp.
be/publications/materialite-double-transition.

Marsac A., « Les data centers face a la flambée des prix de I'énergie : «Au-
jourd’hui, la seule solution ‘neutre’ en carbone, c’est le nucléaire» », Lalibre.
be, 13 septembre 2022, [en ligne :] https://www.lalibre.be/economie/entre-
prises-startup/2022/09/13/les-data-centers-face-a-la-flambee-des-prix-de-
lenergie-aujourdhui-la-seule-solution-neutre-en-carbone-cest-le-nucleaire-
OOTWHWYMP5ALTAFRCDKBPCWFDE, consulté le 24 avril 2023.
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octroyée par Elia au géant de Silicon Valley.* ? Autre spécificité du data cen-
ter hyperscale de Google, a Saint-Ghislain I'utilisation de I'eau de surface, pro-
venant d’un canal a proximité pour son systeme de refroidissement. D’autres
data centers utilisent de I'eau potable ce qui, nous allons le voir plus bas, peut
poser probleme, notamment, en période de sécheresse. Enfin, si les promo-
teurs de data centers insistent régulierement sur les opportunités d’emplois
que représente l'installation de telles infrastructures, il apparait que celles-ci
ne demandent en réalité que peu de main d’ceuvre. *

Il Les data centers en Belgique

Au total, I'ensemble des data centers situés en Belgique disposent d’'une ca-
pacité de prés de 400 Megawatts. Selon les estimations de la Belgian Digi-
tal Infrastructure Association, la Belgique compterait environ 27 « colocation
data centers ». Il s’agit de data centers détenus par des entreprises tierces
louant leur capacité de stockage a des clients.?® Ceux-ci disposent d’'une ca-
pacité combinée de stockage et de traitement de I'ordre de 85 Megawatts.
Or, seuls trois opérateurs gérent 50 de ces 85 Megawatts de capacité,
en Belgique. Il s’agit de Proximus, LCL et Digital Realty. Par ailleurs, si la ma-
térialité des données s’exprime en termes de serveurs et d'infrastructures,
elle se traduit également par une occupation importante de I'espace. Au total,
les colocation data centers occuperaient une surface de 100 500 m?2 en Bel-
gique. Et cette surface est inéquitablement répartie entre Régions puisque
Bruxelles-Capitale concentre plus de la moitié de I'espace consacré aux colo-
cation data centers. La Région bruxelloise est suivie par la Région flamande
et, loin derriére, la Région wallonne qui ne représente que 7 % de I'espace
occupé par les colocation data centers.

23
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Le gestionnaire du réseau de transport d’électricité a haute tension en Belgique.
QuoibBacH S. , « Les data centers menacent notre équilibre énergétique », Lecho.
be, 23 novembre 2021, [en ligne :] https:/www.lecho.be/opinions/edito/les-da-
tacenters-menacent-notre-equilibre-energetique/10348416.html, consulté le
1¢ juin 2023.

TaArczyNskA K., Money Lost to the Cloud. How Data Centers Benefit from State
and Local Government Subsidies, Washington : Good Jobs First, 27 p, [en ligne :]
https://www.goodjobsfirst.org/wp-content/uploads/docs/pdf/datacenters.pdf,
consulté le 1¢ juin 2023.

Ce chiffre exclut donc les data centers locaux c'est-a-dire internes a une société,
une université, une institution publique...
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Si la Région wallonne ne semble pas attirer les colocation data centers qui
nécessitent une certaine proximité avec les entreprises clientes, elle dispose
d’un profil particulierement attrayant pour les infrastructures de plus grand
envergure. Le seul data center « hyperscale » du pays est, en effet, situé a
Saint-Ghislain, en province du Hainaut. Développé par le géant américain
Google, il s’agit de I'un des plus grands data centers de ce type en Europe.
Et pour cause, comme l’illustre le graphique ci-dessous, cette unique infras-
tructure occupe plus d’espace que I'ensemble des colocation data centers du
pays et dispose, a elle seule, d’'une capacité de 90 Megawatts. Le seul site de
Google occupe neuf fois plus d’espace que I'ensemble des colocation data
centers de Belgique.?” Citée par la RTBF, la fédération d’entreprises Agoria
Wallonie notait, par I'intermédiaire de sa directrice, que la Wallonie consti-
tuait une destination intéressante pour les grands data centers comparée a la
Flandre qui est « beaucoup plus saturée que la Wallonie en termes de métres
carrés disponibles ».%

Graphique 2
Surface au sol (en hectares) utilisée par les colocations et data
centers hyperscale en Belgique, 2022
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Source : Pb7 Research, 2022.

Les data centers hyperscale requiérent donc de larges espaces a prix « attrac-
tifs ». Et 'expansion rapide de ce secteur fait rapidement naitre le besoin de
nouvelles infrastructures. Ainsi, Google a d’ores et déja annoncé de nouveaux

?7 VERMEULEN P., State of the Belgian Data Centers. 2022 Overview of the Belgian
Data Center Market, Belgian Digital Infrastructure Association, octobre 2022,
45 p.

DatH C., « Google investit a nouveau en Wallonie, qu’est ce qui attire le géant
américain ? », Rtbf.be, 9 novembre 2021, [en ligne :] https://www.rtbf.be/article/
google-investit-a-nouveau-en-wallonie-quest-ce-qui-attire-le-geant-ameri-
cain-10875949, consulté le 1¢ juin 2023.

28


https://www.rtbf.be/article/google-investit-a-nouveau-en-wallonie-quest-ce-qui-attire-le-geant-americain-10875949
https://www.rtbf.be/article/google-investit-a-nouveau-en-wallonie-quest-ce-qui-attire-le-geant-americain-10875949
https://www.rtbf.be/article/google-investit-a-nouveau-en-wallonie-quest-ce-qui-attire-le-geant-americain-10875949

Donner ses données ? m

plans d’extension cette fois a Charleroi et dans la région de La Louviére ou
elle a acquis un terrain 36 hectares.? Le data center hyperscale de Google a
Saint-Ghislain est, en effet, en constante expansion depuis le premier inves-
tissement de 250 millions d’euros réalisé par I'entreprise américaine en 2007.
Dés 2013, Google a investi 300 millions supplémentaires pour accroitre ses
capacités de stockage et de traitement de données. Cing ans plus tard et,
a nouveau, en 2019, le géant du numérique a injecté, respectivement, 250
millions et 600 millions d’euros pour étendre son data center. Dans le méme
temps, le site s’est doté d’'une nouvelle centrale solaire pour son approvision-
nement électrique. En 2021, I'entreprise annongait un nouvel investissement
de 500 millions d’euros pour agrandir le site. Au total, I'entreprise a donc in-
vesti 3 milliards d’euros pour son data center de Saint-Ghislain.*® Tout cela a
eu pour conséquence de placer Google parmi les entreprises les plus consom-
matrices d’énergie de Belgique, aux cbtés de géants industriels tels qu’Arce-
lor Mittal, le fabricant de produits phytochimiques BASF ou encore Infrabel,
le gestionnaire de réseau de I'ensemble des lignes ferroviaires nationales.®

Dans le méme temps, Microsoft a annoncé la construction de trois data centers
a proximité de Bruxelles. Ceux-ci auront, notamment, pour objectif de per-
mettre aux entreprises qui disposent d’'un compte Microsoft que celui-ci soit
hébergé sur le territoire belge ** Et cette tendance va se poursuivre. La Belgian
Digital Infrastructure Association estime que les nouveaux projets en cours
devraient se traduire par le développement de 35 000 m2 de nouvelles infras-
tructures en Belgique, soulignant que « le marché belge [des data centers]
devrait plus que doubler au cours des cing prochaines années ».* En ['état,
la consommation électrique des data centers en Belgique représente 0,4 % de

?> VN LEempUTTEN P., « Google achéte un terrain a La Louviére pour la construc-

tion potentielle d’'un nouveau centre de données », Levif.be, 24 octobre 2022,
[en ligne :] https:/datanews.levif.be/actualite/google-achete-un-terrain-a-la-
louviere-pour-la-construction-potentielle-dun-nouveau-centre-de-donnees,
consulté le 1¢ juin 2023.

Voir : https://www.google.com/about/datacenters/locations/st-ghislain/, consulté
le 1¢ juin 2023.

* Quoidbach S., op. cit.

% MaRTIN A., « Les data centers de Microsoft s'installeront autour de Bruxelles »,
Lecho.be, 29 novembre 2022, [en ligne :] https://www.lecho.be/entre-
prises/technologie/les-datacenters-de-microsoft-s-installeront-autour-de-
bruxelles/10431199.html, consulté le 1° juin 2023.

VERMEULEN P., State of the Belgian Data Centers. 2022 Overview of the Belgian
Data Center Market, Belgian Digital Infrastructure Association, octobre 2022,
44 p., [en ligne :] https:/bdia.be/en/insights/state-of-the-belgian-data-cen-
ter-2022, consulté le 21 avril 2023.
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la consommation électrique totale du pays. Si cela peut paraitre anecdotique,
il convient de souligner que leur consommation est concentrée au sein de
« clusters » tels que Bruxelles et, nous I'avons vu, Saint-Ghislain. Cela signifie
que « I'accés au réseau énergétique dans ces zones pourrait devenir un défi
pour les data centers si le secteur continue a se développer rapidement ».*

ll.  Trop de données ?

Ailleurs en Europe, la multiplication des data centers a déja causé de sérieux
problémes en termes de demande énergétique, de gestion fonciere et de
consommation de ressources. La Région ile-de-France, & titre d’exemple
— qui comptait 124 data centers en 2021 - doit gérer un réseau proche de
la saturation tant en termes de demande électrique qu’en termes d’espace
disponible. Rien qu’au nord de Paris, une vingtaine de data centers occupent
plus de 100 000 m2 de terrain.* D’ici 2030, les data centers installés au sein
du Grand Paris devraient, a eux seuls, consommer autant qu’une ville d’un
million d’habitants et constituer prés de 25 % de I'augmentation des besoins
énergétiques de la Région.**

En juillet 2019, aux Pays-Bas, les municipalités d’Amsterdam et Haarlemer-
meer ont activé un moratoire suspendant I'implantation de nouveaux data
centers. Les autorités publiques ont voulu, par ce biais, reprendre le controle
sur la gestion du foncier et la consommation énergétique. Un an plus tard,
les deux communes vont de nouveau autoriser la création de data centers
mais sous certaines conditions ; ceux-ci devront s’installer au sein des parcs
déja existants et ne pas excéder un certain plafond de consommation éner-

% VERMEULEN P., op. cit., p. 33.

% Les impacts énergétiques et spatiaux des data centers sur les territoires, Paris :
Institut Paris Région, Note rapide de I'Institut Paris Région, n°828, 2019, 5 p,
[en ligne :] https://www.institutparisregion.fr/fileadmin/NewEtudes/000pack2/
Etude_2171/NR_828_web.pdf, consulté le 24 avril 2023.

GoNGUET J.-P., « Peut-on gérer la croissance effrénée des data centers du Grand
Paris ? », Latribune.fr, 8 mai 2015, [en ligne :] https:/www.latribune.fr/economie/
france/peut-on-gerer-la-croissance-effrenee-des-data-centers-du-grand-pa-
ris-474994.html, consulté le 24 avril 2023.
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gétique a moins de créer leur propre poste de transformation électrique.®
Par ailleurs, en aolt 2022, au nord des Pays-Bas, un journal local a dévoilé
qu’un data center occupé par Microsoft a utilisé, sur un an, 84 millions de
litres d’eau, soit bien plus que ce que I'entreprise américaine avait initialement
annoncé. En fait, le systeme de refroidissement du data center nécessite de
I'eau lorsque la température extérieure excede 25 degrés. Or, la hausse des
températures et les sécheresses sont précisément les raisons qui ont mené
les autorités hollandaises a imposer des restrictions concernant I'utilisation de
I'eau potable au cours de I'été 2022. Une situation qui a poussé des groupes
locaux a s’interroger sur le fait que ces restrictions s’appliquent aux citoyens
et pas aux géants de la tech.*

Outre-Manche, le scénario apparait similaire. Et pour cause, en Irlande,
Microsoft et Amazon ont dii revoir leurs plans d’'investissement visant la créa-
tion de trois data centers. Une décision qui intervient apres I'implémentation
d’un moratoire sur le développement de nouveaux centres de données dans
la région de Dublin du fait, notamment, de contraintes en termes de capa-
cité électrique.® Le régulateur public irlandais avait, en effet, mis en garde
contre la multiplication de black out si de nouveaux data centers continuaient
a s'implanter dans le pays et, en particulier, dans la région de la capitale.“®
En Angleterre, les autorités publiques ont annoncé qu’il pourrait étre impos-
sible de construire de nouveau logements dans certains quartiers du sud-est

37 VAN LEeMPUTTEN P., « Amsterdam autorise 3 nouveau les centres de données »,

Datanews.levif.be, 2 juillet 2020, [en ligne :] https:/datanews.levif.be/actualite/
amsterdam-autorise-a-nouveau-les-centres-de-donnees, consulté le 24 avril
2023.

Vuik B., « Datacenter Microsoft Wieringermeer slurpte vorig jaar 84 miljoen liter
drinkwater », Noordhollandsdagblad.nl, 11 ao(it 2022, [en ligne :] https://www.
noordhollandsdagblad.nl/cnt/dmf20220810_68483787?utm_source=www.
datacenterdynamics.com&utm_medium=referral&utm_content=, consulté le 1¢
juin 2023.

SUNDARAVELU A., « Microsoft and Amazon scrap Irish data centre plans over
power grid constraints », Metro.co.uk, 24 ao(t 2022, [en ligne :] https:/metro.
co.uk/2022/08/24/microsoft-amazon-scrap-irish-data-centres-over-power-
grid-constraints-17235104, consulté le 25 avril 2023.

Tune L., « Massive data centre demands could lead to power blackouts, warns
Ireland’s utilities regulator », Zdnet.com, 14 juin 2021, [en ligne :] https://www.
zdnet.com/article/massive-data-centre-demands-could-lead-to-power-blac-
kouts-warns-irelands-utilities-regulator, consulté le 25 avril 2023.
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de Londres jusqu’en 2035. En cause : la capacité du réseau électrique est
mise sous pression par le « corridor de la Silicon Valley » au sein duquel se
concentrent les data centers de la région.*

Enfin, la Norvege offre également un exemple éclairant des risques liés au
développement des infrastructures digitales. Le 26 mars 2023, le quotidien
Financial Times relatait qu’'une entreprise d’armement fabricant des munitions
s’était vue refuser sa demande d’expansion. L’entreprise se trouve a proximité
d’un data center occupé par le réseau social chinois TikTok, ce qui limite for-
tement I'offre électrique disponible.“* Ce conflit entre industrie et data centers
pour la disponibilité énergétique n’a rien d’anodin. Ces « goulots d’étrangle-
ment » devraient se multiplier en Europe, poussant les décideurs politiques a
se positionner sur les activités économiques qu’ils considerent « critiques ».
Et ces choix seront d’autant plus difficiles a arbitrer que certaines entreprises
stratégiques ne peuvent fonctionner que si elles sont en capacité d’accéder a
des structures de stockage de données. En outre, nous 'avons vu, certaines
données capitales telles que les données bancaires et hospitaliéres sont stoc-
kées au sein de data centers et limiter, voire réduire I'expansion du secteur
pourrait s’avérer extrémement complexe.

IV.  La vie humaine « colonisée »

L’ouvrage intitulé The Costs of Connection. How Data is Colonizing Human
Life and Appropriating it for Capitalism “* rédigé par le sociologue Nick Couldry
et le professeur de communication a I'University de New York, Ulises Mejias,
a introduit la notion de « colonialisme des données ». Celle-ci formalise 'idée
que la collecte permanente de nos données personnelles repose sur la méme
logique que celle a justifié 'expansion des empires coloniaux européens au
cours des derniers siécles. Cette logique reposerait ainsi sur sur quatre traits

“I" CorrELD G., « The Energy Vampires sucking Britain’s grid dry », Telegraph.co.uk,

1e aolit 2022, [en ligne 3] https://www.telegraph.co.uk/technology/2022/08/01/
energy-vampires-sucking-britains-grid-dry, consulté le 25 avril 2023.

MiLNE R., « European ammunition maker says plant expansion hit by energy-
guzzling Tik Tok site », Ft.com, 26 mars 2023, [en ligne :] https:/www.ft.com/
content/f85aa254-d453-4542-a50e-fal171971ab0, consulté le 25 avil 2023.
CouLbry N. et Mejias U., The Costs of Connection. How Data is Colonizing Human
Life and Appropriating it for Capitalism, Stanford : Stanford University Press,
2019, 352 p.
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caractéristiques fondamentaux. En voici un bref apercu esquissé sur base

d’un résumé* réalisé par Dieter Decraene, chercheur a la KU Leuven au sein

du Citip“:

1) L’appropriation des ressources : si, dans le cadre de I'entreprise coloniale,
on pense généralement a I'exploitation des ressources naturelles et des
populations colonisées, la collecte des données introduit une nouvelle ap-
propriation des ressources. |l s’agit de I'appropriation de la vie humaine
elle-méme et de 'ensemble de nos relations sociales. Ceux-ci deviennent
désormais « marchandisables » et représentent un enjeu commercial pour
les sociétés collectant les données, les diffuseurs et les annonceurs publi-
citaires.

2) La formation de nouveaux ordres sociaux : la colonisation s’est bétie sur
I'imposition de nouveaux ordres sociaux par la force, structurant I'orga-
nisation au sein du territoire colonisé. Dans le cas du « colonialisme des
données », ce nouvel ordre social s'impose par le biais de la digitalisation
du quotidien, I'intégration des outils numériques durant toutes les étapes
de notre vie et la numérisation de nos rapports interpersonnels.

3)  Une concentration extréme de la richesse : alors que 'entreprise coloniale
a permis aux empires d’accaparer et d’accumuler les richesses, notam-
ment, par le biais de I'exploitation des colonisés et de leurs ressources
naturelles, la collecte de données a permis a quelques géants du secteur
de s’ériger en tant que puissance incontournable du secteur numérique.
Une position qui leur permet d’accaparer la majeure part des bénéfices
réalisés par le stockage, le traitement et la vente de données. A titre
d’exemple, Google centralise 81 % de I'ensemble des recherches sur inter-
net et 94 % des recherches effectuées depuis un smartphones ; Android
et i0S (iPhone), pour leur part, représentent 99 % des systéemes d’ex-
ploitation des smartphones ; Meta, via ses services Facebook, Instagram,

“ Decraene D., « "Data colonialism" and the ubiquitous appropriation of human
life », Law.kuleuven.be, 26 juillet 2022, [€n ligne :] https://www.law.kuleuven.be/
citip/blog/data-colonialism-and-the-ubiquitous-appropriation-of-human-life,
consulté le 1¢ juin 2023.

S Center for IT & IP Law, un centre de recherche de la Faculté de droit et de cri-
minologie de la KU Leuven spécialisé dans les aspects juridiques et éthiques de
I'innovation dans le domaine des technologies de I'information et de la propriété
intellectuelle.
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Messenger et WhatsApp, totalise, pour sa part, 2,47 milliards d'utilisa-
teurs quotidiens. “® Des chiffres qui témoignent d’un véritable réegne sans
partage de quelgues grands opérateurs privés.

4)  La création d’idéologies pour justifier les pratiques d’appropriation :
la colonisation a, notamment, été rendue possible par 'acceptation du
narratif de la « mission civilisatrice ». Le modéle de développement basé
sur I'appropriation des données s’appuie, pour sa part, sur I'injonction a la
connexion permanente et la nécessité d’étre joignable a tout moment par
ses amis, sa famille, son employeur... Qui n'a jamais recu des remarques
du type « tu n’as pas vu mon message WhatsApp ? je t'ai laissé quatre
vocaux... » ou « tu n’as pas vu l'invitation a la soirée ? Je t'ai envoyé une
invitation sur Facebook ». Autre exemple éclairant, celui de I'obligation
de scanner un QR code pour obtenir un simple menu au restaurant, té-
moignant d’une intégration de plus en plus profonde du digital dans nos
comportements sociaux.

Une autre analyse intéressante pour appréhender I'avénement d'une orga-
nisation sociale basée sur I'accaparement et le traitement des données est
sans doute celle des « sociétés de controle », un concept développé par le
philosophe francais Gilles Deleuze. Au cours des années 1970, Foucault avait
défini ce qu'’il appelait les « sociétés disciplinaires ». Selon ce concept, la socié-
té organise des lieux d’enfermement tels que la famille, I'école, I'usine, les mai-
sons de repos. Ceux-ci permettent au pouvoir de contréler et d’organiser les
forces productives de la société, de les discipliner. Gilles Deleuze, pour sa part,
note que, désormais, les lieux d’enfermement tels que les hopitaux, I'école et
I'usine sont en crise. Il voit dans cette dynamique la fin progressive des socié-
tés disciplinaires et leur remplacement par ce qu’il dénomme « les sociétés de
controle ». Celles-ci ne sont pas basées sur 'enfermement des individus mais
sur une apparente liberté qui n’existe que dans le cadre d’'un contrdle perma-
nent des individus. Ainsi comme I'écrit Deleuze : « Le langage numérique du
contréle est fait de chiffres, qui marquent I'accés a I'information, ou le rejet.
On ne se trouve plus devant le couple masse-individu. Les individus sont
devenus des "dividuels", et les masses, des échantillons, des données, des

“6 BircH K., « There are no markets anymore. From neoliberalism to Big tech », in
BuxTton N. (sous la direction de), State of Power 2023. Digital Power, Amster-
dam: Transnational Institute, 2022, p. 13-23.
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marchés ou des "banques" ».*” En ce sens, les appareils numériques ont fait
de milliards d’individus des « dividuels » producteurs de données, alimentant
« des centaines, voire des milliers d’algorithmes chaque jour ».*

Dans ce cadre, I'évaluation qu’'imposent certains services numériques (noter
son chauffeur Uber, son livreur Amazon, son vendeur en ligne...) constituent
un mécanisme de contrble permanent. Et ce contréle ne s’applique pas uni-
quement au fournisseur de services mais également a I'utilisateur puisque
les données de ce dernier seront collectées et valorisées (le trajet que vous
avez fait en Uber, le nombre de fois que vous avez commandé a manger,
les centres commerciaux que vous avez fréquentés...). ® Le centre commercial
City 2 a Bruxelles dispose d’un logiciel intitulé « footfall analytics » et offre,
a ce titre, un exemple éclairant de la facon dont I'économie des données im-
pose un contréle permanent des individus. Le logiciel détecte tous les appa-
reils mobiles ayant leur fonction Wifi ou Bluetooth activée. Si ce logiciel ne
permettrait pas d’identifier I'identité des personnes qui pénétrent dans I'en-
seigne, il collecte néanmoins une série de données relatives au comportement
des visiteurs. Devant quelle vitrine vous étes-vous arrété ? Avez-vous mangé
une gaufre en réalisant votre shopping ? Quel trajet avez-vous réalisé au sein
du centre commercial ? Toutes ces données sont ensuite analysées et traitées,
par exemple, afin de moduler les loyers des commerces et le prix des espaces
publicitaires en fonction de la fréquentation. *°

“7 DeLEuzE G., « Les sociétés de contrdle », EcoRev’, 2018, vol. XLVI, n°1, p. 5-12, [en
ligne 3] https://www.cairn.info/revue-ecorev-2018-1-page-5.htm, consulté le 1¢
juin 2023.

JunG M., op. cit. ; pour aller plus loin, voir : FOrResT D., « Le « capitalisme de surveil-
lance » et sa critique », Quaderni, 2022, n°105, p. 125-129, [en ligne :] https://
journals.openedition.org/quaderni/2253, consulté le 13 juin 2023.

ScHwerer C.-A., « Comment I'économie numérique instaure une "société de
contréle" », Latribune.fr, 26 mai 2016, [en ligne :] https://www.latribune.fr/
opinions/tribunes/comment-I-economie-numerique-instaure-une-societe-de-
controle-572765.html, consulté le 1¢ juin 2023.

De RatH R. et Sapbutto M., « Vivons cachés : avec le "footfall analytics", sou-
riez, vous étes tracés! », Rtbf.be, 31 janvier 2022, [en ligne :] https:/www.
rtbf.be/article/vivons-caches-avec-le-footfall-analytics-souriez-vous-etes-
traces-10923790, consulté le 1¢ juin 2023.
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V. Pour la pub, le renseignement et la guerre

Nous I'avons vu, les géants du numérique, par le biais des données person-
nelles qu’ils collectent, jouent un réle central dans la vente et I'achat d’espaces
publicitaires en ligne. lls offrent, en effet, aux annonceurs une fenétre privilé-
giée pour atteindre directement les potentiels consommateurs en fonction de
leurs intéréts, de leur lieu de vie, de leurs habitudes... Concrétement, au cours
des microsecondes qui séparent le moment ou un utilisateur clique sur une
page web et le moment ou celle-ci s’affiche sur son écran, des annonceurs
publicitaires achétent automatiquement les espaces vendus a cet effet par la
page web. Des algorithmes permettent ainsi a des annonceurs de viser le type
de consommateurs gu'ils ciblent.

Ces transactions automatisées entre annonceurs et diffuseurs se font par le
biais de « bourses » virtuelles au sein desquelles I'annonceur le plus offrant
remporte I'espace publicitaire. Au sein de ce grand marché numérique, Google
joue un réle central. En effet, son outil de régie publicitaire sert d’interface, a la
fois, aux vendeurs et aux acheteurs. Etant donné son poids sur le marché de
la publicité en ligne — environ 90 % des parts de ce marché a I'échelle mon-
diale —, I'entreprise a été en mesure d'utiliser, durant des années, un systéme
lui permettant de court-circuiter la concurrence. En utilisant les informations
dont elle dispose du cété des annonceurs et des diffuseurs, I'entreprise a mis
en place un systéme favorisant les acteurs utilisant son outil de régie publi-
citaire plutét que ceux utilisant un outil concurrent.*> Une pratique qui a per-
mis a Google de générer des centaines de millions de dollars depuis 2013.
Par ailleurs, afin de maintenir sa position dominante, Google a également
réalisé un deal secret avec un autre géant du numérique, Facebook, pour qui
la publicité représente la part essentielle des revenus. Facebook a ainsi pu

" BircH K., op. cit.

%2 BisHop A., « Google’s "Project Bernanke" Favors Google Over Other Adver-
tisers », Searchenginejournal.com, 12 avril 2021, [en ligne :] https://www.
searchenginejournal.com/googles-project-bernanke-favors-google-over-other-
advertisers/402170/#close, consulté le 1¢ juin 2023.
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compter sur Google pour favoriser son propre régime de régie publicitaire.**
Dans ce cadre, il apparait que le ciblage publicitaire favorise la centralisation
des données. En effet, cette centralisation permet de dresser des profils de
consommateurs de plus en plus précis. Les services offerts par les géants de
la tech servent donc a attirer I'utilisateur afin d’ « aspirer » un maximum de
données personnelles et a centraliser ces derniéres dans le but de monétiser
ces profils auprés d’annonceurs et diffuseurs. *

Cela étant dit, si la relation entre la collecte de données, le ciblage publicitaire
et la surconsommation peut étre facilement établi, le « colonialisme des don-
nées » peut également servir a d’autres fins, notamment, militaires. Le recours
a la collecte de données a des fins de surveillance de masse par le gouverne-
ment américain avait d’ailleurs été mise en lumiére en 2013 par les révélations
de I'ancien employé de la CIA, Edward Snowden.* Dans le méme temps,
les GAFAM ont, eux-mémes, développé des relations plus ou moins étroites
avec le Département de la Défense états-unien. Comme l'illustre le graphique
ci-dessous, en dix ans, les contrats passés entre les géants du numérique et
les départements de sécurité US ont considérablement augmenté, en parti-
culier, pour Microsoft et Amazon. |l apparait ironique, dans ce cadre, que
le gouvernement américain se soit montré extrémement critique a I'égard
des relations que le réseau social TikTok entretient avec le gouvernement
chinois. *’

% Tracy R. et Horwitz J., « Inside the Google-Facebook Ad Deal at the Heart of a

Price-Fixing Lawsuit », Wsj.com, 29 décembre 2020, [en ligne ] https://www.ws.
com/amp/articles/inside-the-google-facebook-ad-deal-at-the-heart-of-a-price-
fixing-lawsuit-11609254758?mod=article_inline, consulté le 1¢ juin 2023.
Horwitz J. et Hacey K., « Google’s Secret "Project Bernanke" Revealed in Tex-
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Amsterdam : Transnational Institute, 2022, p. 35-47.
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Graphique 3
Les contrats de Big tech avec les Départements de sécurité US
(2004-2021)
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Source : Big Tech Sells War, 2022.

A la fin des années 1990, la CIA a créé un fonds, In-Q-Tel, destiné & investir
dans les nouvelles technologies prometteuses, en particulier, au sein de la
Silicon Valley. L'un des investissements les plus rentables d’In-Q-Tel se situait
dans une entreprise dénommeée Keyhole et dont 'activité visait a compiler des
images satellites et aériennes afin de modéliser des cartes 3D. Cette tech-
nologie a d’ailleurs été utilisée par 'armée américaine dans le cadre de ses
opérations en Irak au cours des années 2000. Dés 2004, Google a jeté son
dévolu sur I'entreprise et a acheté Keyhole, alors rebaptisée Google Earth.
Un deal qui « a marqué le moment ol Google a cessé d’étre une société numé-
rique tournée vers le consommateur et a commencé a s’intégrer au gouver-
nement américain » %, Le fonds In-Q-Tel, pour sa part, continue de financer
des entreprises actives dans le secteur du numérique. Parmi les projets qu'’il
finance, nous pouvons notamment citer Dataminr, un logiciel scrutant Twit-
ter afin de déceler des menaces potentielles. En paralléle, le Pentagone col-
lecte lui-méme des quantités astronomiques de données par le biais de ses
« avions espions », de capteurs, de caméras... Ainsi, la quantité de données
est telle que le Pentagone se retrouve dans I'incapacité de traiter tout ce qui

%% Yasha Levine cité dans GonzaLez R., op. cit., p. 39.
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est collecté et cela « méme si I'ensemble de ses effectifs y consacraient leur
tout leur temps ».° Pourtant, le résultat de cette chasse aux données de don-
nées peut déja s’avérer mortel. Au Pakistan, par exemple, les services de ren-
seignement américains collectent des « métadonnées » issues de 55 millions
de téléphones portables. Des algorithmes traitent ces données et désignent
ensuite les individus qui pourraient étre impliqués dans des activités terro-
ristes. Ces informations sont ensuite utilisées dans le processus de décision
qui préceéde les frappes de drones. ° Reste a répondre a cette épineuse ques-
tion : quel est le poids de ces algorithmes dans le processus de décision ?
Et, surtout, quelle est la marge d’erreur considérée comme tolérable par les
autorités américaines ?

Cette utilisation des données a des fins de renseignement a également fait la
une de I'actualité dans le cadre de I'emprise de la société chinoise Huawei sur
le développement du réseau 5G au sein de I'UE. Les réseaux 5G de certains
Etats membres dont celui de I'Allemagne et de [I'ltalie sont, en effet, largement
dépendants de I'entreprise.® Une situation qui a notamment mené la Com-
mission européenne a s’interroger sur les risques d’'une telle exposition de
I'infrastructure européenne aux ingérences étrangéres. %> De son c6té, Pékin a
déja développé de puissants outils basés sur la collecte de données a des fins
de renseignement et de contrdle. L'exemple le plus évocateur est sans doute
celui du « crédit social », un score dont sont affublés les citoyens chinois sur
base de données collectées sur les réseaux sociaux et par le biais de caméras
intelligentes. Lancé en 2014, ce programme, déja effectif dans quelques pro-
vinces du pays, a pour vocation de noter le comportement social des citoyens,
par exemple, en fonction du nombre d’infractions routiéres qu'’ils commettent.
Un mauvais score peut se traduire par une série de sanctions telles que I'inter-
diction de prendre les transports en commun, d’acheter un bien immobilier

59
60

GonzaLez R., op. cit., p. 40.

RoggiNs M., « Has a rampaging Al algorithm really killed thousands in Pakistan? »,
Theguardian.com, 18 février 2016, [en ligne :] https://www.theguardian.com/
science/the-lay-scientist/2016/feb/18/has-a-rampaging-ai-algorithm-real-
ly-killed-thousands-in-pakistan, consulté le 1 juin 2023.

Ceruwus L., « Germany is (still) a Huawei hotspot in Europe», Politico.eu, 14
décembre 2022, [en ligne :] https://www.politico.eu/article/germany-is-still-a-
huawei-hotspot-in-europe-5g-telecoms-network, consulté le 1¢ juin 2023.
Déploiement des réseaux 5G au sein de I'UE : des retards et des questions de
sécurité sans réponse, Luxembourg : Cour des Comptes de I'Union européenne,
2022,73 p.,

61

62


https://www.theguardian.com/science/the-lay-scientist/2016/feb/18/has-a-rampaging-ai-algorithm-really-killed-thousands-in-pakistan
https://www.theguardian.com/science/the-lay-scientist/2016/feb/18/has-a-rampaging-ai-algorithm-really-killed-thousands-in-pakistan
https://www.theguardian.com/science/the-lay-scientist/2016/feb/18/has-a-rampaging-ai-algorithm-really-killed-thousands-in-pakistan
https://www.politico.eu/article/germany-is-still-a-huawei-hotspot-in-europe-5g-telecoms-network/
https://www.politico.eu/article/germany-is-still-a-huawei-hotspot-in-europe-5g-telecoms-network/

Consommation durable

ou de fonder une entreprise.® Du c6té de I'Union européenne, le réeglement
européen sur les services numériques (DSA) devrait entrer en vigueur le 25
aolt 2023.% L'objectif de cette législation est d’encadrer plus strictement la
publication de « contenus illicites » et de « désinformation » sur les plateformes
en ligne, y compris, les GAFAM et d’autres trés importants fournisseurs de
services en lignes tels qu’Alibaba, TikTok ou encore Zalando.® Les fournis-
seurs de service concernés par la Iégislation devront prévoir des mécanismes
permettant aux utilisateurs de signaler rapidement les « contenus illicites ».
En parallle, les Etats membres devront se doter d’une structure spécifique
dédiée a I'identification et au signalement de ces contenus. Leurs signale-
ments feront I'objet d’un traitement prioritaire de la part des fournisseurs de
service en ligne.

Le reglement prévoit également que les entreprises concernées fournissent
certains algorithmes de leurs plateformes a la Commission européenne et
aux Etats membres. En période de crise, comme par exemple la pandémie de
Covid-19 ou l'invasion de I'Ukraine par la Russie, la Commission européenne
pourrait prendre certaines « mesures d’urgence ».° A ce titre, le 10 juillet
2023 dans le cadre des émeutes qui avaient éclaté en France suite a la mise
a mort du jeune Naél par un policier®, le Commissaire au Marché intérieur,
Thierry Breton déclarait au micro de BFM TV :

5 Gueps L., « La Chine distribue des bons et des mauvais points a ses citoyens »,

Radiofrance.fr, 7 février 2019, [en ligne :] https://www.radiofrance.fr/franceinter/
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HALNID55IFHZ7MXL6W7RCQCSDA, consulté le 13 juillet 2023.
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« Lorsqu’il y aura des contenus haineux, des contenus qui appellent, par
exemple, a la révolte, a tuer ou a briler des voitures, [les plateformes] auront
I'obligation dans I'instant de les effacer. Si elles ne le font pas, elles seront im-
médiatement sanctionnées. Si elles n’agissent pas immédiatement, on pourra
non seulement leur donner une amende mais également interdire I'exploita-
tion sur notre territoire » [emphase ajoutée]. %

Si cette législation pourrait, en effet, se révéler utile pour lutter contre des
phénomenes tels que la pédopornographie ou les appels a la haine raciale,
elle pose également de sérieuses questions sur le contréle exercé par les au-
torités publiques sur les actions militantes, syndicales, associatives... En par-
ticulier, en ce qui concerne la liberté de militer, de s’indigner et d’organiser
des actions de désobéissance civile (comme le fait, par exemple, le collectif
Extinction Rebellion® afin d’attirer I'attention sur les dégradations environ-
nementales et le réchauffement climatique).

Tel que l'illustre ces exemples, le secteur des données est donc un instrument
au service de l'industrie, puisqu’il permet un ciblage publicitaire permanent
mais également un puissante arme au service du renseignement, de I'espion-
nage et de la guerre.

VI.  LUnion européenne protege-t-elle nos données ?

Le réglement relatif a la protection des personnes physiques a I'égard du
traitement des données a caractére personnel et a la libre circulation de ces
données (communément appelé, réeglement général sur la protection des don-
nées, « RGPD ») a été signé par le Parlement européen et le Conseil de I'UE
le 27 avril 2016. Ce texte a constitué une petite révolution législative dans

9 MBemBE L., « Couper les réseaux sociaux en cas de crise : une possibilité, pour
Thierry Breton », Bfmtv.com, 10 juillet 2023, [en ligne :] https://www.bfmtv.com/
tech/actualites/reseaux-sociaux/couper-les-reseaux-sociaux-en-cas-de-crise-
une-possibilite-pour-thierry-breton_AV-202307100530.html, consulté le 13
juillet 2023.

89 \/oir : https:/fextinctionrebellion.fr.
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le monde numérique.” Dans le détail, le RGPD n’empéche pas la collecte de
données personnelles. Le réglement a principalement pour objet d’encadrer
le stockage de celles-ci. Il donne le droit a un utilisateur d’entamer des dé-
marches pour accéder a ses données personnelles et, éventuellement, sollici-
ter un effacement de celles-ci. Le réglement interdit également de transférer
les données personnelles vers des juridictions qui ne disposent pas de la
méme |égislation. Depuis I'adoption du RGPD, environ 170 pays ont pris des
mesures des similaires. En ce sens, il s’agit d’'une victoire politique pour I'UE.

Dans le quotidien des utilisateurs, la législation RGPD s’est principalement
traduite par des bandeaux apparaissant a l'ouverture d’une page web lui
demandant d’accepter ou de refuser les « cookies » et le traitement de ses
données personnelles. Si l'utilisateur clique sur « accepter », ses données sont
alors utilisées par des régies publicitaires (majoritairement détenues par Big
tech, voir supra) a des fins de ciblage. Il n’est, par ailleurs, pas rare que cer-
taines pages web conditionnent I'accés a leur contenu au fait d’accepter ce
« tragage » en regle. Et, pour cause, les revenus publicitaires constituent par-
fois leur unique source de revenus. Or, le fait que le RGPD repose principa-
lement sur la diligence de l'utilisateur (sommé d’accepter ou de refuser que
ses données soient collectées et traitées) tend a déforcer la portée du texte.
Citée par le magazine Le Vif, la Commission nationale de I'informatique et
des libertés (la CNIL, I'autorité francaise des données) estime que « 60% des
internautes francais cliquent généralement sur "accepter" (...), la plupart des
experts évoquant une "fatigue du consentement" ».”

Dans le méme temps, l'interdiction du transfert de données vers des juridic-
tions « plus laxistes » se révele particulierement complexe a mettre en ceuvre.
Et pour cause, en 2021, 'UE et les USA signaient un accord dénommé Privacy
Shield qui devait encadrer le transfert de données d’une entité territoriale a
I'autre. Or, les Etats-Unis disposent d’une Iégislation permettant au gouverne-
ment américain de solliciter directement des données personnelles aupres des
entreprises américaines dont, les GAFAM. Rien qu’en 2021, le gouvernement

7% Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril
2016 relatif a la protection des personnes physiques a I'égard du traitement
des données a caractére personnel et a la libre circulation de ces données, et
abrogeant la directive 95/46/CE (réglement général sur la protection des don-
nées), Bruxelles : Parlement et Conseil de I'Union européenne, 27 avril 2016, JO
L 119 du 4.5.2016, p. 1-88, [en ligne ;] https://eur-lex.europa.eu/legal-content/
FR/TXT/?uri=CELEX%3A32016R0679

« Malgré les amendes, le modele des GAFAM perdure », Trends.levif.be, 22
mai 2023, [en ligne :] https://trends.levif.be/a-la-une/tech-medias/malgre-les-
amendes-le-modele-des-gafam-perdure, consulté le 1¢ juin 2023.
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américain aurait formulé prés de 5000 demandes auprés d’Apple et 12 000
demandes aupres de Microsoft. Et ces demandes d’informations concernaient
aussi bien des citoyens européens qu’américains. Dans ce cadre, la Cour de
Justice de I'UE a invalidé I'accord signé entre les deux entités puisqu’il est
impossible, pour les citoyens européens, d’accéder ou d’'introduire un recours
dans le cadre de cette utilisation de leurs données. Cela a mené trois Etats
membres, I'ltalie, la France et I'Autriche, a interdire Google Analytics, un logi-
ciel de tracage des données personnelles qui se retrouvaient, in fine, envoyées
aux Etats-Unis.”2 Face & la crainte de voir leurs services limités au sein de I'UE,
Apple, Meta (regroupant Facebook, WhatsApp, Instagram) et Google se posi-
tionnent désormais en faveur d’une révision de la loi américaine.”

Tel que l'illustre ce contentieux juridique, 'UE dispose d’'une série d'instru-
ments |égislatifs pour encadrer les activités de Big tech, notamment, le re-
glement européen sur les marchés du numérique, les regles européennes
en matiére de concurrence ou encore, nous I'avons vu, le RGPD. Ces instru-
ments |égislatifs ont d'ailleurs permis aux autorités européennes d'infliger
des amendes records au GAFAM. Parmi celles-ci, nous pouvons citer trois
amendes pour un total de 8 milliards d’euros a Google dans le cadre de viola-
tions des lois antitrust, une amende de 561 millions d’euros a Microsoft pour
avoir imposé son propre navigateur internet ou encore des amendes, respec-
tivement de 405 millions d’euros relatif au traitement des données des mi-
neurs et trois autres amendes pour un montant total de 390 millions d’euros
pour non-respect du RGPD a Meta.”

Bien que ces condamnations témoignent d’'un cadre légal solide, ce dernier
n'a pas fondamentalement affecté le business model des GAFAM. Et cer-
taines associations dénoncent, pour leur part, un manque de diligence de la
part de certains régulateurs. A titre d’exemple, le RGPD impose des « gui-
chets uniques » pour les dépdts de plainte. Ceux-ci se situent dans le pays ou
I'entreprise concernée a installé son siége social européen. Pour d’évidentes
raisons fiscales, c’est donc en Irlande que sont, notamment, installés Google,

72" RoMEeRo J;, « Google Analytics banned in several European countries due to GDPR
violations », Chromeunboxed.com, 28 juin 2022, [en ligne :] https://chromeun-
boxed.com/google-analytics-banned-italy-europe, consulté le 1¢ juin 2023.

7% FoLoN J., « On aura tout vu : Les GAFAM au secours du RGPD ! », Lesoir.be, 15

avril 2023, [en ligne :] https://www.lesoir.be/507318/article/2023-04-15/aura-

tout-vu-les-gafam-au-secours-du-rgpd, consulté le 1¢ juin 2023.

« La longue liste des contentieux de I'UE avec les Gafam et combien ont-ils

rapporté », Trends.levif.be, 10 janvier 2023, [en ligne : ] https:/trends.levif.be/

entreprises/la-longue-liste-des-contentieux-de-lue-avec-les-gafam-et-com-

bien-ont-ils-rapporte, consulté le 1¢ juin 2023.
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Facebook et Microsoft. Or, d'aprés 'ONG Irish Council For Civil Liberties,
en 2018, le régulateur national irlandais a conclu des accords a I'amiable
pour 46 plaintes sur un total de 54 dossiers instruits. En outre, les sanctions
appliquées se sont traduites par des amendes comparativement faibles.
Une situation qui a mené le Comité européen de la protection des données a
invalider 75 % des sanctions formulées par le régulateur irlandais et a sollici-
ter I'imposition d’amendes plus élevées, notamment, pour la société Meta.”
En outre, les moyens financiers des Big tech, leurs ressources juridiques
couplées a d'intenses campagnes de lobbying” leur ont permis de s’adap-
ter aux nouvelles exigences légales en comparaison a d’autres entreprises
numériques qui ont d{i réaliser d'importants investissements pour se mettre
en conformité. Dans le méme temps, le temps nécessaire a I'adoption de nou-
velles mesures se heurte a la rapidité avec laguelle se développent de nou-
velles technologies telles que l'intelligence artificielle.

Conclusion

A la lumiere de cet article, il est permis d’affirmer que le modéle économique
développé par les GAFAM est intenable. Alors que la quantité de données
générées par l'activité en ligne est appelée a croitre inexorablement, les in-
frastructures permettant leur stockage et leur traitement se heurtent d’ores et
déja aux limites énergétiques et naturelles des territoires qui les accueillent.
Nous l'avons vu, en Norvege, les autorités publiques sont déja contraintes
de limiter le développement d’autres activités industrielles en raison de la
quantité d’énergie consommée par un data center dédié au réseau social
TikTok. Plus qu'un fait divers, cela signale I'avénement d’'un véritable di-

7> Lewoup D., « Cing ans aprés le RGPD, des GAFAM ménagés par la CNIL irlan-
daise, Lemonde.fr, 14 mai 2023, [en ligne :] https://www.lemonde.fr/pixels/ar-
ticle/2023/05/14/vie-privee-cing-ans-apres-le-rgpd-des-gafam-menages-par-
la-cnil-irlandaise_6173359_4408996.html, consulté le 1¢ juin 2023.

Voir également : « Les GAFAM échappent au RGDP, la CNIL complice », Laqua-
drature.net, 25 mai 2021, [en ligne ;] https://www.laguadrature.net/2021/05/25/
les-gafam-echappent-au-rgpd-avec-la-complicite-de-la-cnil, consulté le 1* juin
2023.

BouqueT J., « Face a la puissance des lobbys des GAFAM, I'Union européenne
fait-elle le poids ? », Rtbf.be, 15 décembre 2020, [en ligne :] https://www.rtbf.
be/article/face-a-la-puissance-des-lobbys-des-gafam-lunion-europeenne-fait-
elle-le-poids-10654184, consulté le 1¢ juin 2023.
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lemme politique. En effet, I'industrie et, dans une moindre mesure, les auto-
rités publiques se sont appuyées sur la numérisation pour gérer, contrdler
et organiser I'ensemble de leurs activités. Se faisant, les géants de la tech
ont réussi a se rendre indispensables au fonctionnement de I'économie et,
plus largement, de la société, de son infrastructure jusqu’aux services publics
les plus essentiels. Or, cette vulnérabilité a I'égard de Big tech complexifie
fortement toute entreprise politique qui viserait a limiter son développe-
ment. A ce titre, il semblerait que les grandes entreprises numériques soient
parvenues a « faire corps » avec les administrations publiques en leur four-
nissant toute une série d’instruments de contréle et de renseignement.
Le nombre de contrats passés entre les départements de sécurité US et les
GAFAM démontre a quel point ceux-ci peuvent désormais constituer des ac-
teurs a part entiere de la gestion politique.

Plus fondamentalement, nous I'avons vu, I'« économie des données » repose
sur le maintien et le développement de la société de consommation. Les don-
nées personnelles ne sont valorisables par les entreprises numériques que
dans la mesure ou elles permettent de cibler précisément les consommateurs.
En ce sens, le business model des géants de la tech se révele profondément
incompatible avec un modeéle de société évoluant dans le cadre des limites
planétaires. Et pour cause, développer un quelconque modéle de société basé
sur la sobriété apparait impensable au sein d'une société dans laquelle régne
en maitre le ciblage publicitaire et I'injonction permanente a la consommation.
Les différents moratoires a I'encontre de la construction de nouveaux data
centers démontre néanmoins qu'’il demeure possible — s’il existe une volonté
politique — de freiner la fulgurante croissance de I'empire digital. Et cela, afin
de repenser les priorités, notamment, en termes de consommation énergé-
tique, de gestion d’espace et de préservation des ressources. De facon plus
large, c’est la raison méme de la « collecte » de données personnelles qui de-
vrait étre mise en débat. S’agit-il de collecter nos données pour faciliter notre
prise en charge lors d'une hospitalisation ou pour nous proposer une livrai-
son de fast food a I'heure précise ol le sentiment de faim commence a nous
parcourir ? Dans un cas comme dans l'autre, il est urgent de démocratiser
cet enjeu en commengcant avec une question fondamentale : est-ce bien utile
etsioui,aqui?
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Collectées en permanence, vos données personnelles en ligne sont
compilées, traitées et croisées afin d’affiner sans cesse votre profil
psychologique de consommateur. C'est cela qui en fait un bien va-
lorisable. Chaque jour, nous générons, globalement, 500 millions de
tweets, 294 milliards d’e-mails, 4 millions de gigaoctets de données
Facebook, 65 milliards de messages WhatsApp et ajoutons 720 000
heures de nouveaux contenus sur YouTube.

Tout cela constitue donc une quantité astronomique de « données »,
soit d'informations sur notre vie personnelle, nos interactions sociales,
nos centres d’intéréts, nos opinions politiques... Celles-ci représentent
une manne considérable de revenus pour les entreprises numériques
et particulierement pour les géants de la Silicon Valley. Or, ce business
model, sur lequel repose ces géants de la tech, a un colit. Ecologique,
puisque le stockage, toujours plus important, de ces données requiert
sans cesse de nouvelles infrastructures trés gourmandes en énergie,
en eau et en espace. Démocratique, puisque la valorisation des don-
nées personnelles constitue une marchandisation de notre vie privée,
de nos interactions sociales et, plus fondamentalement, de la vie hu-
maine en elle-méme. Politique, enfin, puisque ces données instaurent
un contréle permanent des citoyens, que celui-ci soit exercé par des
entreprises privées, par les autorités publiques ou par les citoyens
eux-mémes. Tous ces éléments nous permettent d’affirmer que le
modele de développement des GAFAM, basé sur la collecte perma-
nente de données, apparait socialement et écologiquement insoute-
nable sur le long terme.
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