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Outil extraordinaire et symbole de liberté d’expression qui a nourri
tous les espoirs d’'un monde meilleur, Internet montre aujourd’hui
ses limites. Le tout-au-numérique, imposé ou choisi, pose effec-
tivement de plus en plus question a nombre de citoyens et ci-
toyennes, ce dont nous sommes témoins dans nos ateliers d’édu-
cation permanente. C’est pourgquoi nous avons décidé de rédiger
un cahier consacré a différentes limites et problématiques liées a
cette course au numeérique.

En premier lieu, nous avons choisi de mettre en évidence ses
limites démocratiques et de mettre en exergue celles qui nous
semblaient particulierement importantes. Car si Internet était au
départ décentralisé, il est rapidement devenu un outil géré prin-
cipalement par des géants, que sont les GAFAM, NATU et autres
BATX, aux algorithmes opaques et aux finalités plus vénales que
philanthropiques. Les petits génies de la Sillicon Valley sont passés
du statut de stars du cool et de la liberté a celui de milliardaires
avides de monopole et d’argent. lls disent se battre pour la liberté
d’expression, mais leur fortune repose sur un capitalisme de sur-
veillance. Leur soif de données personnelles les améne a investir
des sommes pharaoniques dans le métavers, le cloud, I'intelli-
gence artificielle, le commerce électronique, I'hyper-connectivité,
les systémes d’exploitation, la publicité instantanée géolocalisée,
la diversification des réseaux sociaux, les voitures autonomes hy-
per connectées... lls rassemblent ainsi des informations sur nos
comportements, notre travail, nos godts, nos revenus, nos dépla-
cements, nos fréquentations, nos origines ethniques, notre reli-
gion, nos opinions politiques, nos répertoires téléphoniques, nos
agendas ou encore les publicités sur lesquelles nous cliquons.
Ces données peuvent étre exploitées par des publicitaires, et
sont aussi trés convoitées par les cybercriminels. Linsatiable ap-
pétit de ces géants s'immisce dans tous les pans de notre vie,
en connectant le plus possible nos appareils et comportements :

montre, surveillance du sommeil, voitures intelligentes, villes in-
telligentes, lunettes intelligentes, cafetiére intelligente... On laisse
en effet a leurs algorithmes la programmation de nos relations, de
nos consommations, de notre information, notamment avec des
assistants vocaux. Et désormais les GAFAM s’intéressent a notre
santé, des données parmi les plus sensibles qu’ils convoitent, mi-
sant sur l'intelligence artificielle que ce soit pour optimiser les trai-
tements dans les hopitaux, pour ce qui est de Google, surveiller
des états de santé, via 'Apple Watch, ou encore ouvrir des phar-
macies en ligne pour Amazon. Ces géants monopolistiques vont
jusqu'a défier les Etats et les démocraties, en ne se soumettant
pas a leurs lois et en propageant la désinformation, comme nous
le verrons dans I’étude de Philippe Courteille Les dangers démo-
cratiques du numérique. Cette concentration de pouvoir suscite
des préoccupations croissantes en matiére de confidentialité,
d’antitrust, de désinformation et méme d’influence politique. Cela
pousse les régulateurs du monde entier, en particulier en Europe,
a renforcer les législations pour encadrer leurs pratiques. Dans un
premier temps, nous allons faire un petit tour d’horizon des dan-
gers démocratiques qui se dessinent face a la numérisation de
nos vies, de plus en plus gérées par des algorithmes dont on ne
sait quasi rien.

Malgré cette concentration opaque des pouvoirs, des élus n’hé-
sitent pas a confier a des algorithmes, la gestion de certains as-
pects des sciences humaines, comme la recherche d’emploi ou la
répartition d’allocations sociales. Dans son analyse, Numérisation
du recrutement et de l'orientation- Promesses et conséquences des
algorithmes, Edgar Gillet nous montre que dans toute dématériali-
sation, on constate invariablement une part de déshumanisation
car la neutralité des algorithmes n’existe pas.

Mais le technosolutionnisme reste le nouveau dada des écono-
mies libérales .. tout comme des Etats moins démocratiques. Dé-
sinvestir dans I'numain pour investir dans les algorithmes reste
une grande tentation pour nos services publics. Dans sa publica-
tion Smart cities : obsolescence & programmer ?, Benoit Debuigne
s’intéresse ainsi au concept des villes intelligentes et a I'idée en
vogue de la gestion automatisée de divers pans urbanistiques.
Que ce soit pour la mobilité, les économies d’énergie, la gestion
des déchets ou de I'éclairage public, les idées fusent dans la
téte des futuristes modernes. Mais, si le phénoméne a le vent en
poupe dans certaines mégalopoles asiatiques, nous verrons que
les communes belges sont plus hésitantes. Car finalement, le jeu
en vaut-il la chandelle ?

Et puis, avons-nous les moyens de nos ambitions numériques ?
Dans un premier temps, Boris Fronteddu interrogera le concept de
données personnelles a travers son analyse Donner ses données.
Peut-on, de maniére réaliste, continuer indéfiniment a collecter
celles de bientét huit milliards d’habitants et les stocker dans des
data centers de plus en plus énergivores ? Les géants de la tech
ont en effet réussi a se rendre indispensables au fonctionnement
de I'’économie et, plus largement, de la société, de son infrastruc-
ture jusqu’aux services publics les plus essentiels. S’agit-il de col-
lecter nos données pour faciliter notre prise en charge lors d’une
hospitalisation ou pour nous proposer une livraison de fast food a
I'heure précise ou le sentiment de faim commence a nous parcou-
rir ? Dans un cas comme dans l'autre, il est urgent de démocrati-
ser cet enjeu en commencgant avec une question fondamentale :
est-ce bien utile et si oui, a qui ? Dans sa seconde analyse, La ma-
térialité de la « double transition » - Jusqu'ou vont-ils descendre ?,
Boris Fronteddu s’intéresse aux limites matérielles de la croissance
numérique. Il se penche, dans ce cadre, sur la consommation de

métaux par I'industrie numérique et aux conséquences environne-
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mentales de ce qui s’apparente a une fuite en avant extractiviste.
’'Union européenne, pauvre en exploitations miniéres de ce type
sur son sol, pense désormais a exploiter les fonds marins, ce qui
ameéne a de nombreuses questions qui pésent autour de I'impact
environnemental et climatique d’une telle entreprise. Jusqu’ou se-
ra-t-on prét a descendre au nom de la « double transition » ?

D’autant qu'aujourd’hui, 'intelligence artificielle est en train de
multiplier les besoins énergétiques du numérique. « D’ici 2030, les
centres de données européens qui développent l'intelligence artifi-
cielle auront besoin de trois fois plus d’énergie, selon une étude du
consultant McKinsey »* du premier novembre 2024. Une IA au-
jourd’hui accessible a tous, notamment pour créer des deepfakes,
hypertrucages en frangais, qui permettent de copier un son, une
écriture, une photo ou une vidéo avec une précision de plus en
plus déconcertante. Un outil particulierement en vogue pour imi-
ter, tromper, arnaquer, influencer ou racketter, qui n'est pas sans
danger, comme nous le démontre Philippe Courteille dans son
étude Deepfakes, le mensonge a I'ére de l'intelligence artificielle et
qui explose en Belgique. Il est en effet possible aujourd’hui de faire
dire ou de faire faire quelque chose a n’importe qui dans un audio,
une image ou dans une vidéo. A I'ére de la désinformation et des
fake news, cette étude tente de percevoir les risques qu'engendre
cette nouvelle fagon de mentir et de tromper les citoyens.

Face a une autre inquiétude, souvent évoquée lors de ses ateliers
en éducation permanente, Roxane Lejeune s’est intéressée aux
conséquences de cette course au numérique sur la santé des ci-
toyens, qu’elle soit physique ou psychologique, a travers son ana-
lyse Toutes et tous devant les écrans, quels effets pour notre santé ?.
Méme si nous manquons encore de recul face a une multitude
d’'innovations, finalement assez récentes, Roxane Lejeune tente
de dresser un bilan des dangers et des craintes qui animent de

plus en plus de citoyen-ne's.

Nous tenterons enfin, de réfléchir a une possible sobriété numé-
rique avec 'étude d’Anna Constantinidis La sobriété numérique,
au-dela des idées recues. Face a cette surenchére consumériste et
énergivore, une des solutions nous parait résider dans la sobriété
numeérique, a savoir un horizon sociétal, collectif, dans lequel on in-
terroge les besoins et ol on démocratise les questions liées au nu-
mérique et oU celui-ci serait donc pensé collectivement a la hau-
teur des enjeux qu’il souléve. La sobriété numérique est en effet
un horizon sociétal et collectif, plus qu’une démarche individuelle.

En tant qu'association d’éducation permanente, il nous semble
urgent que ces questions sociétales, environnementales et dé-
mocratiques, face a une numérisation entendue par les pouvoirs
publics et privés sans aucune consultation populaire, deviennent
accessibles au plus grand nombre. C’est dans cet esprit que
nous avons écrit ce cahier, car ces questions légitimes méritent
d’étre traitées par un maximum d’acteurs, dans tous les sec-
teurs possibles, pour faire en sorte que ce tsunami numérique,
apparemment irréversible, soit mis en question. Et qu’a tout le
moins, un réel débat public sur le sujet devienne possible, que
les citoyen-nes aient leur mot a dire pour que les outils numé-
riques restent des outils démocratiques utiles et non un nouveau
Far West subi. Comme I'écrivait Romain Gary « Il faut toujours
connaitre les limites du possible. Pas pour s’arréter, mais pour entre-
prendre I'impossible dans les meilleures conditions ». Or aujourd’hui,
qui connait vraiment les limites du numérique ?

Agence Belga, « Lutilisation d’électricité pour I'TA en Europe va
tripler d’ici 2030, selon une étude », Le Vif; le ler novembre 2024,
[en ligne :] https://datanews.levif.be/actualite/lutilisation-delectricite-
pour-lia-en-europe-va-tripler-dici-2030-selon-une-etude/, consulté le
3 novembre 2024.


https://datanews.levif.be/actualite/lutilisation-delectricite-pour-lia-en-europe-va-tripler-dici-2030-selon-une-etude/
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/ ser, ou si, a tout le moins, nous ne mettons pas la charrue avant Citoyens, politiques, fonctionnaires, employés de tout secteur,

Indéniablement, le numérique a ouvert de nouveaux champs
des possibles et des libertés. Que ce soit pour s'informer, ap-
prendre et découvrir, avec un acces aux sources d’'informations
de toute la planete, pour répondre a la plupart des questions
gu'on peut se poser. Une nouvelle liberté de communiquer,
de créer, de se former, de s’émerveiller, de travailler a la maison, de
gagner du temps, d’étre livré a domicile, de s’exprimer de diverses
manieéres... Faut-il encore le préciser, Internet a tout révolutionné
jusqu'a permettre a des peuples de se soulever en Egypte, en Tu-
nisie ou a Hong-Kong.

Mais ces nouvelles libertés sont, comme souvent, confrontées a
de nouveaux excés. Ceux-ci sont dus, nous le verrons, a différents
facteurs comme le fonctionnement des outils, 'impréparation de
leurs propriétaires et a la soif de pouvoir et de mono-
pole des GAFAM, BATX" ou NATU?, a une complexité
technologique croissante, a I'expression du vice et de
la malveillance contenue jusqu’ici par des lois élabo-
rées pendant des siécles ou encore a la naiveté de
divers dirigeants. Des excés désormais boostés a I'lA,
a se demander si le monde n’a pas ouvert une boite
de Pandore qu’il est désormais compliqué de maitri-

les beeufs dans de nombreux domaines.

Ces problémes pourraient-ils faire vaciller certains pans des dé-
mocraties ? C'est ce que nous allons voir a travers diverses problé-
matiques qui posent désormais question et auxquelles tentent
de répondre I'Union européenne et nos gouvernements non sans
mal. Car bien sir il s’agit de réguler le web, mais de nombreux
freins 'empéchent. Comment parvenir a réguler un systéme algo-
rithmique dont on ne connait pas les programmations, réalisées
de surcroit, aux Etats-Unis ou en Chine, pays régis par des lois
différentes ? Comment faire plier des géants quasi monopolis-
tiques, détenteurs d’outils dont les populations ne peuvent plus
se passer ? Comment réguler des arnaques lancées depuis des
contrées antipodales, en toute impunité ? Comment empécher
les citoyens de se faire aspirer leur vie privée, via les fameuses
données personnelles, malgré eux ? Comment circonscrire le dé-
luge de mensonges, de harcélements et de violences ? Comment
faire comprendre aux citoyens que leurs réseaux sociaux, leur or-
dinateur, leur smartphone, leurs jeux vidéo, leur domotique, méme
leur montre ou leur cafetiére connectée, et bientdt leur voiture et
méme leurs lentilles de contact® ou leurs lunettes, sont autant
d’espions au service du commerce et de la propagande, avec des
garanties de sécurité aléatoires ? Les questions sont multiples
et manquent cruellement de réponses. Nous allons tenter de les
mettre en exergue et d’en comprendre différents
dangers que des accords internationaux devront ré-
guler a tout prix, dans des délais les plus courts pos-
sibles.

A se demander parfois si la course au numérique
n'est pas en train, mine de rien, de dépasser I'im-
mense majorité des habitants de notre planéte.

jeunes et autres, beaucoup pensent comprendre ce qu'il se passe
et gérer la situation. Et pourtant.

Un “Démos” demotivé pour un
“kratos” craqué

Au départ, le mot démocratie nous vient du grec ancien « dé-
mos », c’est a dire le peuple, et « Kratos », le pouvoir. Le pouvoir au

peuple, traduit par la participation citoyenne a I’élection de ses
représentants. Un pouvoir par le peuple et pour le peuple. Pierre

Rosanvallon écrivait sur la démocratie qu’elle était a la fois une

promesse et un probléme®. Une promesse, dans le sens ou elle
ne peut jamais étre satisfaisante. Et un probleme, parce qu’il faut
toujours trouver des réponses nouvelles pour répondre a I'idéal
gu’elle incarne. Or aujourd’hui, le numérique bouscule sérieu-
sement de nombreux pans démocratiques. Non seulement les
cordons sanitaires volent en éclats, mais les propagandes men-
songeéres attisent la haine vis-a-vis des politiques, et méme des
journalistes, de par le monde. Comment en est-on arrivé la ? Com-
ment I'’émotionnel a-t-il & ce point surpassé le sens du collectif et
le rationnel dans les débats ?

Comment peut-on faire confiance aux maitres de la Silicon Val-
ley - qui tentent de contourner les lois a des fins principalement
mercantiles, ne paient pas leurs imp6ts ou font faire des travaux
inhumains et mal payés a des modérateurs de contenus ou a des
personnes qui cliquent sur des photos pour entrainer les IA - plu-
tét qu’en nos personnalités politiques démocratiquement élues
et en nos journalistes censés étre des gages de vérité ?



Les dangers démocratiques du numérique

Le numérique

Cahier#6

Pour le comprendre, il faut d’abord pénétrer la logique de fonc-
tionnement des géants du numérique, devenus quasi incontour-

nables, ce qui nest pas sans conséquences.

a. Ethigue vs business

« En 1996, Sergei Brin et Larry Page, 23 et 24 ans, créent un algo-
rithme de classement des sites internet a la logique simple : plus
une page recoit de visites, de clics, plus elle est considérée comme
pertinente et bien référencée. Google est né. En 2004, Mark Zucker-
berg, 20 ans a peine, et ses copains créent un réseau social sympa
pour communiquer entre “amis” : Facebook. Points communs de
Sergei, Larry, Mark et leurs compéres : ils sont jeunes, ils sont idéa-
listes, ils croient en la liberté et aux vertus du Premier amendement,
le Free Speech, qui interdit de limiter la liberté de parole. Le succés
de Google et de Facebook est vertigineux ». Voila notre introduction
dans notre étude dédiée a la propagation des fake news sur Inter-
net”. Depuis 1996, la course aux clics a vite profité aux messages
provocants et aux réactions émotionnelles, épidermiques, faisant
du faux et de I'excessif des produits bien plus rentables que la vé-
rité et la nuance. C’est le premier point de bascule, aux multiples
conséquences politiques et médiatiques notamment.

Au-dela de ce modéle de fonctionnement, aux innombrables
conséquences absurdes, le modéle économique de ces jeunes
« dans le vent », s’est trés vite appuyé sur la publicité. Un systeme
d’annonces mondialisé a la rentabilité inouie. Selon le documen-
taire Le piége du clic, de Peter Porta®, le chiffre d’affaires de la pu-
blicité en ligne dépasserait celui de tous les supports et médias
cumulés, soit quatre cents a cing cents milliards de dollars.

La croissance des revenus publicitaires
de Facebook

% T3202128,3) _
+33,5%

132020 21,2

20 —

2013 2015 2017 2019 2021

Source : statista

Au centre, les géants Google et Facebook, ou plutét Alphabet et
Meta, leaders mondiaux dés leur création, qui se sont partagés
longtemps I'essentiel des rentrées publicitaires. De son coté, la
presse mondiale a vu ses rentrées publicitaires fondre. Dés 2016
« Alan Rusbridger, I'ancien rédacteur en chef du Guardian, a accusé
Facebook d’avoir aspiré prés de 20 millions de livres de revenus pu-
blicitaires sur les 100 millions escomptés par le journal britannique
cette année-la »’, et on parle la d'un géant de la presse. Le qua-
trieme pouvoir, qui respecte la déontologie journalistique, gage
de vérification des faits, se retrouve en concurrence directe avec

toutes sortes de sites et de pseudo médias, qui ne respectent

aucune garantie de vérité. Le quatrieme pouvoir, ce vérificateur de
faits, subit un coup dont il ne se remettra jamais complétement.

b.Vous avez dit publicités ci-
blees ?

Car la publicité ciblée fut I'argument massue. Amener la publicité
sur un produit auprés de la personne qui effectue une recherche
sur ce produit, c’est imparable face aux publicités dans des mass
médias, qui diffusaient justement de la publicité de masse. Et ce a
I'échelle planétaire de surcroit. Difficile de résister a un tel rouleau

compresseur : les annonceurs étaient sous le charme.

Pourtant, cet argument a commencé a prendre un peu de plomb
dans laile quand des annonces ont été découvertes sur des
sites complotistes, xénophobes voire violents, auxquels ne sous-
crivaient pas du tout les annonceurs. Lopacité algorithmique
montrait ses limites. Un exemple parmi d’autres : un site russe
annongant que les vaccins contre le Covid-19 modifieraient 'ADN
humain. A gauche et & droite de I'écran, des publicités pour la
marque de vidéos en ligne Amazon Prime. Plus une banniére pour
Spotify. Lalgorithme ne s’est basé que sur le nombre de vues de
ce site, sans aucune vérification de crédibilité. Le client, lui, ne sait

donc pas sur quel genre de site sa publicité aboutit.
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Ainsi, n'importe quelle pub pouvait étre exposée sur un site de
propagande.

Le pot-au-rose a été dénoncé des 2016 par Jammi Nandini, une
jeune femme qui travaillait dans le marketing. Un jour son patron
lui demande de faire une campagne de pubs sur Google Ad, qui
annonce toucher des clients potentiels dans le monde.

L’annonce est alléchante et Jammi Nandini réve déja de voir sa pu-
blicité diffusée sur des sites comme CNN ou le Washington Post.
Quelle ne fut pas sa stupéfaction de découvrir la publicité sur le
site de Breitbar, un journal de l'alt-right® américaine, considéré
comme suprémaciste et complotiste. Le site était rempli de pubs
de grandes marques. Madame Nandini a alors prévenu toutes
ces marques, captures d’écran a I'appui, que leurs annonces fai-
saient la promotion de I'extréme droite et aidaient celle-ci a se
financer. Breitbar touchant effectivement jusqu’a huit millions
de dollars de revenus via ces pubs. La réaction de ces marques
est immédiate et en trois mois, le site perd 90 % de ses revenus

publicitaires. Jammi Nandini, sera co-fondatrice du groupe Slee-
ping Giants qui continue de dénoncer ce genre de pratique. Cet
exemple est tres révélateur de l'ineptie algorithmique de Google
qui, rappelons-le, diffuse de la publicité sur 90 % des sites qui en
affichent. Ainsi, ces messages publicitaires sont affichés sur des
sites en fonction de leur audience, comprenant, bien slr, nombre
de sites mensongers, puisque la désinformation est rentable dans
le systeme Google. Aucune éthique, aucune transparence, juste
une rentabilité maximale au nom de la liberté d’expression et de
commerce. Tout cela a-t-il changé depuis 2016 ? Ce serait logique
que ces maitres du web aient pris conscience de leur manque
de sérieux, ou oserait-on dire d’éthique, en ce qui concerne leurs
placements publicitaires. Pas si sGr.

Car du coté de Meta, ce sont carrément de fausses publicités,
mais de vraies arnaques que l'on peut trouver sur Facebook.
En juillet 2024, nous recevions des dizaines d’annonces promet-
tant des gains magiques grace a I'lA et/ou a la cryptomonnaie
sur notre page Facebook. Celles-ci utilisaient, sans leur consente-

ment, 'image de personnalités de la télé, du cinéma, et méme de

la politique avec un Alexander De Croo annongant un gain de trois
mille euros pour tous, glissé par exemple, dans un faux article du
journal Le Monde.
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Source : ces deux captures d’écran ont été réalisées sur Facebook en juillet 2024

Virginie Efira, Gad Elmaleh, Francois Debrigode, Elise Lucet.. lls
sont parfois méme associés a un deepfake, une vidéo ou un au-
dio manipulé, oli on les voit promettre des rentrées d’argent aussi
plantureuses que magiques. Et comble du comble, quelle ne fut
pas notre surprise de voir encore, en juillet 2024, un Mark Zuc-
kerberg expliquer dans une annonce qu’en investissant dans sa
cryptomonnaie, on pouvait gagner cing cents euros par jour. La
vidéo est un deepfake et sa cryptomonnaie, Libra, a été vendue
en 2022. Mais le plus incroyable, c’est que cette fausse pub était
diffusée... sur Facebook. Méme le propre patron de la plateforme
n'a pas de contréle de son image sur son propre réseau social....
Que rajouter ?

Zuckerberg offre une opportunité _ ® © g rm——am——"
unique de gagner 500 euros par &8 =7 - X
jour ! Le projet Libra permet aux  zueberofersauwiu pportuniy to eam sooeuros a doy
PErsonnes Sans EXPErIENCE, SANS ieun ion 500 axo 1m oo ising Anivs ek opres e

. ¥ : market on s own and concudes profabi deals for users, whie specialists acthate
connaissances ou Sans INVEStiSSE- e count by phone and monitor the esuts Addtionsl caming opportunites
ments importants de gagner & par- i imuanmeins PO e o
tir de 500 euros par jour en bourse.
Un réseau de neurones analyse
lui-méme le marché et conclut des
offres rentables pour les utilisa-
teurs, tandis que des spécialistes
activent le compte par téléphone
et surveillent les résultats. Des op-
portunités de revenus supplémen-
taires ont provoqué lindignation
aux Etats-Unis, mais en Europe, le
projet est disponible a I'enregistre-
ment

Source : capture d’écran réalisée sur Facebook en juillet 2024

Quelle confiance accorder a des groupes qui ne cherchent pas a
maitriser leurs outils ? Il apparait évident que pour Meta, comme
pour Alphabet, I’é¢thique, et méme la crédibilité, passe apres les
milliards de dollars de rentrées publicitaires. Et plus vous allez
cliquer sur des arnaques, plus I'algorithme vous en fournira, des
dizaines, parfois méme en une seule journée. Bref, quand les al-
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gorithmes trouvent un « pigeon », tous les arnaqueurs du genre
peuvent avoir 'opportunité de le cibler. Si on met cette histoire
en lien avec le slogan de Google, « Aidez vos clients a vous trou-
ver avec Google Ads », ¢ca en serait limite drole si ce n’était aussi
déplorable.

Aidez vos clients =
a vous trouver
avec Google Ads.

Pour tout ce qui compte e plus, f trouvent plus facilement e Ads.

Commencer maintenant

Source : capture d’écran de la page de présentation du site Google Ads : https://ads.
google.com/intl/fr_ca/home/

C’est d’autant plus choquant que ces géants du net prétendent
récolter les données personnelles de leurs membres pour leur of-
frir.. un service pertinent. Grace a des centaines, voire des milliers,
de datas récoltées, Alphabet et Meta connaissent nos vies, nos
golts et prétendent méme pouvoir anticiper nos envies, et c’est
a l'utilisateur de signaler les arnaques sur Facebook. A I'heure ac-
tuelle, le débat est toujours en cours entre I'UE et Meta pour faire
respecter les régles en matiere de données personnelles, de mar-
chés numériques de services numériques.

Notons également les possibilités d’achats en ligne, et de livrai-
son a domicile, de produits illicites comme des contrefagons, des
médicaments ou des stupéfiants, a I'instar de celle-ci, regue sur...
Facebook :

Livraison express gratuite Crédit et débit acceptés Emballage entiérement discret

e e -z tormeera
o

Hach Gorilla W5 sunnyD- e soo0c. Blueberry Blast ss00¢

Glue ; z000¢ . #0098 Vapejetable

Hybride Hybride

Découvrez nos meilleures ventes

s

Source : capture d’écran réalisée en juillet 2024 sur Facebook. En Belgique, le cannabis
& fumer contenant moins de 0,2 % de THC est considéré depuis 2019 comme un “autre
tabac a fumer”. Il est soumis a la méme législation que le tabac (taxe, emballage, etc.).
La limite est donc fixée & 0,2 %, soit 125 fois moins que la dose écrite sur cette publicité
en ligne.

Fin juillet 2024, une enquéte du Wall Street Journal souligne
que : « Méta diffuse des publicités sur Facebook et Instagram qui
orientent les utilisateurs vers des marchés en ligne pour les drogues
illégales, des mois apres que le Wall Street Journal ait rapporté pour
la premiére fois que le géant des médias sociaux faisait face a une
enquéte fédérale sur la pratique »°. « Petite précision : ces publicités
frauduleuses ne sont en aucun cas cachées, étant donné qu’elles
sont répertoriées publiquement dans la Bibliothéque de Publicités
Meta'’. Meta met alors en avant sa solution : payer un abonnement
pour accéder & Facebook ou Instagram. De cette maniére, si un uti-
lisateur paye, il sera exempt de la publicité, et donc des contenus
sponsorisés frauduleux. Cependant, s’il ne paye pas chaque mois, il
devra accepter cette situation.“Payer ou consentir”, il faut choisir »

c. Une cupide ethique

En 2021, Frances Haugen, ancienne employée de Facebook,
confirme cette priorité de la logique vénale chez Meta. Elle divul-
gue des dizaines de milliers de documents internes de la compa-
gnie (« Facebook Files ») a la Securities and Exchange Commis-
sion (SEC) et au Wall Street Journal. Sous le nom Facebook Papers,
cette affaire montre le manque de contréle du réseau social sur
les contenus qui circulent sur sa plateforme, du discours de haine
a l'incitation a la violence, en passant par les fake news

C’est méme a des ONG, des journalistes ou des associations de
lutte contre la fraude de révéler les pots-aux-roses au public.
ié par 'ONG
de défense des médias Qurium, dénonce une gigantesque cam-

Exemple, le 11 juillet 2024, un nouveau rapport, pub

pagne de désinformation du réseau russe Doppelganger : « Pour
déjouer la vigilance de Facebook ou de Twitter, qui déploient des
filtres pour bloquer automatiquement ces publications, Doppelgén-
ger a mis en place un systéme qui repose, entre autres, sur I'achat
en continu de dizaines de milliers de noms de domaines. Chacun
d’entre eux n’est utilisé que quelques jours durant, le temps de re-
diriger les internautes vers des sites de propagande, avant d'étre
abandonnés une fois détectés .. Ils ne servent pas seulement &
republier de faux articles du Point, du Parisien ou du Monde, mais
aussi a amplifier 'audience des vidéos ou articles créés par d'autres
acteurs ayant des liens plus ou moins distendus avec les autorités
russes »**. En 2023 déja, « 'ONG Reset Tech avait identifié un vaste
réseau composé de plus de 242 000 fausses pages Facebook, dont
une petite partie était utilisée pour diffuser des publicités fraudu-
leuses. Derriére se cachait vraisemblablement un acteur proposant,
clé en main, des pages Facebook nécessaires au montage de cam-
pagnes et d’‘arnaques »*. Les réseaux sociaux sont ainsi utilisés
a des fins criminelles et propagandistes et on voit mal, que ce


https://eur-lex.europa.eu/legal-content/fr/TXT/?qid=1608116887159&uri=COM%3A2020%3A842%3AFIN
https://eur-lex.europa.eu/legal-content/fr/TXT/?qid=1608116887159&uri=COM%3A2020%3A842%3AFIN
https://eur-lex.europa.eu/legal-content/fr/TXT/?qid=1608117147218&uri=COM%3A2020%3A825%3AFIN
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soit Meta ou X, comment leurs propriétaires pourraient réguler
ces phénoménes. Si toutefois ils en ont 'intention. Exemple avec
les vidéos postées par des enfants sur YouTube, qui continuent
de susciter I'intérét de pédophiles. S’il est évidemment complexe
pour Google d’empécher des enfants de poster des vidéos sur
YouTube, il n'est en revanche pas normal que ses algorithmes
continuent d’alimenter ces odieux personnages en images simi-
laires et que des commentaires parfois trés explicites, comme
lorsque des pédophiles suggerent les moments les plus « crous-
tillants » d’une vidéo, ne soient pas repérés, dénoncés aux auto-
rités et poursuivis*®. Ce qui a fait réagir Alphabet lors d’un de ces
scandales en 2019 ? Le départ d’annonceurs importants, et donc
la perte de grosses sommes d’argent. Un « nettoyage » du réseau
a été opéré a ce moment-la, mais les algorithmes continuent de
fonctionner de la méme fagon. Ce qui incite a se poser la question
de I'esprit qui anime les élites de chez Alphabet.

Lexemple de Guillaume Chaslot est trés éclairant a ce sujet. Il est
expert en |A et en datasciences et, de 2010 a 2013, il a travail-
|é dans I'équipe chargée de I'algorithme de recommandation de
YouTube, chez Google & Los Angeles. A I'époque, il constate que les
algorithmes de YouTube, enferment les utilisateurs dans ce qu’on
appelle « une bulle informationnelle ». En clair, si vous regardez des
vidéos complotistes, I'algorithme vous en enverra de plus en plus,
au point que vous aurez une impression de vérité ou de légitimité,
tellement vous en étes inondés. Guillaume Chaslot se rend éga-
lement compte que les vidéos complotistes sont massivement
recommandées car elles générent du temps de vue. « Dans mon
travail, j'ai essayé de proposer plusieurs systémes de recomman-
dations de contenus qui permettaient a l'utilisateur de découvrir
de nouveaux contenus, de découvrir d'autres points de vue »'°,
des contenus autres que complotistes. Mais Google n’était pas in-
téressé. Pire. « Mon manager m'a dit : “Attention, je ne continuerais

pas a travailler Ia-dessus, si j’étais toi” ». Il obéit mais, six mois plus
tard, Guillaume Chaslot n’y tient plus et y revient car pour lui c’est
du pur bon sens. Il est licencié. Il fonde alors AlgoTransparency
pour informer sur le fonctionnement des algorithmes de YouTube.
Sur la page de présentation de son site, on peut lire :

Dans le monde d’aujourd’hui, I'intelligence artificielle
contréle ce que le monde regarde. Il promet de vous
apporter des informations et des divertissements
particulierement pertinents. Lobjectif réel de I'algo-
rithme est toutefois de maximiser le temps de vision-
nage. Cela 'améne a favoriser le contenu sensationna-
liste et les piéges a clics. A I'échelle du monde, ce biais
algorithmique amplifie la désinformation, polarise le
débat public et promeut les contenus préjudiciables.
La mission d’AlgoTransparency est d’exposer I'impact
des algorithmes les plus influents. Notre priorité est
centrée sur YouTube, qui recommande 700 millions

d’heures de vision par jour

Rappelons que YouTube est « la 2¢ plateforme sociale la plus uti-
lisée dans le monde (2,49 milliards d’utilisateurs actifs mensuels),

derriére Facebook (3 milliards) »

Ce gu'ont montré Frances Haugen et Guillaume Chaslot est
clair : chez Meta et Alphabet, la priorité est I'argent et rarement
I'éthique, la morale ou encore la bienveillance. Et, méme si cer-
tains aspects restent complexes dans la programmation des al-
gorithmes, notamment les notions de nuances, comme lorsque
Facebook, voulant censurer la nudité, censurait également des
ceuvres d’art, Guillaume Chaslot nous montre que les algorithmes

peuvent clairement étre améliorés.

d.Un risque de bulle spéculative

Autre phénomeéne dont on parle finalement peu : quelle est I'ef-
ficacité des publicités ciblées ? En effet Google facture des vues
mais constate elle-méme que 56,1% de ses publicités sont « in-
visibles » (une publicité est considérée comme visible si 50 % de
ses pixels sont visibles pendant une seconde)'’. Bref, 56,1% des
gens y préteraient peu attention. Tim Hwang, ancien employé de
Google, chercheur et auteur du livre Le grand krach de I'attention,
affirme que les publicités en ligne sont peu efficaces, notamment
a cause des bloqueurs de pubs, des usurpations de domaines, des
fermes a clics” ou encore par I'attitude elle-méme du « consom-
mateur » de la pub. Le taux de clics sur les banniéres serait ainsi
dérisoire, « de I'ordre de 0,01% »*'. Nous devons bien avouer que la
pertinence des publicités regues sur nos réseaux ne nous semble
pas tres élevée, a titre tout a fait personnel. M. Hwang cite égale-
ment le cas de Procter & Gamble, I'un des plus gros annonceurs
au monde, qui « a décidé en 2017 de retirer 200 millions de dol-
lars de son budget marketing digital pour le réinjecter dans de la
publicité plus classique. Ce qu’ils ont découvert, c’est qu'il n’y a eu
absolument aucun changement sur leurs ventes, leurs revenus, ni les
comportements d’achats de leurs clients ... Pourtant le marché de la
publicité en ligne continue de croitre, alimentant une bulle spécu-
lative que Tim Hwang compare & celle des subprimes, a l'origine de
la crise financiére de 2008. Tét ou tard, elle pourrait exploser et faire
des dégadts »*. On peut en effet imaginer un retrait massif des
annonceurs, qui pourraient méme réclamer des dommages pour
mensonges sur 'efficacité des publicités ciblées. Des pertes mas-
sives de rentrées publicitaires, moteur principal de Google et de
Meta et de leurs projets, pourraient causer bien des soucis a ces
derniers. A moins que I'lA et leurs datas ne les sauvent. Mais coté
UE, le Comité européen de la protection des données (EDPB) a
demandé fin 2023 linterdiction de l'utilisation non consentie des
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données personnelles d’usagers a des fins de publicité ciblée
Affaire a suivre.

e. D’autres modeles, pas beau-
coup plus vertueux

Pour ce qui est des autres géants du net, ce ne sont pas les ré-
seaux chinois, contrélés par leur gouvernement, qui nous garan-
tissent plus d’ouverture d’esprit et d’éthique. Personne ne sait
ce que le parti communiste chinois fait des données récoltées
sur Temu, Ali Baba ou TikTok par exemple. En tous cas, fin 2023,
TikTok était condamné a « une amende de 345 millions d’euros en
Europe pour ne pas avoir protégé les données de ses utilisateurs »
et spécialement celles des ados. TikTok est réputé pour avoir les
algorithmes les plus performants au monde pour ce
qu’on appelle I’économie de I'attention, c’est a dire
nous faire rester le plus longtemps possible sur le
réseau en nous proposant des vidéos qui excitent
notre curiosité. C’est donc un acteur majeur dans la
lutte pour préserver notre vie privée et dans l'acca-
parement des recettes publicitaires.

Et que dire d’Uber qui a donné naissance a un nouveau terme,
ubérisation. La tactique est simple, rendre son application incon-
tournable dans un pays, y changer les pratiques (tout en igno-
rant les regles locales, le plus longtemps possible, et en cassant
le marché)” avant de faire changer les regles et les lois, a leur
avantage. La journaliste Laura Encinas résumait assez bien la si-
tuation dans un de ses articles : « En tant que protagonistes du
numeérique et/ou des nouvelles technologies, ils déconstruisent - ou
“disruptent” - les schémas de I'économie traditionnelle, dynamitant
des secteurs qu’on croyait indéboulonnables (taxis, hotels, agences

de voyage..NDLR) en se plagant notamment comme intermédiaire
incontournable entre les consommateurs et les prestataires de ser-
vices. Le grand méchant Natu fait peur car il dissimule les piliers de
la précarisation connectée qu’une certaine techno béatitude rend
possible sur fond de simulacre d’économie collaborative. Quand les
chantres de ce phénoméne affirment que cela redonne du pouvoir
au consommateur et répond a I'évolution de ses pratiques numé-
riques, d’'autres sont plus sceptiques. C'est le cas de Michel Bauwens,
théoricien belge de la révolution peer-to-peer, pour qui “Facebook,
YouTube ou Google relévent de I'hypercapitalisme, car ce sont des

e

sociétés qui produisent’, tandis qu*“Uber ou Airbnb sont plutét
des formules parasitaires, dans la mesure ol ces sociétés captent
la valeur sans la rémunérer” »*“. Des livreurs, dirigés par des ma-
chines et cotés par des clients, parfois mécontents du service de
livreurs débordés et exploités. Pire, en France, on a méme vu les
franchises Uber Eats sous-traitées a des sans-pa-
piers par des citoyens, qui se réservaient une part du

maigre salaire. Le cynisme est total.

L'ubérisation, technique éprouvée par AirBnB, Delive-
roo ou encore Booking.com (« Le leader mondial de la
réservation d’hébergements en ligne se nourrit du bé-
néfice des hételiers. Mais il fait également disparaitre
une partie des recettes du secteur Horeca. Au détriment, notam-
ment, du fisc belge »’). Tout cela réalisé de maniére automatique,
souvent depuis 'étranger, tout en trouvant le moyen de payer un
minimum de taxes et d'impéts. Ce systéme manque clairement
de réglementation, constitue une concurrence déloyale impor-
tante et une dépendance a ces plateformes. IIs font ainsi tous du
commerce dans notre pays en limitant au maximum leur partici-
pation au budget de I'Etat et aux outils démocratiques que sont
les administrations, les écoles ou les aides publiques. Le site éco-
nomique francais Capital estimait qu’en 2020, Google n’avait payé

que « 20,5 millions d’euros d’imp6bts sur les bénéfices en France, soit
dix fois moins que ce qu'il aurait d payer s’il déclarait au fisc fran-
cais ses revenus effectivement générés dans I'Hexagone »*. Il s’agit
donc d’'un manque a gagner important, non seulement pour nos
entreprises, mais aussi pour les pouvoirs publics, et d’'un affaiblis-
sement supplémentaire de nos démocraties, apres le siphonage
des rentrées publicitaires, notamment pour la presse, essentielle
a I'équilibre démocratique. On peut aussi parler des plateformes
de streaming, comme Netflix, Amazon Prime, Disney, Apple TV+ et
autres HBO Max, qui affaiblissent radicalement les audiences de
nos productions télévisuelles ou cinématographiques.

f. Un bras de fer muscle pour
faire respecter les lois

Que penser de leurs positions dominantes, voire monopolis-
tiques ? En Europe et méme aux Etats-Unis c’est un bras de fer
permanent pour faire respecter aux géants du numérique les lois
de la concurrence. Le 5 juillet 2024 encore, lors d’une décision
rendue par un juge de Washington, Alphabet a été reconnu cou-
pable de pratiques anticoncurrentielles concernant son moteur
de recherche, notamment via des contrats I'imposant comme
logiciel par défaut sur des appareils. « Le juge a estimé que, “aprés
avoir étudié attentivement les témoignages et les preuves, la cour
est arrivée a cette conclusion : Google est un monopole et a agi
de maniére & maintenir ce monopole” »*. « Le groupe de Mountain
View (Californie) était accusé d’avoir versé des dizaines de milliards
de dollars, jusque 26 milliards de dollars uniquement I'année der-
niére, pour s‘assurer que son moteur de recherche était celui par
défaut sur un certain nombre de smartphones et de navigateurs
internet, l'essentiel de cette somme étant versée a Apple. “Les ac-
cords de distribution signés par Google préemptent une part im-
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portante du marché des moteurs de recherche et empéchent ses
rivaux d’'opportunités pour venir le concurrencer’, a justifié le juge
dans sa décision »

L’Europe est en lutte avec les géants du numérique depuis long-
temps. Apres le RGPD, le Réeglement général de protection des
données sorti en 2018 apres six ans d’apres négociations™ (sur-
tout avec les lobbies), elle a mis en application en 2023 le DMA,
pour Digital Markets Act, qui impose aux géants du numérique
une série d’obligations et d’interdictions permettant d’endiguer
des pratiques anticoncurrentielles et le DSA, pour Digital Ser-
vices Act, qui régule non seulement I'e-commerce mais aussi les
contenus illicites (haineux, pédopornographiques, terroristes...) et
les produits illicites (contrefaits ou dangereux) proposés en ligne.
Plus de dix mille plateformes en ligne opérent en effet sur le
marché européen du numérique, estime la Commission euro-
péenne®’, méme si seule une toute petite partie d’entre elles cap-
terait I'essentiel de la valeur générée par ces activités. Des lois qui
servent de modéles au monde entier. Car il apparait
extrémement difficile de réguler ces mastodontes.
Le DSA a finalement été accepté, bon gré mal gré,
par les GAFAM.

Depuis leur création, ces groupes ne cessent de
croitre, de racheter d’autres entreprises pour devenir
plus incontournables encore et récolter des milliards
de données personnelles. Microsoft possede Skype, Edge, Out-
look, Nokia, les réseaux sociaux Yammer et LinkedIn, et deux cent
trente-six autres sociétés, achetées en trente ans. Plus fort encore,
en vingt-trois ans, Alphabet s’est offert deux cent dix-sept entre-
prises comme YouTube, Motorola, Deepmind (IA), Waze, NestLabs
(domotique) et surtout Android. Ce dernier est le systeme d’ex-
ploitation mobile le plus utilisé au monde sur les smartphones et

les objets connectés, ordinateurs comme les télévisions (Android
TV), les voitures (Android Auto), les Chromebook (Chrome OS qui
utilise les applications Android) et les smartwatch (Wear OS). Dé-
sormais, les meilleurs IA publiques appartiennent aux GAFAM.

De quoi récolter un nombre inoui de données personnelles, et ce
malgré le RGPD. De quoi augmenter un peu plus leur pouvoir et
imposer leurs algorithmes, rendus toujours plus efficaces.

Au-dela de la passionnante publication de Boris Fronteddu,
Donner ses données™, nous souhaitons apporter quelques préci-
sions sur les aspects démocratiques de cette course aux datas
qgue nous vivons désormais au quotidien. Malgré I'obligation de
demander l'acceptation des cookies, beaucoup de personnes,
rencontrées lors d’ateliers EP ou de formations, ne
différencient pas les cookies optionnels des autres
et les acceptent car « c’est plus facile » d’autant que
I'accés est parfois refusé dans le cas contraire. Les
lois sont une chose mais leur compréhension et leur
bonne utilisation par les citoyens en est une autre.
Leur surprise est méme immense quand nous leur
montrons que leurs données peuvent étre parta-
gées avec des centaines d’autres entreprises et que méme si une
donnée est anonyme, le cumul de quelques-unes permet de les
retrouver a terme. Le RGPD montre ses limites.

Aujourd’hui des sociétés continuent d’aspirer et d’utiliser nos
données personnelles pour réfléchir a notre place a nos besoins
et a notre cartographie mentale de consommateur. Une collegue

d’une trentaine d’années, pourtant vigilante sur ses datas, recoit
depuis quelques temps des publicités pour des produits pour
bébés, sur ses réseaux sociaux, comme pour lui signifier que son
horloge biologique tourne. « De quoi je me méle aurait grommelé
un de mes aieuls ! ». En fonction de vos achats, de vos recherches
en ligne ou de vos clics, les algorithmes tentent de prévenir vos
besoins. Ces plateformes du numérique réfléchissent a notre
place et nous renvoient a un univers dystopique orwellien qu'on
n’imaginait pas possible il y a trente ans, et qui est a nos portes.
Tout cela, bien sir, présenté comme bénéfique pour tous. Des sys-
temes qui semblent méme faire réver certaines entreprises, voire
certains technocrates et techno solutionnistes fascinés par la vi-
déo-surveillance, la reconnaissance faciale, la biométrie et autres
illusions de sécurité absolue. Des technocrates qui ont souvent
peu de remords par ailleurs, a laisser leurs citoyens se débrouil-
ler sur un web contaminé par la vénalité, la malveillance, le men-
songe, la complexité, 'opacité.. Comment cela est-il possible ?
Tout simplement parce qu’lnternet permet de réduire les colts
un peu partout et de déresponsabiliser le plus possible ses ser-
vices. Mais le net est entre les mains de sociétés monopolistiques,
qui ont imposé leurs propres régles et leurs propres logiques de
fonctionnement. Les patrons de plateformes passent souvent
pour des gens cools, épris de liberté et de bienveillance, mais leurs
actes les contredisent régulierement.

a. “Moi, mais je n'ai rien a ca-
cher!”

Bien slr personne n’a rien a cacher. Ni sa maniéere de rouler un
peu trop vite en voiture, ni la participation de son enfant au har-

célement d’un-e éléve de sa classe, ni la liste exhaustive de tous

les lieux et les personnes qui sont fréquentées, ni ses opinions
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politiques, ni son homosexualité, ni ses mensurations, ni ses sites
pornographiques préférés et ses types de fantasmes, ni le fait que
son couple batte de l'aile, ni son traitement contre une MST ou
une propension a la flatulence ou a la mauvaise haleine, ni des
photos d’une soirée un peu « bad trip », ni une amitié hypocrite, ni
son avis sur son patron, ni sa consommation d’alcool ou de ciga-
rettes, ni ses analyses d’urine, ni son gout pour la malbouffe, ni la
liste de tous ses achats en ligne, ni que les photos de ses enfants
a la plage intéressent de nombreux pédophiles... Et pourtant,
cette phrase, « Je n'ai rien a cacher », nous I'avons tous entendue
au moins une fois. Elle souligne le décalage des personnes qui se
font siphonner adresse, répertoire téléphonique, agenda, numéro
de compte, numéro de registre national, photos de famille, amis
ou encore répertoire téléphonique.. D’ailleurs, pour les spécialistes
de la question, le probléme ne vient souvent pas d’une donnée
isolée, méme si elle peut déja étre embarrassante, mais du croi-
sement de plusieurs données qui aménent a des conclusions in-
téressantes pour les annonceurs et les diffuseurs, voire des gou-
vernements. Nous nous rappelons cette coordinatrice d’un CPAS,
accro aux réseaux sociaux, qui nous disait faire attention a bien se
protéger. Quelle ne fut pas sa surprise de découvrir plus de cinq
mille cookies sur son smartphone, en quelques clics dans ses pa-
rametres. Imaginez que, selon une étude de 2021 de la School of
Computer Science & Statistics de Dublin, méme au repos, Android
et iOS ('autre systéme d’exploitation, utilisé, lui, sur les iPhones)
envoient vos données a Apple et Google™. Les citoyens accep-
teraient-ils que leur vie de famille, leurs déplacements, leurs fré-
quentations, leurs photos privées soient utilisées et revendues
par les services publics ? Alors pourquoi une telle confiance dans
des entreprises étrangéres ? On le sait, les entreprises du Web
sont avides de nos données personnelles, car elles les revendent
a prix d’or, ou les utilisent pour nous servir de la publicité ciblée.
Mais beaucoup d’utilisateurs n'imaginent pas a quel point elles

circulent. Une personne qui accepte de donner son numéro de té-
léphone a une société en ligne, a-t-elle conscience qu’elle pourrait
ensuite recevoir des coups de fil publicitaires intem-
pestifs pour profiter d’'une promotion ou de conseils
qu’elle n’a jamais demandés ? es

européennes de consommateurs portent plainte contre Google.
Selon elles, Google, au moment de proposer la création d’un compte,
compliquerait volontairement le refus de la collecte
des données personnelles »*°. Un bras de fer perma-
nent qui démontre combien les plateformes font fi

B martphones du RGPD, ou, a tout le moins, ne sont pas capables

Les smartphones sont les plus efficaces espions au g o'!t Ies plus
fficaces

monde, avec une vaste opacité sur les récoltes des
données. Mais selon une étude frangaise de trois ans,
réalisée par la CNIL* et 'INRIA* en 2014 : « Entre un
quart et un tiers des applications accédent & la localisation. Mais
ce qui retient I'attention, c’est la fréquence d'accés. Ainsi, une ap-
plication de service de réseau social a pu accéder 150.000 fois en
trois mois a la localisation d’un de nos testeurs. Cela représente un
acceés en moyenne par minute. Certaines applications qui ont obte-
nu l'autorisation (générique) d’accéder & la localisation ne se privent
donc pas de I'utiliser, méme lorsque I'application n’est pas visible
a I’écran »*’. Des milliards de données vendues, partagées entre
partenaires mais aussi détournées voire volées. Un trafic énorme,
qui fait régulierement fi de toute morale, éthique ou méme de
toute autorisation. Ainsi « la société Meta .. a été condamnée a une
amende record de 1,2 milliard d’euros par la Data Protection Com-
mission (DPC), le régulateur irlandais de la vie privée. Une somme
sans précédent & I'échelle de 'Union européenne, qui surpasse de
loin celle que I'entreprise Amazon avait été condamnée a verser en
juillet 2021, qui était a I'époque de 746 millions d'euros ». La DPC,
« reproche au réseau social d’avoir continué a transférer des données
personnelles de ses clients européens vers les Etats-Unis. En 2020,
la Cour de justice de I'union européenne (CJUE) avait estimé que la
possibilité réservée aux services de sécurité américains de pouvoir
accéder aux données des Européens était incompatible avec le droit
de I'Union européenne en matiére de protection des données »

2022, Le Monde titrait : « Données personnelles : des associations

de le respecter.

Et que dire du vol ? Qui en est a I'abri a part peut-étre

les banques avec des systémes comme SWIFT* ?

Méme les GAFAM et les BATX :
2019, chez Meta, plus d’'un demi-milliard de personnes, excu-
sez du peu, ont été touchées par un piratage de données. Des
numeéros de téléphone, des adresses, des dates de naissance,
des biographies et des adresses électroniques ont été diffusés
publiquement suite a cela
Méme WhatsApp, aux messages codés qui avaient rassuré bien
des sceptiques, n'est pas a I'abri. En aoGt 2024, des « cybercri-
minels ont réussi & accéder a une base de données contenant
des informations sensibles liées aux utilisateurs belges de Whats-
App. Ces données, désormais en vente sur un forum du Dark Web,
peuvent étre exploitées a des fins malveillantes »“*. Trois million
deux cent mille utilisateurs belges en ont été victimes, prés
d’un quart de notre population.
LinkedIn, qui appartient a Microsoft, a également subi un vol
de données important. Les informations de plus de cing cent
millions de ses utilisateurs ont été extraites de la plateforme et
proposées a la vente enligne. Lensemble de données comprend
des informations sensibles telles que des adresses électro-
niques, des numeéros de téléphone, des informations sur le lieu
de travail, des noms complets, des identifiants de compte, ou
encore des liens vers des comptes de médias sociaux. Linked-
In n'a ainsi pu protéger les données de 92 % de ses utilisateurs.
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Ce vol est intervenu quelques jours apres celui de Facebook

Et on se rappelle tous du Datagate en 2013. Un certain Edward
Snowden, employé de la NSA, fait circuler dans les pages du
Guardian et du Washington Post une série d’'informations met-
tant en évidence I'existence d’'un programme de surveillance
massive déployé aux Etats-Unis. Ce programme de surveillance
violait la vie privée de millions de citoyens. Les révélations d’Ed-
ward Snowden ont en effet soulevé pour la premiére fois de
sérieuses questions sur la vie privée et I'utilisation des données
sensibles.

Citons bien sir la plus impressionnante : vingt-six milliards
de données™. Cette mother of all breaches (MOAB, la mere de
toutes les breches) « révélée par Bob Dyachenko, chercheur en
cybersécurité et propriétaire de SecurityDiscovery.com et I'équi-
pe de Cybernews. Ce ne serait rien d’autre que la plus grande
compilation de données qui a fuité.. Et si beaucoup de ces don-
nées ne sont pas forcément neuves et qu'il y a probablement
aussi des doublons, cela n'a rien d’anodin... Plus inquiétant encore
la fuite comprend également des enregistrements de diverses
organisations gouvernementales aux Etats-Unis, au Brésil, en
Allemagne, aux Philippines, en Turquie et dans d’autres pays »

Et a chaque visite sur le net, nos moindres actions sont parta-
gées avec des centaines de partenaires. Sauf si on refuse mais
beaucoup de sites ont tendance a complexifier les possibilités de
«non » au partage de données et faciliter le « oui », en un seul clic.

Bien malin celui qui peut vous dire ou se trouvent ses données
personnelles. D’autant que des data brokers vendent des don-
nées personnelles de gens qui ne sont méme pas au courant.
A qui sont-elles vendues ? Des arnaqueurs, sans doute. Des gou-
vernements, certainement (cfr Snowden). Des spécialistes du
marketing, c’est évident.

Mais le but principal officiel : vous combler. Entendez, vous bom-
barder de publicités, sur votre smartphone (avec géolocalisation,
proposition de promotions en direct en fonction de votre localisa-
tion, coups de fil intempestifs de call-centers..).

Et avec I'explosion de I'lA, les possibilités se multiplient. Exemple
avec une des derniéres idées géniales offertes aux annonceurs,
comme s'il en manquait, lancée en juillet 2024 par Elon Musk, et
qui s'appelle Trend Genius®*. Les annonceurs peuvent choisir des
mots-clés liés a des événements ou des sujets auxquels ils sou-
haitent étre rattachés. Trend Genius surveille les conversations en
temps réel et déploie les publicités lorsque les mentions de ces
mots-clés augmentent. Une surveillance continue de vos conver-

sations pour y placer des publicités, dites « pertinentes », et ce

a
p é.rpocratie

dans la milliseconde.

Les GAFAM, se partagent également la part du lion
dans le cloud, cet espace qui garde vos données sur
un serveur extérieur. Avec Amazon Web Services, le
numéro un mondial, Microsoft Azure, Google Cloud,
Salesforce (numéro un des logiciels de gestion de
clients pour les entreprises) et Oracle, ces géants
américains drainent, & eux seuls, un tiers des investissements.
Sur le seul segment des infrastructures (laaS), le duopole n’est pas
loin : les firmes de Jeff Bezos et Bill Gates captent les deux tiers
du marché, et la moitié si I'on intégre les plates-formes (PaaS)

Et que dire des données biométriques, utilisées pour ouvrir son
téléphone ou des applications de reconnaissance faciale, qui me-
nacent au passage les droits les plus élémentaires a la vie privée

et a I'égalité. Si la reconnaissance faciale est connue chez Face-
book, pour reconnaitre les membres du réseau, quelle ne fut pas

la surprise du grand public en 2020, en découvrant I'existence de

la société Clearview, grace a une enquéte du New York Times

« A l'aide d’un outil automatisé parcourant le Web, Clearview ré-
colte toutes les images détectées comme contenant des visages
humains (plus de 10 milliards de photos stockées a ce jour), et per-
met a ses clients, grdce a son algorithme de reconnaissance faciale,
d’identifier les individus apparaissant dessus. Elle stocke aussi toute
information liée & ces photos, notamment le lien URL de la page
ol elles se trouvent - qui contient souvent des noms et autres in-
formations personnelles. Objectif officiel : aider la police & identifier
des criminels ». En 2021, la société américaine de reconnaissance
faciale voulait tout simplement « s’associer avec neuf pays euro-
péens dont I'ltalie, la Gréce et les Pays-Bas avant que le projet soit
avorté par les autorités européennes »*. La tentation des auto-
rités nationales de se munir de nouveaux outils de surveillance
est un exemple frappant des dérives sécuritaires et
techno-solutionnistes qui se sont emparées de dif-
férents Etats européens. « La police allemande a par
ailleurs utilisé des vidéos de manifestation pour retrou-
ver des individus qui avaient manifesté lors du G20 en
2019 »*°. Pourra-t-on encore manifester librement, a
I’avenir, sans étre fiché via la reconnaissance faciale,
la géolocalisation, et le traitement par intelligence
artificielle ? La démocratie et ses représentants résisteront-t-ils
a la tentation de I'hypersurveillance ? Que devient la notion de
vie privée dans un monde hyperconnecté, surtout quand on ne
sait méme pas ou se trouvent nos données ? Des multinationales
qui se comportent donc d’une telle fagon qu’aucun Etat démo-
cratique, aucun service public, n’en aurait le droit. Enfin presque.
A Singapour, on peut trouver désormais des robots en rue, censés
aider les citoyens et qui sont devenus des postes de surveillance
de leurs comportements, méme la nuit, observant si personne
ne fume en public, ne jette un papier par terre, gare son vélo
de maniére incorrecte ou vend des marchandises illégalement.
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Une tendance qui s’est accélérée ces derniéres années alors que
Singapour a 'un des taux de criminalité les plus bas au monde.
Dans cette ville-Etat, on peut méme trouver normal de placer des
caméras de surveillance dans des classes pour que les parents
puissent voir si le professeur donne bien cours.

Parmi les pays non démocratiques, citons I'exemple de la Chine et
de son crédit social**, généralisé dans certaines villes, qui permet
non seulement la surveillance des comportements des citoyens
mais ceux-ci peuvent en plus étre cotés et récompensés ou punis
par le gouvernement,y compris, bien sir, les opposants au régime.

Et pendant que la puissance de ces plateformes monopolistiques
et du big data fait réver certains techno-solutionnistes, voire cer-
tains politiques, il est essentiel de souligner que les décisions et
programmations de ces mémes plateformes ont aussi des consé-
quences politiques et démocratiques, parfois dramatiques.

Depuis I'affaire Cambridge Analytica, dont nous parlions dans
notre étude sur la propagation des fakes®’, on sait que les réseaux
sociaux peuvent étre utilisés de fagon malveillante pour influen-
cer une élection ou un référendum. Que ce soit par le vol d’iden-
tité, le siphonage de données et la propagation de fausses infor-
mations. Mais on entend peu parler des influences de ces géants
dans des guerres, des massacres ou des ingérences politiques. Ici
encore, Meta est réguliérement pointé du doigt, notamment par
Amnesty International.

« D’aprés une enquéte publiée dans le Washington Post, le PDG Mark
Zuckerberg est intervenu personnellement dans des décisions ayant
eu des conséquences réelles désastreuses, par exemple quand
Facebook a cédé aux demandes du gouvernement
vietnamien de censurer les dissidents anti-gouver-
nementaux »*’. « Selon les informations d’'un rapport
de transparence de Facebook, aprés avoir accepté de
censurer les publications antigouvernementales, la so-

834 les six mois précédents ». « Seulement quelques
mois avant d'intervenir au Viét-Nam, le fondateur avait prononcé
un discours a l'université de Georgetown, dans lequel il avait décla-
ré estimer que Facebook “devait continuer a se battre pour la libre
expression” ». Quand le chiffre d’affaires de Facebook au Vietnam
est estimé a un milliard de dollars, il semble difficile de se mettre

a mal avec le gouvernement du pays.

Le cas du Myanmar est particuliérement instructif sur les consé-
quences dramatiques de 'amateurisme lucratif de Meta.

« En 2017, des Rohingyas ont par milliers été tués, torturés, violés
et déplacés dans le cadre de la campagne de nettoyage ethnique
menée par les forces de sécurité du Myanmar. Dans les mois et les
années ayant précédé ces atrocités, les algorithmes de Facebook
ont intensifié la vague de haine contre les Rohingyas, contribuant
ainsi & la survenue de violences dans la vraie vie » déclarait Agnes
Callamard, secrétaire générale d’Amnesty International. « Pendant
que I'armée du Myanmar commettait des crimes contre ’humanité
contre les Rohingyas, Meta tirait profit de cette caisse de résonance
créée par ses algorithmes qui a induit une hausse vertigineuse du
sentiment de haine ». Car pour de nombreux Birmans, le réseau
social était I'unique service internet accessible, et Facebook y

L]
ramathues
ciété a bloqué plus de 2200 publications d'utilisateurs {3 Pamateu-

vietnamiens entre juillet et décembre 2020, contre

amplifiait considérablement les messages violents®*. Selon une
enquéte de Reuters, les problémes en Birmanie étaient anciens,
et Facebook, avait été alerté a plusieurs reprises par des ONG
et des experts depuis 2013°°. Malgré ces avertisse-
ments, Facebook a continué de compter essentiel-
lement sur les signalements d'utilisateurs et sur un
seul modérateur parlant birman en 2014, puis quatre
a la fin 2015, pour gérer les messages remontés par
les 7,3 millions d’utilisateurs dans le pays a I'époque.
Un petit effort en effectif car en 2014, « un billet vi-
ral sur Facebook avait provoqué une explosion de vio-
lences mortelles entre des groupes bouddhistes et musulmans dans
la ville de Mandalay. Le billet affirmait a tort que deux hommes mu-
sulmans étaient coupables du viol d’une jeune fille bouddhiste dans
la ville. Les émeutes qui ont suivi ont conduit les autorités birmanes
& bloquer temporairement Facebook, reconnaissant le réle clé joué
par la plateforme dans « l'instigation » de ces violences. Pourtant,
les efforts de Meta pour répondre & cet avertissement dramatique
ont été plus qu’insuffisants »*“. Plus incroyable encore, le réseau
social avait largement recours a des modérateurs ne parlant pas
birman, et donc dépendants d’outils de traduction automatique.
Or ces outils fonctionnent mal avec le birman. Dans un exemple
mis en avant par Reuters, une phrase disant qu’il faut « tuer tous
les kalars [terme insultant désignant les Rohingya] de Birmanie,
aucun ne doit rester en vie » est traduite par 'outil automatisé de
Facebook en « il ne faut pas qu’il y ait d’arcs-en-ciel en Birmanie ».
Sans parler des caractéres d’écriture birmans qui sont difficiles a
reconnaitre pour les algorithmes.

Dans un communiqué, Facebook affirme cependant avoir été
capable de détecter « 52% des messages supprimés au second
trimestre 2018 » grace a ses outils de surveillance automatique,
contre « 13 % au dernier trimestre 2017 ». En 2018, il y avait soixante
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modérateurs. « On a pu observer une modération plus proactive de
Facebook ces derniers mois, mais c’est encore extrémement partiel
et de nombreux messages de haine continuent de circuler. Beau-
coup de contenus problématiques datant de 2012-2013 continuent
aussi de résider sur la plateforme ». Les Rohingyas réclament dé-
sormais cent trente milliards de dollars de dommages et intéréts
a Facebook. Mais « d’aprés la loi américaine, Facebook n'a que
peu de chances d’étre tenu responsable des messages publiés par
ses utilisateurs. Pour contourner cet écueil juridique, la plainte des
Rohingya met en avant le fait que la loi birmane, qui n'offre aucune
protection de ce genre, devrait primer »*’. Les lois américaines pré-
dominent donc dans des Etats instables ou des minorités sont

menacées.
Au Kenya aussi, en 2022, Meta était poursuivi, par des victimes de
cruauté et de harcelement, a hauteur de 1,5 milliard d’euros pour

avoir alimenté la violence ethnique en Ethiopie

Malgré des alertes, Meta semble excessivement peu

gereux, extrémes et haineux, souvent vecteurs de haine et de vio-
lence dans le monde réel. Ainsi, en Ethiopie, Facebook n’a pas pris les
mesures nécessaires en vue de maitriser la vague de publications
incitant & la violence contre les minorités ethniques. Qui plus est,
I'entreprise a connaissance de tous les effets néfastes de ses ser-
vices sur la vie des populations mais refuse de régler ces problémes
car 'augmentation de ses bénéfices reste sa priorité »

Mais méme aux Etats-Unis, pourtant au niveau de priorité le
plus élevé, on constate beaucoup de failles. Ainsi, Katie A. Paul,
directrice de Tech Transparency Project®, s’est créée un profil sur
Facebook et s’est inscrite a des groupes de milices et d’extréme
droite. Et cela peu de temps apres I'invasion du Capitole du 6 jan-
vier 2021. Elle a rapidement recu des fausses informations, des
fausses déclarations sur le « vol des élections » par Joe Biden et...
de la publicité pour des équipements militaires. Aprés recherches
sur les raisons de ces recommandations, elle découvre que cest
le mot clé « Milice » qui a inspiré I'algorithme. Or, « en aolt 2020,
Facebook avait annoncé qu’il avait banni le mot milice
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a 43 2 R : . (J - R .
réactif a entériner efficacement toute violence et ue dlralt Sdll ot les mouvements extrémistes nationaux de sa plate-

ce particulierement dans les pays du sud, car tous
les pays ne semblent pas avoir la méme importance
pour Meta. « D’aprés The Verge**, Facebook tient une
liste & plusieurs niveaux, dans laquelle certains pays
présentent plus d'importance que d'autres. Le Brésil,
I'Inde et les Etats-Unis sont au “niveau zéro”, qui consti-
tue le niveau de priorité le plus élevé. LAllemagne, I'ilndonésie, I'lran,
Israél et I'ltalie sont au “niveau un” Vingt-deux pays appartiennent
au “niveau deux” et le reste du monde, placé au “niveau trois”, se voit
allouer un minimum de ressources. Cela prouve que I'entreprise agit
seulement lorsque la pression politique est au maximum et qu’elle
y trouve un avantage. Dés lors, des millions d'utilisateurs des pays
du Sud se retrouvent sans protection, exposés & des contenus dan-

forme », révéle Katie Paul

Meta peut prétendre ne pas se méler de politique,
mais il en est un outil privilégié. Meta, Instagram et
WhatsApp ont été utilisés pour de la désinforma-
tion dans des élections comme celle de Duterte aux
Philippines (en utilisant une armée de trolls sur Facebook) ou de
Bolsonaro au Brésil (avec des milliers de messages mensongers
cryptés circulant sur WhatsApp), au succes de I'extréme droite en
Italie, en Espagne ou encore aux USA. Avec Twitter et d’autres, ce
ne seront jamais des médias neutres tant qu’ils permettront la
propagation de la haine, du mensonge et de la violence. Que di-
rait-on si nos télévisions, nos journaux ou nos radios propageaient

des incitations a la haine, du racisme, des insultes, des arnaques
ou des complots ? Pourquoi les lois américaines de liberté d’ex-
pression, passent-t-elles outre notre droit national qui exclut I'in-
citation a la haine, la xénophobie ou encore le négationnisme ?
L’Etat frangais a démontré qu'il pouvait bannir un Cyril Hanouna
de la télévision mais pourrait-il le bannir des réseaux sociaux ?

Ce serait visiblement beaucoup plus compliqué.

a. Quand des patrons de la Sili-
con Valley se droitisent

Elon Musk, fervent défenseur du free speech américain, avait ra-
cheté Twitter pour une somme pharaonique, particuliérement
agacé par les exclusions de comptes, comme celui de Donald Tru-
mp, et les filtrages de messages mis en place par le réseau social
a la suite de la prise du Capitole. 75% du personnel est licencié,
beaucoup ne toucheront pas leurs indemnités. Lors d’une inter-
view de deux heures qu’il accorde début aolt 2024, sur son réseau
X, a Donald Trump, ce dernier le félicitera pour son courage d’avoir
effectué ces licenciements, les deux hommes plaisanteront d’ail-
leurs sur le fait qu’il « faudrait » pouvoir licencier les grévistes.
« Le syndicat américain des ouvriers de I'industrie automobile (UAW)
a par la suite porté plainte devant un tribunal fédéral du travail
contre Donald Trump et Elon Musk, accusant les deux milliardaires
de “tentative d’intimidation et de menace”envers les travailleurs »

Aprés le rachat de Twitter, le nouveau patron parlera méme de
supprimer les modérateurs de contenus, avant de faire demi-tour.
Les employés sont étonnés par 'amateurisme de Musk, qui visi-
blement s’y connait beaucoup mieux en vente de voitures élec-
triques qu’en réseau social. Il démontrera méme les limites a sa
sacro-sainte idée de la liberté d’expression lorsqu’il exclut de



Les dangers démocratiques du numérique

Le numérique

Cahier#6

Twitter le compte Elon Jet, qui suit ses déplacements en jet priveé,
aprés des menaces contre lui et son fils. Mais aussi des comptes
comme ceux des journalistes Drew Harwell, du Washington Post,
de Ryan Mac, du New York Times ou encore de Donie O’Sullivan, de
CNN, pour violation des régles de la plateforme de médias sociaux
sur la vie privée, avant de faire marche arriere

Et en cette année 2024, il soutient clairement Donald Trump au
point d’avoir créé ’'America PAC fondé pour soutenir sa campagne
pour Iélection présidentielle, avec le soutien d’un certain nombre
d’hommes d’affaires de premier plan actifs dans les technologies
et gros bailleurs de fonds comme Douglas Leone (milliardaire et
figure marquante du monde de la finance et de la technologie),
Joe Lonsdale (cofondateur de Palantir Technologies, spécialisée
dans I'analyse et la science des données), Tyler Winklevoss (fon-
dateur de Winklevoss Capital Management et de la plateforme
d’échange de cryptomonnaie Gemini), Ken Howery (co-fondateur
de PayPal), Shaun Maguire de Sequoia Capital (société américaine
de capital risque, spécialisée dans I'incubation et le financement
d’entreprises innovantes parmi lesquelles Facebook, Apple, Goo-
gle et YouTube ou encore Oracle)®’, et Antonio Gracias, membre du
conseil d’administration de SpaceX. Tous ces noms pour souligner
la puissance de feu de cette association avant d’évo-
quer I'enquéte de CNBC sur la suspicion d’utilisation
de données personnelles. Larticle évoque la collecte
d’informations sur les électeurs visant les Etats
pivots® via des publicités provocatrices sur Google.
Celles-ci mettent en vedette la tentative d’assas-
sinat de Donald Trump, soulignant I'aspect hors de
controle du pays avant de proposer un lien vers le
site de America PAC. Site qui propose de vous aider a vous inscrire
pour voter, mais une fois qu’un utilisateur clique sur « S’inscrire
pour voter », 'expérience peut étre trés différente selon I'endroit

ou il vit... Si c’est un utilisateur d’un Etat clé, plutét que d’étre redi-
rigés vers la page d'inscription électorale de leur Etat, ils sont redi-
rigés vers un formulaire d’'informations personnelles trés détaillé,
et y sont invités a saisir leur adresse, leur numéro de téléphone
portable et leur age. S’ils acceptent, le systéme ne les dirige tou-
jours pas vers une page d’inscription électorale. Au lieu de cela, il
leur montre une page de « remerciement ». Quid de cette aide a
I'inscription pour voter, proposée ? Au final, elle n’a regu aucune
aide pour s’inscrire mais elle a transmis des données personnelles
inestimables a une opération politique®. Selon le Wall Street
Journal, le groupe se serait fixé pour objectif d'inscrire huit cent
mille nouveaux électeurs dans les Etats transitoires pour les élec-
tions®®. Dans une interview de Brendan Fischer, directeur exécutif
adjoint de l'ordre de surveillance de la finance de campagne Do-
cumented, celui-ci déclare : « Je pense qu'il est sérieux de supposer
que les données des électeurs collectées par ce biais vont alimenter
le démarchage de 'Amérique PAC et d’autres activités politiques ».
’Etat du Michigan étudie actuellement la question pour voir s'il
y a eu violations possibles des lois de I'Etat®. Déja en mai 2024,
Matthew Baum, professeur a la Harvard Kennedy School, dont
les recherches incluent I'étude de la désinformation s’inquiétait
du phénoméne Musk : « Je dirais qu'il est quelque peu inquiétant
que le propriétaire de I'une des plateformes de médias
sociaux les plus importantes soit ouvertement parti-
san et utilise sa plateforme.. comme un véhicule pour
poursuivre ses objectifs ouvertement partisans »

Boris Manenti, dans son livre Elon Musk - Le bonimen-
teur, décrypte la lutte d’Elon Musk contre le wokisme
via le rachat de Twitter : « Des positions conservatrices,
anti-progreés sociaux, anti-tous genres et le rachat de Twitter c'est
vraiment cet objectif-Id, de vraiment contrer une certaine idée du
progressisme et redonner la parole & I'extréme droite, a des propos

transphobes, homophobes, a des propos racistes méme »"*. Souli-
gnons quaprés le rachat de Twitter, devenu X, le réseau a vu une
explosion de messages haineux, racistes et homophobes. Encore
une fois c’est le départ de nombreux annonceurs qui fera reculer
Musk et tenter de trouver un filtrage. Mais en juillet 2024, malgré
ses promesses de les éradiquer, des « bots » diffusent de la dé-
sinformation sur I'élection américaine sur X. Et que penser quand
Elon Musk partage une vidéo manipulée de Kamala Harris ou la
candidate démocrate a la présidence américaine déclare que Joe
Biden est « sénile » et qu’elle n’a « aucune idée de comment di-
riger ce pays ». Le patron de X se présente désormais en influen-
ceur politique tout en jouissant d’un grand pouvoir économique,
médiatique et désormais politique. Selon un article de RFI, Radio
France International, « Le magnat de la technologie, est de plus en
plus influent sur la scéne politique américaine. Sa société SpaceX
profite de contrats gouvernementaux, et ses véhicules électriques
sont trés régulés en termes de fiscalité. Elon Musk aurait, selon les
observateurs, beaucoup a gagner ou a perdre, en fonction de celui
qui occupera la Maison Blanche »

Et les sorties du milliardaire commencent a sérieusement faire ja-
ser. Aot 2024, alors que des émeutes d’extréme droite secouent
'Angleterre, Elon Musk, milliardaire provocateur du secteur de la
technologie, affiche sa sympathie pour les manifestants anti-im-
migration, suscitant la colére du gouvernement britannique, qui
accuse les entreprises de médias sociaux d’avoir alimenté I'agita-
tion”*. D’apres un rapport de 'ONG britannique Center for Coun-
tering Digital Hate (CCDH) (« Centre contre la haine en ligne »),
« le patron du réseau social X a relayé cette année une cinquantaine
d’informations fausses ou trompeuses portant sur la présidentielle
américaine & venir. Ses publications ont engendré 1,2 milliard de
vues et soulignent une volonté d'interférence toujours plus erratique
et aiguisée »”*. Le sommet de I'argumentaire complotiste et dé-
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lirant est atteint lors du débat télévisé de Donald Trump contre
Kamala Harris, ou celui-ci a repris a son compte une rumeur pro-
venant de comptes X influents selon laquelle des immigrés hai-
tiens ont tué et mangé des chats dans la ville de Springfield (Ohio).
Malgré I'absence de toute source crédible a cette rumeur, Elon
Musk lui a également donné de I'ampleur en partageant un tweet
relayant cette fausse information et en ajoutant le commentaire
« Votez pour Kamala si vous voulez que ¢a arrive dans votre quar-
tier ». Son tweet a été vu plus de trente millions de fois

Et que dire quand, a deux semaines de I’élection présidentielle,
Elon Musk annonce qu’il donnera un million de dollars chaque
jour, par tirage au sort, a un électeur inscrit dans un des sept
Etats-clés, |a ou se jouait la présidentielle. Mais pour participer au
tirage, il fallait signer une pétition conservatrice en faveur de la
liberté d’expression et du droit a porter des armes. « Les Démo-
crates accusent le milliardaire d’acheter des voix pour Donald Tru-
mp. Car si les bénéficiaires sont tirés au sort parmi les signataires
de la pétition, ils doivent également étre inscrits sur les listes électo-
rales. De quoi alarmer David Becker, un expert en élections, interrogé
par CNN : “Il est illégal d’offrir de I'argent ou d’accepter de I'argent
ou quoi que ce soit de valeur en échange d’une inscription électo-
rale ou d’un vote. C’était le cas par exemple lorsqu’un glacier a voulu
offrir des cornets gratuits a ceux qui venaient avec la preuve de leur
vote” Ce sera tout de méme long et difficile de prouver que l'offre
d’Elon Musk enfreint directement la loi, ce qui lui laisse le champ
libre jusqu’a I'élection »

Et il est loin d’étre le seul a soutenir financierement Donald Trump.
Selon le Financial Time’’, les investisseurs de la Silicon Valley mul-
tiplient les dons en direction de la campagne républicaine et en
listait quelques-uns parmi les plus importants, en juillet 2024.
La Silicon Valley reste majoritairement pro-démocrate, mais elle

n'a pas apprécié certaines volontés de régulations, notamment
de I'lA, de 'administration Biden”. Méme Zuckerberg s’est fendu
d’'un commentaire contre Biden en exprimant ses « regrets face
aux “pressions” exercées par 'administration Biden en
2021 pour retirer certains contenus liés au Covid-19 de
ses plateformes, des critiques saluées par les républi-

cains »

Musk s’était ouvertement plaint d’avoir été peu
soutenu par les démocrates pour ses sociétés Tes-
la et SpaceX™. Le colistier de Trump, JD Vance, an-
cien militaire et investisseur en capital-risque, est également un
proche d’un certain Peter Thiel. Ce dernier est cofondateur de
PayPal, il « a employé JD Vance dans sa société de capital-risque,
Mithril Capital Management, puis a financé sa campagne au Sénat
de I'Ohio avec un don de 10 millions de dollars »** et est, comme
Elon Musk, loin de représenter idéologiquement la Silicon Valley.
Mais aux yeux des investisseurs et des grandes entreprises, avoir
Vance a Washington serait un atout pour la Silicon Valley. Celui-ci
est clairement anti-avortement, défend I'idée que les élections
de 2020 ont été truquées, il est anti-immigration et ouvertement
isolationniste et a fait de X une tribune pour exprimer ses idées
ultra-conservatrices. Rappelons qu’il y a notamment répété de
fausses rumeurs sur les immigrants haitiens qui mangeraient
des animaux de compagnie a Springfield, dans I'Ohio, et qualifié
le Royaume-Uni de « pays islamiste »*. Vance suivra-t-il Donald
Trump dans ses soutiens aux mouvances suprématistes ou aux
complotistes comme QAnon®* ? Quelles peuvent étre les consé-
quences de décisions unilatérales d’'un Elon Musk ? Exemple en
juillet 2024, « Elon Musk a annoncé sur X qu’il allait déplacer au
Texas le siége de I'entreprise aérospatiale SpaceX et du réseau social
X, afin de protester contre le passage d’une loi sur les éléves trans-
genres, promulguée en Californie »*. « “J'ai clairement fait savoir au

gouverneur Newsom il y a environ un an que des lois de cette nature
forceraient les familles et les entreprises a quitter la Californie pour
protéger leurs enfants’, écrit-il. L'une des enfants du patron de Tes-
la a fait son coming out transgenre ¢ 16 ans, et a fait
une demande officielle de changement de prénoms
en 2021, a 18 ans. Elle a ensuite rompu ses relations
avec son pere, une décision qu’Elon Musk a attribuée
& une éducation scolaire qu’il juge trop progressiste
en Californie »*. Par ailleurs, « Dans beaucoup de ses
messages postés sur X, il accuse les démocrates de fa-
voriser 'immigration clandestine, de vouloir restreindre
les libertés individuelles et d’endoctriner la jeunesse, des chevaux
de bataille de la droite conservatrice américaine ». Lanalyse du
CCDH précise que Musk fait méme circuler I'idée que les démo-
crates « importent des électeurs » dans le but d’élargir leur base
électorale. Un manque de neutralité évident pour ’homme le plus
riche du monde, I'un des plus influents et qui posséde un réseau
social pour propager ses idées. Rappelons début 2024, X était le
septiéme réseau social le plus utilisé au monde, juste derriére
TikTok, avec six cent dix-neuf millions d’utilisateurs actifs

Autre exemple de sa puissance, le 26 février 2022, « alors que les
troupes russes, entrées en Ukraine deux jours plus tét, menacent de
prendre la capitale, Kiev, le ministre ukrainien de la transformation
numérique, Mykhailo Fedorov, adresse un message désespéré a Elon
Musk, propriétaire de I'entreprise spatiale SpaceX. “Pendant que
vous essayez de coloniser Mars, la Russie essaie d’occuper I'Ukraine !
() Nous vous demandons de fournir & I'Ukraine des stations [de té-
lécommunication par satellite du systéme] Starlink’, supplie le jeune
dirigeant sur Twitter. Dix heures plus tard, la réponse du milliardaire
américain tombe sur le réseau social : “Le service Starlink est dé-
sormais actif en Ukraine. Plus de terminaux sont en route” Pres de

dix mois aprés 'attaque des troupes de Vladimir Poutine, les experts
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militaires le reconnaissent : sans 'apport des satellites de télécom-
munications d’Elon Musk, 'armée ukrainienne n‘aurait pas résisté
aux assauts russes, en tout cas pas aussi bien » Musk a ainsi mon-
tré qu'il pouvait changer le cours d’une guerre. On lui a d’ailleurs
ensuite reproché de ne pas avoir fait la méme chose pour Gaza.
On peut donc se poser la question des choix, aux conséquences
éminemment politiques, d’'un Musk.

Autre fait d’un Musk, décidément incontournable dans la
'été 2024, deux astronautes, Butch Wil-

conquéte de I'espace. A
more et Suni Williams, qui ne devaient rester qu’une semaine dans
la Station spatiale internationale, ISS, ne rentreront finalement
qgu’en 2025. En effet, les deux premiers astronautes transportés
par le nouveau vaisseau Starliner de Boeing pour-
raient bien devoir attendre .. une capsule de SpaceX
pour rentrer sur Terre. Un Musk, déja partenaire de la
NASA pour les missions lunaires et martiennes, est
désormais un partenaire privilégié du Pentagone,
notamment dans ce quon appelle la militarisa-
tion de I'espace. Car I'espace est devenu une zone
de guerre, au méme titre que la mer. Musk devient,
au fil des années, incontournable pour la stratégie géopolitique
US. Et pendant qu’il détourne I'attention avec une « conquéte de
Mars » hypothétique, sa société Starlink envoie un nombre astro-
nomique, a vitesse grand V, de satellites en a basse orbite. Les lan-
cements ont commencé en 2019 et six mille sont désormais opé-
rationnels fournissant des services internet dans septante pays
Et la « technologie d’Elon Musk est déja utilisée par des entreprises,
mais aussi par des agences gouvernementales et des utilisateurs
qui ne disposent pas d’'une connexion fibre chez eux »*. Beaucoup
craignent une situation de monopole dans la distribution d’Inter-
net dans une large partie du monde. Starlink risque de devenir
incontournable dans la géopolitique mondiale.

En paralléle, il est courtisé par les dirigeants du monde entier, sans
étre trés regardant sur leurs rapports avec I'état de droit, de la
Chine a I'Argentine, en passant par I'ltalie, I'lnde ou Israél. Il est
recu avec les attentions accordées habituellement aux chefs
d’Etat, et ses conseils et ses investissements, que ce soit en ma-
tiere de voitures électriques, d’intelligence artificielle ou de satel-
lite, en font un personnage incontournable sur la scéne interna-
tionale. Mais le grand défenseur de la liberté d’expression n’a pas
fini de se contredire. Lorsque par exemple il accepte de censurer
des opposants politiques a la demande du gouvernement turc, a

la veille des élections, expliquant que la Turquie avait menacé de
bloquer 'ensemble de son réseau social*’. Ou lorsqu’il censure un
lien vers un documentaire de la BBC critiquant le Premier ministre
indien”. Selon lui la liberté d’expression ne serait pas
transposable dans tous les pays, il faut se conformer

aux lois d’un pays.

Une parole trés relative car, a I'été 2024, dans l'inter-
view précitée qu’il consacre a Donald Trump pendant
deux heures sur son réseau social, ’Thomme aux cent
nonante-trois millions d’abonnés, est particuliere-
ment conciliant avec le candidat. La veille, Thierry Breton, com-

missaire européen en charge de la nouvelle législation sur les
services numériques, avait envoyé a Musk une longue mise en
garde : « “Mes services et moi-méme serons extrémement vigilants
[..] concernant d’éventuelles violations du DSA, et nous n’hésiterons
pas a utiliser tous les outils & notre disposition, y compris des me-
sures temporaires, si cela s‘avérait nécessaire pour protéger les ci-
toyens européens”... Le DSA, le Digital Services Act, oblige toutes les
plateformes en ligne @ mettre en place un systéme de signalement
de contenus problématiques et d'agir “promptement” pour retirer
tout contenu illicite ou d’en rendre 'accés impossible dés qu’elles
en ont connaissance. Bruxelles a ouvert en décembre 2023 une en-

quéte formelle contre X, soupgonné de manquements a ses obliga-
tions en matiére de lutte contre la désinformation ». A cet avertis-
sement, Elon Musk avait alors répondu un message empreint de
poésie a I'élu européen : « Fais un grand pas en arriére et va te faire
**x% »92 Rappelons que le milliardaire a décidé de suspendre ses
opérations au Brésil, a la suite d’'un bras de fer avec un juge du
Tribunal supréme fédéral, Alexandre de Moraes, qui lui a ordonné
de supprimer un certain nombre de comptes disséminant, selon
lui, de la désinformation et de la haine en ligne. Volonté, bien s0r,
assimilée a de la censure par Elon Musk. Comment faire confiance
a un tel personnage qui a, non seulement un pouvoir immense,
mais qui se méle de politique, allant jusqu’a se faire filmer a la
frontiére, pour donner son avis sur la migration, ou en train de tirer
a I'arme lourde ? Pendant qu’il « divertit » les masses, son pouvoir
et sa fortune® grandissent inexorablement. Un pouvoir du privé
qui dépasse celui de certains Etats. Et il plaft aux partis extré-
mistes. Ainsi, fin septembre 2024, I'extréme droite européenne,
dont fait partie le groupe des Patriotes dirigé par Jordan Bardella,
a proposé de remettre le prix Sakharov®* sur les droits humains au
milliardaire Elon Musk. Un candidat choisi pour sa contribution a
la « liberté d’expression ».

Ce bras de fer entre un Etat de droit et un milliardaire de la Sili-
con Valley est a son paroxysme au Brésil, en cette année 2024.
Des soutiens de I'ancien président d’extréme droite, Jair Bolsona-
ro, opposés au retour au pouvoir de Lula, ont saccagé le Congrés,
la Cour supréme et le palais présidentiel a Brasilia, en janvier 2023.
Ces attaques contre les institutions démocratiques locales ont
été, comme pour l'invasion du Capitole a Washington deux ans
plus tét, encouragées par des discours de désinformations sur les
réseaux sociaux. Dans le collimateur du juge Alexandre de Moraes,
un des onze membres de la Cour supréme brésilienne et président
du Tribunal Supérieur Electoral : le réseau social X, considéré
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comme une chambre d’échos aux pires de ces discours. Le bras
de fer a commencé quand Alexandre de Moraes a imposé a X de
fermer les comptes de sympathisants de I'ex-président brésilien
d’extréme droite soupgonnés de diffuser de la désinformation.
Elon Musk avait alors dénoncé une tentative de « censure », pro-
mis de lever « toutes les restrictions de comptes au Brésil » avant
de réclamer carrément la « démission ou la destitution » du juge.
On est loin de Iattitude conciliante envers le régime turc d’Erdo-
gan. Le juge a ensuite ordonné des amendes de vingt
mille dollars par jour pour chaque compte réactive,
ouvert une enquéte pour une présumée « instrumen-
talisation criminelle » de la plateforme avant de finir
par geler les avoirs financiers brésiliens de Starlink, le
fournisseur d’acces a Internet par satellite dont Elon
Musk est propriétaire, pour récupérer le montant
d’amendes non payées par X. Au final, X a été inter-
dit au Brésil. Jorge Messias, I'avocat général de I'Union, chargé de
défendre les intéréts du gouvernement Lula, a déclaré « Nous ne
pouvons pas vivre dans une société ot des milliardaires qui vivent &
I'étranger contrélent les réseaux sociaux et se montrent disposés d
violer I'Etat de droit, en désobéissant a des ordres judiciaires et en
menagant nos autorités »°*. Retenons également cette phrase de
Musk, en octobre 2022, apres avoir qualifié le juge de Moraes de
« honte pour la justice » : « Ses actions sont incompatibles avec
un régime démocratique. Le peuple brésilien doit faire un choix : la
démocratie ou Alexandre de Moraes ». Musk se pose ainsi en ga-
rant de la démocratie. Le président Lula avait ensuite réagi sur la
radio locale MaisPB : « Pour qui se prend-il ? », « Tout citoyen de
n’importe quelle partie du monde qui a des investissements au Bré-
sil est soumis & la Constitution et aux lois brésiliennes »*°. Mais de
nombreux partisans de Jair Bolsonaro ont salué I'attitude du mil-
liardaire. Il faut savoir que le pays est trés divisé et que le président
Lula n’a gagné les présidentielles qu'avec 50,84 % des voix, contre

49,16 % pour Bolsonaro. Elon Musk joue donc un jeu dangereux en
soufflant sur des braises déja bouillantes.

Il est ainsi hallucinant de constater qu’'un homme puissant
se méle de politique nationale dans divers pays et que son ré-
seau serve de propagande a toutes infox ou appels a la haine.
Les réseaux sociaux offrent ainsi un ring a la démocratie ou se
polarisent les camps et les idées, ol se disséminent les messages
d’agressivité, voire de haine, et ou une forme de jus-
tice populaire peut détruire des vies. lls sont encore
loin d’étre le berceau du débat politique constructif.

Pourrait-on voir X interdit un jour en UE ? Apres l'ar-
restation et la garde a vue, fin aolt 2024, du patron
de Telegram, le réseau crypté du franco-russe Pavel
Durov regroupant un milliard d’utilisateurs, le mes-
sage envoyé aux libertariens du net semble clair : « Vous devez
respecter les lois | ». Durov est en effet auditionné dans le cadre
d’une enquéte, qui porte sur nombre de « délits de complicité »,
dont « 'administration d’une plate-forme en ligne pour permettre
une transaction illicite en bande organisée », la « détention de
image d'un mineur présentant un caractére pédopornogra-
phique », « escroquerie en bande organisée », « blanchiment » ou
encore « escroquerie en bande organisée »”". Le bras de fer avec
les plateformes semble se durcir entre les pouvoirs publics et des
milliardaires qui veulent imposer leur vision de la démocratie.

b. Deplateformisation : solution
ou censure ?

Ce terme est assez récent et résulte d’une collaboration éminem-
ment politique entre des Etats et des plateformes. Lorsque la Rus-
sie attaque I'Ukraine, en février 2022, le gouvernement Poutine,
a travers des médias sous sa coupe, donne une vision trés par-
tiale des événements face a une attaque condamnée par 'ONU.
Les deux médias les plus populaires sur les GAFAM, que sont RT
(anciennement Russia Today), et Sputnik, seront alors interdits par
le Conseil de I'Union européenne, deux mois plus tard. Petit a pe-
tit, les GAFAM vont accepter de limiter ces deux médias dans I'UE.
C’est ce qu’on appelle la déplateformisation.

A I'évidence, I'UE peut donc pousser les plateformes a faire dis-
paraitre des chaines de propagande et de désinformation et
a utiliser les GAFAM comme armes géopolitiques. Mais si RT et
Sputnik ceuvrent clairement a la déstabilisation des démocraties
européennes, notamment en tentant d’influencer des élections
comme celles d’Emmanuel Macron en France, ces deux médias
se sont aussi rendus populaires en France en soutenant le mou-
vement des Gilets jaunes. Ce dernier exemple montre la fragili-
té du principe car il est ouvert a interprétation. Peut-on interdire
des soutiens a une révolution populaire ? Dans ce cas, qu’est-ce
qui nous permet d’apporter notre soutien a une révolution tuni-
sienne ?

Méme provisoire, cette mesure n'est pas sans conséquences.
Fermer les canaux d’'informations russes est-ce la solution la plus
appropriée ? En effet, le gouvernement Poutine a désormais le
champ libre pour créer son propre réseau d’information. Ross-
gram a remplacé Instagram et VKontakte a remplacé Facebook.
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Désormais, le peuple russe est enfermé dans un seul discours,
celui de I'Etat.

« Le contréle centralisé de ces entreprises sur les flux d’informations
mondiaux en fait des acteurs essentiels dans les conflits géopoli-
tiques et les guerres de l'information. On peut méme soutenir que
ce pouvoir disproportionné qu’exercent les grandes plateformes sur
l'espace public numérique arrange les Etats en temps de guerre,
dans la mesure ot cela facilite la censure verticale et massive »

Saisi par RT France, la Cour de justice européenne a tranché :
« Le Tribunal conclut que, compte tenu du contexte extraordinaire
de l'affaire, les circonstances suffisent pour établir que les limita-
tions & la liberté d’expression de RT France que les mesures restric-
tives en cause sont susceptibles de comporter sont proportionnées,
en ce qu’elles sont appropriées et nécessaires, aux buts recherchés.
Le Tribunal conclut également que lesdites mesures, dés lors qu’elles
sont temporaires et réversibles, ne portent pas une atteinte dispro-
portionnée au contenu essentiel de la liberté d’entreprise de RT
France »

Soucieux de se délester de taches administratives colteuses et
chronophages, nos services publics ont une étonnante confiance
envers des entreprises technologiques dont on ne connait le
fonctionnement ni de leurs algorithmes, ni de leurs outils. Nos po-
litiques seraient-ils devenus ingénieurs TIC ? Non, ils sont obligés
de se fier a des entreprises, souvent étrangeres, pour gérer des
problémes et des données belges, parfois trés sensibles.

Et ce n'est pas la un probléme purement théorique mais un
constat. Prenons I'exemple d’un des leaders de la Tech : Micro-
soft. Combien d’administrations utilisent des applications appar-
tenant a ce groupe, comme Outlook, OneDrive, LinkedIn ou Ex-
change ? Un groupe tentaculaire, dont nous avons vu les achats
massifs pour une influence toujours plus grande. Elle amasse ainsi
toujours plus de données pour alimenter son ogre ChatGPT. Mais
peut-on faire confiance a ce partenaire au point de
lui laisser acces a la gestion de nos administrations ?

Quelques constats :

]
En mars 2021, le Centre pour la Cybersécurité J eraient-

Belgique mettait en garde les entreprises belges
contre une attaque des serveurs de Microsoft. Pas
moins de mille cent septante entreprises belges
risquaient d’étre piratées en raison d’une faille de sécurité dans
la plateforme de messagerie électronique Exchange de Micro-
soft, selon Secutec, une société de cybersécurité d’Aartselaar,
aux Pays-Bas. Selon elle, des pirates ont réussi a pénétrer dans

politiques

I'infrastructure informatique d’au moins trente entreprises
Nous I'avons vu plus haut, LinkedIn, qui appartient a Microsoft,
a subi un vol de données de plus d’'un demi-milliard de ses uti-
lisateurs, qui ont été extraites de la plateforme et proposées a
la vente en ligne. LinkedIn n’a ainsi pu protéger les données de
92 9% de ses utilisateurs, dont de nombreux Belges.

19 juillet 2024, une panne informatique mondiale chez Micro-
soft affecte les transports et les télécommunications dans de
nombreuses parties du monde. En Belgique, la SNCB, I'aéroport
de Charleroi, certaines entreprises ou encore des hopitaux ont
été partiellement bloqués. Une mise a jour déployée par I'entre-
prise de cybersécurité Crowdstrike a provoqué I'arrét simultané
de plus de huit millions d’ordinateurs sous licence Windows a
travers le globe.

2023, des hackers ont volé des milliers de comptes ChatGPT
(dont Microsoft est propriétaire a 49 %) et les ont revendus sur
le dark web, exposant les données personnelles et les conver-
sations privées des utilisateurs

Octobre 2024, des chercheurs, de la firme de cybersécurité
Check Point, découvrent plus de cing mille courriels Microsoft
usurpés. Des escrocs se font ainsi passer pour des collabora-
teurs de Microsoft ou des fournisseurs du géant
technologique américain et tentent de tromper
les destinataires des courriels. « Selon la firme de
cybersécurité, les messages utilisent des “tech-
niques de dissimulation exceptionnellement sophis-
tiquées”, ce qui rend pratiquement impossible pour
les utilisateurs de les distinguer des communica-
tions légitimes »

Octobre 2024 encore Une vaste opération de piratage des
bases de données de la police nationale suscite I'émoi aux
Pays-Bas - selon la direction de la police, soixante-cing mille
membres des forces de l'ordre seraient concernés. Noms,
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numéros de téléphone professionnels et privés, fonctions
exactes, adresses électroniques, contacts, informations sur les
enquétes : ces données auraient été dérobées en utilisant des
identifiants Outlook volés a un des policiers, désormais invités
par leur hiérarchie a « une vigilance maximale »

Selon le rapport de I'entreprise de sécurité en ligne Check Point
Software Technologies Ltd. : « Pour le deuxiéme trimestre de
2024, Microsoft est resté la marque la plus imitée dans les at-
taques de phishing, représentant plus de la moitié de toutes les
tentatives avec 57%. Apple a sauté & la deuxiéme place avec
10% ... et LinkedIn a conservé sa troisiéme place précédente avec
7% de ces tentatives »'*. 57% des phishings se font donc via
Microsoft et « Le phishing reste I'une des cybermenaces les plus
répandues et souvent le point d’entrée d’attaques a plus grande
échelle ».

Le feuilleton juridique qui fait controverse depuis 2019 en
France : Le Health Data Hub (HDH), cette plateforme qui re-
groupe des données de santé, a pour objectif de faire avancer
la recherche médicale. Pour héberger cette infrastructure re-
groupant les dossiers médicaux des Frangais, le gouvernement
a fait le choix de Microsoft. L'affaire pose pourtant un probleme
juridique. Les serveurs de Microsoft Azure sont situés en Eu-
rope, mais I'entreprise dépend malgré tout de la juridiction
américaine. Et notamment de la loi FISA (Foreign Intelligence
Surveillance Act), qui autorise la surveillance de masse au nom
de la sécurité nationale. Cette loi permet aux agences de ren-
seignement d’accéder aux données de citoyens non améri-

cains.

Ces faits nous montrent qu’un Etat comme la France est tout a
fait prét a confier ses données de santé, parmi le plus sensibles,
a un opérateur américain qui peut les partager avec son gouver-
nement. Et que ce méme opérateur peut étre victime de vols

de données ou d’'une panne car, comme I'explique Axel Legay,
professeur d’informatique a I'UCLouvain, « La complexité et I'in-
terconnexion croissante des logiciels nous rendent de plus en plus
vulnérables a ce type de pannes »**. Voila qui n’est pas comple-
tement rassurant.

Lexemple des Pays-Bas est également intéressant car, au-dela
des soucis éthiques et techniques des plateformes, des agents de
I'Etat peuvent eux-mémes étre piégés et servir de porte d’acceés
a des fichiers confidentiels. En I'occurrence avec Outlook, outil de

messagerie et d'agenda de Microsoft, trés utilisé en Belgique aussi.

Microsoft aurait-il une meilleure maitrise de ses algorithmes que
Meta ? Quand on va sur le moteur de recherche de Microsoft,
Bing, il y a des liens vers des médias d’'informations, des publicités
mais aussi vers de faux articles et des arnaques. Ex : Ci-dessous :
Quand on clique sur un article alléchant intitulé « Qui a droit a une
compensation jusqu’a 2000 euros en Belgique en 2024 ? » ..
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On arrive sur un faux site de RTL avec une adresse URL étonnante :

@ https:;//economicnewsupdate.com/fr/FRK5M/Zc=wo8té

Le genre de faux site qui vous invite évidemment a cliquer sur un
lien et & faire un virement, voire & vous demander, a minima, des

données personnelles, comme votre numéro de compte.

RTL info. ACTU SPORT PEOPLE VID

¢ VIDEO EN DIRECT + BEL RTL MATIN (4 MAI 2023)

"On n'est pas des pigeons" rend les Belges
riches grace au pétrole! Lépisode pourrait ne
pas étre diffusé - I'animateur est furieux !

RTL info enquéte sur la vérité a propos du systéme secret permettant de gagner de
I'argent.

Jeudi, Aout 29, 2024 par Agence Belga
Microsoft n’est donc pas tellement plus fiable que d’autres GA-
FAM sur la maitrise de ses algorithmes.

Mais désormais nos administrations veulent faire confiance a ces
entreprises. Pourtant, déja en 2020, le célébre politologue amé-
ricain Francis Fukuyama mettait en garde'” I'opinion publique
contre l'influence politique démesurée quont acquise, en peu
de temps, les GAFAM. Surtout aprés I'expérience Covid-19, ou la
plupart des solutions pour répondre aux confinements furent
numeériques. Et, « Non seulement, les plateformes sont devenues
aussi riches que bien des Ftats, mais elles ont acquis un haut degré
de contréle sur la communication politique »**”. Comme le souli-
gnait Brice Couturier, sur France Culture : « Aujourd’hui, I'exigence
d’encadrement de ce pouvoir émane principalement des milieux
conservateurs qu'énervent les partis-pris progressistes affichés par
Jeff Bezos (Amazon), Mark Zuckeberg (Facebook), Sundar Pichai
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(Google) ... La Silicon Valley accumule les milliards, mais se donne
bonne conscience en proclamant la justice sociale, tendance
woke... »*%*. De son cété, Jeff Bezos est loin d’étre un ange égale-
ment. Et s’il manquait d’un réseau social, le fondateur et patron
d’Amazon, s’est offert le Washington Post, I'un des plus éminents
journaux américains. Rappelons I'image tres écornée d’Amazon,
qu’il s’agisse de son utilisation massive des énergies fossiles, de
son management violent et inhumain, de sa recherche de pro-
ductivité et de performance a tout prix ou de son optimisation
fiscale. Fin 2020, trente-sept députés européens, principalement
de gauche, dont la Francaise Leila Chaibi, attaquaient le géant
du e-commerce en écrivant : « Des signes d'alerte se multiplient
sur les politiques antisyndicales et antidémocratiques d’Amazon ».
Ajoutant : « Jeff Bezos, la liberté d'association, la liberté d’expres-
sion et la démocratie ne peuvent étre remises en cause par aucune
entreprise, y compris la vétre »**°. Lentreprise est en effet connue
pour espionner ses employés, et rentabiliser leur travail au maxi-
mum, mais aussi les représentants syndicaux, que Bezos ne porte
pas en haute estime.

Que ce soit au niveau social, économique, environnemental ou
politique, ces nouveaux maitres du monde bousculent de plus en
plus de régles démocratiques. Et ces entreprises investissent dé-
sormais massivement dans l'intelligence artificielle, a I'instar des
dix milliards de dollars investis par Microsoft dans OpenAl, ce qui

risque de décupler leur monopole, tout en accélérant leur puis-
sance algorithmique. En 2024, Alphabet a proposé de racheter
Wiz, une start-up spécialisée dans la cybersécurité, notamment
dans le cloud, pour la bagatelle de vingt-trois milliards de dollars,
mais celle-ci a refusé. Quelles entreprises sont capables d’offrir de
telles sommes pour agrandir encore un peu plus leur monopole ?
Savez-vous combien vaut Google ? La réponse est mille six cent

nonante milliards de dollars en bourse, plus de trois cent milliards

de revenus annuels (CA) et septante-quatre milliards de dollars de
bénéfices annuels. De quoi faire réver nos Etats endettés. Croitre,
investir, occuper le marché, les GAFAM ne cessent de s’imposer
dans toute nouvelle anfractuosité numérique. Une course qui ne
laisse pas le temps aux démocraties de résoudre les dommages
collatéraux de ces décisions. Politiques, journalistes et experts
ne cessent de s'inquiéter du phénoméne. En février 2024, des
experts en intelligence artificielle, dont des sommités belges™’,
et des patrons d’industrie ont signé une lettre ouverte'* appe-
lant a plus de réglementation autour de la création de ce nouveau
phénomeéne inquiétant que sont les deepfakes, citant les risques
potentiels pour la société. En effet, tout va beaucoup trop vite.
Demander a nos sociétés de fonctionner aussi rapidement que
I'lA est une illusion et une peine perdue. Il faut absolument instau-
rer des garde-fous. Comme souligné dans notre publication sur
les deepfakes’*?, ceux-ci concernent souvent I'imagerie sexuelle,
la fraude ou la désinformation politique.

La sécurité est un pilier démocratique. Voila des siécles que,
contre taxes et impots, les pouvoirs sont censés nous l'assurer.
Or, nous subissons un raz-de-marée d’arnaques en tout genre.
Rien qu’en 2023, quarante millions d’euros ont été dérobés en
Belgique via Internet*”. Notons ce chiffre étonnant : prés d’un
tiers des jeunes ne connaissent pas le terme « phishing »***. Cette
méthode est pourtant massivement utilisée, car les messages
sont envoyés par des bots, permettant I'envoi de centaines de
milliers d’hamecons, a un prix trés démocratique.

Il'y a peu, on pouvait encore percevoir quelques fautes d’ortho-
graphe, des inepties dans les textes ou une adresse de référence
absurde. Exemple avec ce courrier, prétendument envoyé par la
Gendarmerie Nationale Francaise qui nous demande de répondre,
a une lettre officielle, sur une adresse Gmail que n'importe qui
peut se créer.

Mais désormais, ces messages sont de mieux en mieux réalisés.
Aidés par I'lA, les malfaiteurs utilisent des textes bien congus
grace a ChatGPT, a des imitations de voix bluffantes, a de faux
profils, a de faux comptes et méme a de fausses images. Une
mére peut ainsi entendre la voix de son enfant, par téléphone, la
suppliant de lui faire parvenir une somme d’argent.

Ou plus incroyable encore, cet employé d'un centre financier
chinois, a Hong Kong, qui a cru participer a une réunion avec des
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cadres supérieurs de I'entreprise alors que tous les participants
étaient des « fakes » réalisés grace a l'intelligence artificielle. Il effec-
tuera pour pres de vingt-six millions de dollars de transferts avant
de s’apercevoir de la supercherie. Du travail de professionnels.

Ce sont désormais des groupes organisés. lls s’appellent LockBit
3.0, Babuk Ransomware ou Black Cat et assument totalement
leurs méfaits sur le dark web. Un web que les initiés maitrisent
mais pas Monsieur et Madame Tout-le-Monde.

Dans notre étude de 2019, Fakeland, un nouvel et obscur conti-
nent'**, nous expliquions déja qu’lnternet devenait des sortes

d’eaux internationales ou sévissaient nombre de pirates en tout
genre. Désormais, ils montent en puissance. lls sont organisés.
Ces sociétés ont des développeurs de virus, des employés qui re-
pérent des cibles via leurs failles informatiques avant de leur voler
les données les plus intéressantes, il y a méme des « commer-
ciaux » qui négocient le rangonnage des victimes qu’en France les
pirates appellent « des viandes ». Des viandes qui sont mangées et
qgu’ils considerent comme des idiots, se protégeant mal, car met-
tant leur prénom ou 1234 en mot de passe. Certains vont jusqu’a
dire qu'ils I'ont cherché car ce serait comme laisser la porte d’en-
trée de sa maison ouverte. lls se dédouanent de tout, conforta-
blement assis devant leurs écrans, sans aucun contact avec les

conséquences de leurs actes et des ravages qu'’ils causent

En Allemagne, le fondateur de la Cyberfunk Society, société payée
par le gouvernement pour traquer les hackers, explique dans un
documentaire**’ ce qui I'a poussé a faire ce métier. Son oncle ven-
dait des objets en ligne. Il a été piraté et les malfrats ont ensuite
opéré de fausses ventes en ligne au nom du propriétaire, qui a
été tenu pour responsable. Sa vie détruite, il se suicide, endetté a
hauteur de 475000 euros. Les arnaques en ligne et les hackings
peuvent ainsi bousiller des vies.

Personne n’est a I'abri, surtout pas de « gros poissons » comme
des entreprises dont les lignes de production ont été bloquées
a distance. Le patron doit choisir entre payer une rangon ou voir
son usine a l'arrét avec des pertes financiéres importantes a la clé.
Il suffit qu’un seul employé se laisse piéger par un hamegonnage,
du style un faux message d’un collegue, et toute I'entreprise en
paiera le prix.

Autre exemple les hépitaux. Des vies y sont en jeu, la vitesse de
réactivité y est essentielle et les données contenues dans les fi-

chiers sont particulierement sensibles. En 2023 c’est le CHRSM de
Namur qui a di se débrouiller pendant des mois avec les vieilles
méthodes, avec papiers, bics et imprimantes. En 2022, c’est Vi-
valia qui est rangonnée. Lintercommunale des soins de santé
compte 1472 lits agréés, emploie plus de 3700 personnes et
s’'adjoint les services d’environ quatre cents médecins spécialisés.
Si les choses se sont arrangées, Vivalia n’a jamais voulu dire si la
rangon avait été payée.

Autre type de conséquences : le harcélement. A Tel Aviv, en Israél,
en 2021, c’est un site de rencontre LGBT, ATRAV, qui a été rangon-
né. N'ayant pas voulu payer, les données clients ont été étalées
sur le réseau social Telegram. Plusieurs centaines de milliers de
messages et de photos privés, en ce compris des nus, des fan-
tasmes secrets et des résultats VIH. Des milliers de personnes ont
ainsi été humiliées, dans le pays du judaisme, qui interdit ’'homo-
sexualité

N’importe qui peut aujourd’hui étre cyberharcelé et voir sa répu-
tation salie publiquement. Pire, le cyberharcélement peut toucher
nos enfants vingt-quatre heures sur vingt-quatre. « Une étude
commandée par la Secrétaire d’Etat & I'Egalité des chances Sa-
rah Schlitz (Ecolo) a montré que parmi les filles dgées de 15 a 25
ans, plus de la moitié ont déja recu une photo a caractére sexuel
(ou “dickpic”), sans y avoir consenti. Il s‘agit en général d’'une photo
d’un pénis, généralement en érection. Selon Catherine van De Hey-
ning (Université d’Anvers), qui a participé a la réalisation de I'étude,
les réseaux sociaux doivent assumer davantage de responsabilités,
mais il faut aussi travailler a la sensibilisation des jeunes & I'Inter-
net »*°. Un tiers des éléves de la FWB serait concerné par le har-
celement, et un « programme-cadre » de prévention du harce-

lement et d’amélioration du climat scolaire a été lancé*. Il est

effectivement difficile de protéger les enfants des messages de
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haine, des harcélements ou encore des images pornographiques,
voire pédopornographiques, tout comme des arnaques et des ré-
seaux de propagandes mensongeres. La mode depuis peu : les
deep nudes dans les écoles. En Belgique, « une dizaine de jeunes
filles de 12 a 16 ans, éléves du collége Saint-Remacle de Stavelot,
ont été victimes de deepfakes. Des garcons de leur école et d’'autres
établissements scolaires ont récupéré les photos qu’elles postaient
sur les réseaux sociaux. En utilisant lintelligence artificielle, ils ont
modifié ces photos pour faire apparaitre ces adolescentes entiére-
ment nues. Les images ont ensuite été partagées sur Snapchat »
Une « nouvelle mode » qui tourne parfois au racket, au chantage
et/ou au rangonnage.

a. Propagande 3.0

Dans ses tentatives d’'ingérence dans les élections américaines
ou francaises’”, la Russie reste a la pointe des cyberattaques.
Et avec la Chine et I'lran, elle représente un réseau de propagande
puissant, et ce notamment pendant la crise du Covid-19.« En mars
2020, au moment ot I'Organisation mondiale de la santé déclarait
une pandémie de COVID-19, le porte-parole du ministére chinois des
Affaires étrangéres, Zhao Lijian, reprenait sur Twitter une histoire
selon laquelle le coronavirus aurait vu le jour aux Etats-Unis. Cette
fausse nouvelle a ensuite été relayée par une myriade de comptes
dans plusieurs langues »**. Chine et Russie ont clairement été
identifiées comme étant a I'origine de ces fausses informations.
« Nous avons vu une accélération marquée de la mésinformation
par des acteurs étatiques, en particulier ceux de la Russie et de la
Chine. En fait, 92 % de la mésinformation émanant d’acteurs éta-
tiques proviennent de ces deux pays »***, disait Philip Howard, di-
recteur de I'Oxford Internet Institute. Sans parler des réseaux de
médias, comme Russia Today ou Sputnik, qui propageaient via

Internet de la propagande russe a travers toute I'Europe.

Aujourd’hui, nous « skrollons » sur des réseaux sociaux ou se mé-
langent vraies et fausses informations, ce qui crée une confusion,
comme I'a démontré Olivier Klein, professeur de psychologie so-
ciale a 'ULB. Selon son étude, Méme une information que I'on sait
fausse nous influencera

b.Les élus et autres garants de

la démocratie ne sont pas a
abori

Méme les personnalités politiques ne sont pas a I'abri du hacking.
En Belgique, des élus ont ainsi été visés par des cyberattaques
liées au service de renseignement chinois. Parmi eux, Georges
Dallemagne, membre de 'Alliance interparlementaire sur la Chine
(Ipac), un groupe d’élus critiques de la Chine : « Nous n‘avons au-
cune idée de la maniére dont cette attaque s’est menée, jusqu'a
quel point des données ont été volées et jusqu'a quel point nous
sommes encore 'objet de cette attaque et comment nous proté-
ger »'*°, s’inquiéte le député Les Engagés.

Au-dela du hacking, les personnalités politiques sont également
harcelées. Surtout les femmes. Déja en 2018, Zakia Khattabi, la
co-présidente d’Ecolo a I'époque, annoncait qu'elle arrétait de
communiquer avec les internautes sur Facebook et disait ne
pas avoir « vocation a servir de défouloir et de paillasson a tous
les frustrés, fachos, trolls anonymes en tout genre qui sévissent
sur les réseaux sociaux »'*’. La journaliste Florence Hainaut avait
alors dénoncé le caractére systématique des insultes et des me-
naces qui pesaient sur les femmes qui prennent part au débat
public : « Quand on aura enfin compris & quel point ce harcélement

est systémique et n‘a d’'autre but que de faire taire et invisibiliser
les femmes, il sera trop tard »**, dénongait-t-elle. Et I'ex-ministre
de la Mobilité et bourgmestre de Jurbise, Jacqueline Galant (MR)
d’ajouter : « Les gens sont d’une violence extréme, Facebook est
devenu un déversoir de haine et d’insultes. On reste des humains,
on a des familles pour qui ce n'est pas facile et qui en paient le
prix ». En 2019, un autre article dans La Libre Belgique : « Toutes
sont attaquées tres réguliérement sur les réseaux sociaux, que ce
soit par menaces de mort, de viol, des propositions indécentes, des
insultes quotidiennes, de drague lourde ... Llnstitut pour I‘égalité
des hommes et des femmes a été saisi pour plusieurs cas, mais les
victimes n'ont pas pu obtenir justice. En effet, il s‘agit souvent de
messages privés, or la loi sexisme ne s‘applique qu’a la sphére pu-
blique »***. Pour faire de la politique sereinement, les messages qui
s'attaquent directement a la personne et non a sa politique sont
une vraie plaie démocratique.

Et les journalistes, ce quatriéeme pouvoir, n'est pas épargné.
Comme nous le disait en aparté Christophe Giltay, journaliste RTL
depuis plus de trente ans : « Les journalistes sont trés bien pro-
tégés par la Constitution belge. Aujourd’hui la seule vraie censure
que nous subissons est celle des réseaux sociaux ». En fonction des
sujets traités et de la maniére dont ils sont traités, les journalistes
peuvent étre inondés d’insultes ou devenir la cible de groupes de
pression

En mars 2019, 'Association flamande des journalistes (VVJ) a mis
en place un point de signalement des agressions visant les jour-
nalistes. Un article du journal Médor de 2021 disait déja : « Le har-
célement par la “nouvelle droite”, la censure, les messages de haine
et les propos diffamatoires sur les réseaux sociaux sont autant de
phénoménes en expansion »"*.. « En juin 2019, la VRT a mis en lu-

miére les menaces et autres manceuvres d'intimidation de Schild
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& Vrienden, 'organisation de jeunes nationalistes flamands d'ultra-
droite. Les techniques de prédilection de ce cercle sont le piratage
de comptes personnels (hacking), la divulgation de données a ca-
ractere personnel (doxxing) et 'atteinte coordonnée a la réputation
(“raid numérique”) »

Certaines réactions a I‘égard des politiques ou des journalistes
sont exacerbées par des propos dénigrants tenus par des person-
nalités politiques qui éveillent une agressivité chez une partie de
leurs sympathisants. « Les rédacteurs politiques n'échappent pas
a cette hostilité croissante dans I'exercice de leur travail. En mars
2019, au nom d’un groupe de collégues, un journaliste de la VRT a
dénoncé “I'attitude négative et I'arrogance” des porte-parole poli-
tiques. “Quand des correspondants politiques veulent évoquer des
affaires pouvant faire apparaitre les politiciens sous un mauvais
jour, ils sont tout simplement menacés’, alerte ainsi la VVJ, qui réunit
les journalistes professionnels »

Peter Verlinden, ex-journaliste a la VRT, a longtemps
été intimidé par des représentants du régime de Paul
Kagame au Rwanda. En novembre 2019, le ministre
de la Justice, Koen Geens (CD&V), a confirmé que des
espions rwandais empoisonnaient la vie des oppo-
sants au régime Kagame dans notre pays. Des trolls
du régime rwandais ont tenté de museler le journaliste expert de
I'Afrique en le bombardant sur Twitter. Un journaliste peut donc
méme subir un cyberharcélement d’un régime situé a des milliers
de kilometres de chez lui.

Le rapport de la Fédération européenne des journalistes (FEJ)
de 2021, signale qu’'un nombre croissant de femmes journalistes
disent adieu au métier sous I'effet des comportements agressifs
et des intimidations en ligne. Une enquéte des Nations Unies

3 m.art

n logiciel qu
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de prendre le
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sur la violence en ligne a leur égard dans le monde affirmait que
« 73% des femmes ayant participé a I'enquéte déclarent avoir subi
des violences en ligne », que « 20 % des femmes ayant participé a
'enquéte déclarent avoir été attaquées ou agressées hors ligne en
relation avec la violence en ligne dont elles avaient été victimes » et
que « 41% des personnes ayant répondu & I'enquéte déclarent avoir
été la cible d’attaques en ligne liées, selon elles, & des campagnes de
désinformation organisées »

Méme dans des petites manifestations, les journalistes sont
réguliérement pris a partie. Martine Simonis, secrétaire gé-
nérale de I’Association des journalistes professionnels, expli-
quait, a propos de personnes haineuses envers des journalistes
lors d’une manifestation : « Ce public-la percoit les journalistes
comme des symboles de l'autorité, ce quils ne sont pas : Pour
toutes ces personnes en opposition - et c’est tout & fait leur droit
de I'étre- les journalistes sont les seuls qu'ils peuvent
atteindre pour se défouler. Les politiques, ils ne les
atteignent pas. Les représentants de l'ordre, ils pré-
férent ne pas s'y frotter. lls assimilent les journalistes
au pouvoir.. Ce qui est une vraie erreur d'analyse ».
Si Internet n'est pas la cause de ce dernier aspect,
il en est une gigantesque caisse de résonance. Mé-
fiance, défiance et défoulements gratuits ont explosé
avec lui. Et elle est palpable au quotidien. Lorsque nous donnons
des formations sur les médias, nous sommes ainsi fréquemment
surpris des opinions a propos des politiques ou des journalistes.
Notamment quand, a la question « Qui fait encore confiance a la
presse ? », et quaucune des dix-huit personnes présentes ne lé-
vera main. Les mémes personnes vous citeront des informations
fumeuses vues sur Internet comme slres, une autre parlera du
gingembre comme reméde au Covid-19 (que les gouvernements
nous cacheraient). Dans un autre groupe un participant nous dit

que le journalisme est orienté et qu’il y a eu des coups de feu der-
riere chez lui et que la presse n'en a pas parlé. Nous faisons une
vérification et constatons que toute la presse écrite en a parlé.
Drailleurs, dans les différents groupes ainsi rencontrés, rarissimes
sont ceux qui lisent un journal. Désormais on s’'informe avec les
réseaux sociaux, ou se mélent opinions, infox et notifications et
il est de bon ton de dénigrer les journalistes sans faire la part des
choses. Pour Yves Collard, formateur chez Média Animation®** et
spécialiste des complotismes, il s’agit surtout de réactions « an-
tisystéme », de défiances envers une société a laquelle beaucoup
ne croient plus. Et cette défiance serait fortement accentuée par
Internet.

Par ailleurs, le cas de Pegasus fait froid dans le dos. Lentreprise
israélienne NSO, prétendait ne vendre son logiciel espion qu’ex-
clusivement a des clients gouvernementaux, ne collectant que
les données provenant des appareils mobiles de personnes soup-
gonnées d'étre impliquées dans des activités criminelles graves
et terroristes. Un logiciel qui permettait de prendre le contréle d’un
smartphone a distance sans nécessiter la moindre manipulation
de l'utilisateur. Une fois installé, Pegasus donnait un acces total
au téléphone, y compris aux messageries cryptées, et permettait
méme d’activer a distance le microphone et la caméra de I'appa-
reil. En 2021, une fuite de cinquante mille numéros de téléphone a
révélé que cent quatre-vingts journalistes avaient été ciblés, avec
ce logiciel, dans le monde, particuliérement en Inde, au Mexique,
au Maroc, mais aussi en I’Arabie saoudite, aux Emirats arabes unis,
au Kazakhstan, en 'Azerbaidjan, au Togo, au Rwanda, et méme en
Hongrie, un membre de I'Union européenne. Des agences gou-
vernementales ciblent leurs propres concitoyens, ainsi que des
personnalités a I'extérieur de leurs pays, qui n‘ont pour seul tort
que d'étre avocats, journalistes, diplomates, médecins, sportifs,
syndicalistes, simples militants, ou hommes-femmes politiques,
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y compris des ministres, et treize chefs d’Etat ou de gouverne-
ment***. On parle donc ici, d’'une société privée, opérant depuis
un Etat démocratique, qui vend un logiciel extrémement intrusif,
& des Etats connus pour leur politique répressive en matiére de
droits de 'Homme et contre des journalistes. En France, ou les
autorités n’étaient en rien responsable, prés de mille personnes
faisaient partie de la liste dont de nombreux journalistes.

Nous ne reviendrons pas sur 'opportunité exceptionnelle qu’ont
représenté les réseaux sociaux pour les partis extrémistes, mu-
selés jusque-la par les médias et les partis dits « classiques ».
lls ont su utiliser ce nouvel outil pour optimiser la propagation de
leur discours de haine, comme Hitler avait su profiter de nouveaux
systemes de son permettant de porter sa voix devant une foule de
prés de deux cent mille personnes. Le VlaamsBelang en Flandre a
ainsi attiré nombre de jeunes avec de fausses informations sur la
migration, les Wallons, I'Europe, les gauchistes.. Comme souligné
dans notre étude sur les fake news, nombre de partis d’extréme
droite ont utilisé ces médias ‘de proximité’ apparente que sont
les réseaux sociaux a travers le monde et I'Europe. Francois De-
bras, professeur associé a I'ULiége et spécialiste des discours de
I'extréme droite souligne un autre aspect, celui d’une information
abrégée, fonctionnant exclusivement par extraits choisis : « Lin-
formation est raccourcie pour étre plus accessible. Cest plus facile
de tomber dans le populisme. La haine se propage aussi beaucoup
plus rapidement que les autres sentiments ». Et on en revient tou-
jours la. Les réponses faciles aux problemes complexes et 'émo-
tionnel ont pris le pas sur la nuance et le rationnel. Il est ainsi clair
gu’lnternet a accentué un ras-le-bol général de citoyens qui ne
se retrouvent pas dans une économie mondialisée, mais en se
désinformant.

Et cette défiance envers nos élus pourrait étre accentuée par I'ex-
plosion des hackings et des arnaques en lignes. Car tout ce qui
est connecté est théoriquement piratable, comme les appareils
de domotique ou les caméras de surveillance de son domicile.
Des caméras censées protéger votre maison et qui se retournent
contre vous, se transformant en espions capables de voir si
quelqu’un est présent sur les lieux et/ou repérer les habitudes des
propriétaires, voire des images compromettantes. Il a été démon-
tré que méme des voitures autonomes pouvaient étre piratées.
Alors aujourd’hui une nouvelle question se pose : nos institutions
peuvent-elles nous protéger ?

c. Nos institutions peuvent-elles
nous proteger 7

Tant bien que mal, les pouvoirs publics tentent de pallier cette
épidémie de cybercriminalité. Mais en ont-ils les moyens ?

Déja, en 2018, le réseau de données de I'Etat allemand, et de plu-
sieurs ministeres, aurait été infiltré sur une longue période par des
hackers russes

Coté belge, on nest pas en reste. Juin 2021, une cyberattaque
d’envergure avait touché mille huit cents ordinateurs de I'admi-
nistration communale de Liége, au point de perturber et ralentir
toute une série de services de la Ville'**. La méme année, le vil-
lage de Floreffe est piratée par un hacker, mais heureusement les
données de la commune sont cryptées et inutilisables. Il y aura
également la commune de Willebroeck et méme la Défense belge,
victime d’une attaque sur ses serveurs fin 2021. Elle a d0 lancer
son « Cyber Command », cinquiéme composante de la Défense,
aprés I'air, la terre, la marine et le médical

Aolt 2022 : « Le groupe de hackers LockBit 3.0 réclame 200.000 S
& la commune de Maldegem, en Flandre-Orientale. Les pirates affir-
ment avoir fait main basse sur des données sensibles et confiden-

tielles, venant en droite ligne du CPAS notamment »

Tout cela n'a pas empéché de constater, durant I'année 2023,
que des sites internet d’institutions belges (comme ceux du
Palais Royal, de la Chancellerie du Premier ministre et du Sénat)
ont connu quelques perturbations, résultat d’'un cyberattaque
DDoS*, qui visait les sites web des services publics belges.
Des attaques qui se sont répétées. Difficile de retrouver les au-
teurs mais « le groupe de hackers prorusse “Noname” aurait an-
noncé une attaque de ce type en critiquant I'aide apportée par la
Belgique a I'Ukraine, notamment a la suite de 'annonce d’envoi
d’'avions militaires F-16 »***, selon Katrien Eggers, porte-parole du
Centre pour la cybersécurité Belgique (CCB). Nous I'avons vu, lors
de l'attaque de I'Ukraine, la Russie a les moyens de bloquer des
institutions publiques et ne s’en cache pas.

Et il ne s'agit la que de nos grandes institutions fédérales.
Que dire des administrations communales. Ont-elles les moyens
de se prémunir de telles attaques ?

En 2023, c’est tout le CPAS de Charleroi qui était hacké et blo-
qué pendant des mois. Tous les employés qui n'avaient pas fait
de backups ou de retranscriptions écrites, se sont retrouvés to-
talement démunis. Selon une source non officielle, rencontrée sur
place, il se serait également agi d’'une attaque russe. Mais ce qui
nous a particulierement marqué c’est que les hackeurs auraient
eu acces a des dossiers de réfugiés ukrainiens, que nos institu-
tions sont censées protéger.
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Et a nouveau, en octobre 2024, une nouvelle cyberattaque contre
les sites de plusieurs communes belges a lieu. Le collectif de pi-
rates informatiques pro-russes, NoName057, est encore a I'ori-
gine de l'attaque. Les communes d’Enghien, Comines-Warneton,
Mouscron, Flobecq, Ambléve, Colfontaine et Malmedy sont no-
tamment touchées pendant plusieurs jours, pour certaines

Il'y a clairement un manque de prise au sérieux du probléme, no-
tamment dans les moyens mis en ceuvre. La course au numé-
rique serait-elle plus importante que la sécurité de nos données ?
Il semble évident que les beoeufs sont placés avant la charrue.
Comment nos autorités communales, nos écoles ou nos lieux
culturels peuvent-ils rivaliser avec des hackers pro-
fessionnels, avec des moyens importants et du ma-
tériel de pointe ? Il faudrait donc investir pour se pro-
téger et former. Avec, bien slir des moyens publics.
Or les Régions bruxelloise et wallonne comme de
nombreuses communes belges, sont déja endettées.
La question principale nest-elle pas la suivante : la
numérisation de nos communes fait-elle gagner
autant d’argent que cela au final ? En effet, investir dans le nu-
mérique implique investir aussi dans la sécurité. Et comme on
I'a vu, les investissements sont indispensables et onéreux, sans
compter qu’ils se font sur le personnel qui n’est plus engagé et les
citoyens qui n'ont plus d’interlocuteur.

De son coté, la Commission européenne ambitionne que, d’ici
2030, la totalité des services publics et des démarches admi-
nistratives (y compris la santé, les banques et la carte d’'identi-
té) devront étre numérisés. Du coup I'ex-ministre bruxellois de la
Transition numérique, Bernard Clerfayt, tente de faire passer une
ordonnance pour numériser les services publics bruxellois contre
I'avis de plus de deux cents ASBL travaillant dans I'associatif, dont

a tra;\r!sition

dégradation
dministra-

Citoyenneté & Participation, non seulement parce que cette or-
donnance ne garantit pas clairement le maintien de guichets,
avec un étre humain a qui parler, mais également parce que ces
associations doivent accueillir des milliers de personnes perdues
quand elles doivent, ne flt-ce que prendre un rendez-vous a la
commune et qu’au téléphone on les renvoie systématiquement
vers le site internet. Comme le soulignait Elise Degrave, qui tra-
vaille au Centre de recherche information, droit et société (CRIDS)
de I'Université de Namur : « C'est la premiére fois en Belgique que
des citoyens manifestent contre la numérisation de la société.
Ca montre a quel point il s‘agit d’'une question démocratique »

Pourtant le 12 janvier 2024, 'Ordonnance numérique
est adoptée, sur le fil, par quarante-cing voix de par-
lementaires bruxellois sur quatre-vingt-neuf.

Dans un article du journal Le Soir, publié en février
2024, Anne-Emmanuelle Bourgaux, professeure de
droit constitutionnel, UMONS et ULB, s’en prenait a
cette ordonnance : « Selon le rapport de la Fondation
Roi Baudouin de 2022 sur l'inclusion numérique, la fracture numé-
rique n'est pas seulement générationnelle. Elle est aussi sociale et
genrée. Prés d'un ménage sur cing a faibles revenus ne dispose pas
de connexion internet & la maison. Plus de la moitié des adminis-
trés a faible revenu et & faible scolarité n'utilise jamais I'e-adminis-
tration. Les femmes sont les plus fragiles face aux compétences
numériques. Les services en ligne profitent essentiellement aux
utilisateurs multi-connectés possédant de bonnes aptitudes tech-
nologiques, soit ceux qui détiennent plus de revenus et plus de di-
plémes ». Et d’ajouter : « Cédant a une modernité mal comprise,
la Région bruxelloise est en retard. En France, le Défenseur des droits
dénonce dés 2022 que la digitalisation des services publics trans-
fére le poids de la charge, des erreurs et des dysfonctionnements

techniques sur les épaules des administrés et des travailleurs so-
ciaux. La transition numérique est donc synonyme de dégradation
administrative pour tous les administrés, pas seulement des plus
fragiles ». Soulignons par ailleurs que la Belgique a des services
télécom plus chers que ses cing voisins depuis des années
Ce qui va nettement a I'encontre des volontés de numérisation
des Belges.

Concernant les décisions pour la digitalisation de 'administration,
Elise Degrave ajoute : « On entend souvent dire que le numérique
est une affaire de technique ; les politiques eux-mémes la déléguent
& des consultants “pour ne pas rater le train de la modernisation” de
I'administration. Dans les cabinets, y compris celui du ministre de la
Transition numérique, il arrive que des collaborateurs émanent de
['univers de la consultance et du management, Ia ol le numérique
a tendance a étre considéré comme une fin en soi. .. Et comme la
numeérisation des services publics est entre les mains de techniciens
et de consultants qui vendent leur outil, il y a un réel déficit démo-
cratique, d’autant plus qu’on ignore qui sont les concepteurs »

Pour les autorités, les citoyens n'ont qu’a suivre le train du nu-
mérique, qui s'avére étre un TGV, et apprendre en allant dans des
Espaces Publics Numériques ou en trouvant des séances d’édu-
cation aux médias. Est-ce ¢a aujourd’hui un service au public ?
Faire remplir des formulaires complexes au citoyen, au risque qu’il
commette une erreur et se voit refuser une allocation a laquelle
il a pourtant droit ? D’autant que, comme le dénoncent depuis
des années les services de simplifications administratives, les
sites sont trop complexes. A ce sujet Elise Degrave précise : « C'est
I’Etat qui devrait mettre en place un outil qu'on peut utiliser facile-
ment, et non la personne qui doit compenser le fait que l'outil n'est
pas au point ». Dans notre démocratie, des centaines de milliers
de personnes risquent de perdre leurs droits d’accés a un service
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dit public. D’autant que peuvent alors se poser de nouveaux pro-

blémes, comme :
pour faire évoluer leurs algorithmes, les logiciels utilisés par
les pouvoirs publics risquent de n’avoir de retour que des per-
sonnes utilisant les nouvelles technologies. Et peu celles des
gens aux bas revenus et/ou des personnes agées, premiéres
victimes de la fracture numérique ;
comme souligné dans l'analyse d’Edgar Gillet, Numérisation
du recrutement et de l'orientation”, il faudra passer par des
logiciels, souvent programmeés a I'étranger par des personnes
qualifiées, donc majoritairement issues de classes moyennes,
voire aisées, souvent blanches et males, ne connaissant pas les
spécificités locales, et donc reproduisant des inégalités dans
leur programmation, comme le machisme ou le racisme ;
quid des problemes matériels rencontrés par certaines per-
sonnes ? Au-dela d’avoir un ordi, une imprimante, un scanner
et un lecteur de carte, ils doivent étre a jour technologique-
ment. Lors d’une formation, un monsieur nous expliquait que
sa banque lui avait fait acheter un nouvel ordinateur car le sien
n’était pas compatible avec le PC banking. Il semble que I'e-ad-
ministration risque de suivre cette trace dans le but de faire
évoluer la sécurité en ligne ;
les citoyens ont I'obligation de veiller a la mise a jour de leurs lo-
giciels et de leurs mots de passe, ce qui n'est pas une évidence
pour beaucoup ;
quelles garanties de sécurité offrent les services publics contre
des arnaques boostées a I'lA (faux courriers administratifs,
fausses vidéos du bourgmestre, fausses photos, fausses voix,
faux profils..) ?

Le hacking peut avoir des conséquences pour les citoyens, que
les politiques ne semblent pas percevoir. Prenons un cas concret,
et méme s'il se passe en Suisse, il est fort représentatif du déca-

lage entre les politiques et les possibilités de piratage. En 2021, a
Rolle, un petit village de 5300 habitants, I'administration com-
munale est hackée. Les autorités locales refusent de payer. Deux
mois plus tard, un habitant découvre que ses données person-
nelles circulent sur le web. Car si on ne paie pas, les malfrats se
font de l'argent en revendant les datas, ou se vengent en les
mettant en ligne. Cela a fait scandale dans la région, car les au-
torités ont cru qu’elles géraient et n'ont pas prévenu
les habitants'*®. Résultat, des données sensibles des
habitants comme leur adresse, numéro de registre
national, copies de cartes de crédit, signature et des

Le traitement de I'eau, géré de maniére informatique, a été piraté
en quelques minutes avant que le taux d’hydroxyde de sodium -
soude caustique - ne soit augmenté et déversé dans les eaux

Heureusement un employé s’en est rapidement apergu avant
d’intervenir. Fin 2023, les autorités fédérales américaines an-
nongaient que prés de dix compagnies des eaux aux Etats-Unis
avaient été piratées, heureusement sans conséquences

Ces derniéres attagques semblent avoir été menées
par des Iraniens, sur des logiciels israéliens utilisés par
ces compagnies. Quand la géopolitique s’invite dans
la distribution d’eau de petites villes américaines !

L]
copies de leur carte d’identité ont été divulguées. § ont Part|s

Sachant que ces deux derniéres données peuvent
permettre d’ouvrir un compte en banque en ligne, ce

vol est gagnant a tout point de vue. Et ces actes ont
été revendiqués par Ransomware Vice Society, considéré comme
russophone et pas du tout inquiété pour ses méfaits. Mais il
ne faut pas spécialement étre russe ou sorti de hautes écoles.
En 2024, Julius Kivimaki a été condamné & six ans et trois mois
de prison, pour avoir fait chanter trente-trois mille personnes en
menagant de publier en ligne les notes de leurs séances de thé-
rapie. Le « business » de ce jeune finlandais a duré onze ans et a
« commencé lorsqu'il a acquis une certaine notoriété au sein d’un
réseau anarchiste de pirates informatiques adolescents, alors qu'il
n‘avait que 13 ans »**. Il était devenu I'un des criminels les plus
recherchés d’Europe. Il avait déja été arrété a I'age de dix-sept ans,
en 2014, puis relaché. A I'’époque il avait été reconnu coupable de...
50700 cas de piratage informatique**°. Il n’a jamais révélé le mon-
tant de son portefeuille, en bitcoins bien sir.

Autre exemple inquiétant, en 2021, une attaque informatique

a visé a empoisonner l'eau distribuée a quinze mille résidents
d'une ville de Floride, Oldsmar, elle a été déjouée in extremis.

pour un long
eudu cha.t et

La cybersécurité doit donc étre pensée jusque dans
les moindres détails, par 'administration et les entre-
prises. Vouloir tout connecter, pourquoi pas, mais en
sachant que tout objet connecté peut étre piratable et que les
employés peuvent étre hamegonnés.

En Belgique, des méthodes de lutte efficaces se mettent en place.
Mais le phénoméne est tel que I'Etat a décidé, début 2023, que
les « hackers dits “éthiques” - c'est-a-dire ceux qui piratent des
plateformes sans intention de nuire - vont pouvoir bénéficier d’'une
protection juridique si leurs actions répondent & un certain nombre
de critéres, a annoncé le Centre pour la Cybersécurité Belgique
(CCB) »'**. Cela veut donc dire que les Etats et les hackers sont
partis pour un long jeu du chat et de la souris, boosté par I'lA.

De son coté, « 'Union européenne envisage de nouvelles mesures
de cyberdéfense, notamment le recours au “hacking de repré-
sailles” » en réponse a I'augmentation des cybermenaces. Le plan
d’action, soutenu par le Forum cybernétique transatlantique in-
clut des mesures agressives telles que le piratage ou la désactiva-
tion d’infrastructures ennemies. D’autres pays comme I'Australie,
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le Japon, la Chine et les Etats-Unis ont également adopté des po-
litiques similaires. Le plan d’action suggére des opérations telles
que le blocage de trafic malveillant et la neutralisation de logiciels
malveillants. Cependant, les risques de dommages collatéraux et
d’escalades diplomatiques demeurent des préoccupations ma-
jeures***. Des autorités locales, via Internet, peuvent ainsi se re-
trouver embarquées dans une cyberguerre latente internationale
et dans une vague de cybercriminalité.

Selon les statistiques de la police judiciaire allemande, le taux
d’élucidation des affaires de cybercriminalité est de 30%, plus
bas que tout autre crime ou délit. Car les poursuites judiciaires
sont difficiles. Et puis, il est trés complexe d’en venir totalement
a bout, les logiciels malveillants étant majoritairement a I’étran-
ger. Exemple avec Emotet, redoutable logiciel malveillant de type
« cheval de Troie » qui a infecté 1,6 million d’ordinateurs dans le
monde. Le 27 janvier 2021, Europol a annoncé avoir neutralisé le
réseau (botnet) servant a la diffusion d’Emotet. Mais aprés dix
mois d’inactivité, une nouvelle version d’Emotet aurait été iden-
tifiée. Le CERT-FR"*** a observé une recrudescence des attaques,
notamment en France, dés le mois de juillet 2021

Petit a petit des structures se mettent en place. Mais combien de
données ont-elles déja été volées ? De quelle maniére vont-elles
étre utilisées ? Et la totalité des administrations pourra-t-elle ga-
rantir la sécurité des données de ses citoyens ? Difficile de donner

une réponse.

d.Utilisation des datas par les
autorites, la tentation

Au-dela de 'utilisation des datas par des personnes malveillantes,
la question de leur utilisation par nos pouvoirs publics fait égale-
ment débat.

Les traces numériques que nous laissons peuvent tout d’abord
nous trahir et ce, méme dans une démocratie, en cas de chan-
gement de régime politique ou de loi. Exemple aux USA, la Cour
supréme permet a chaque Etat américain qui le souhaite d'in-
terdire I'avortement, depuis 2022. « Celles et ceux qui cherchent,
offrent ou facilitent I'accés a I'avortement doivent, désormais, partir
du principe que toutes les données qu'ils et elles laissent sur Internet
ou ailleurs peuvent étre recherchées par les autorités ». Le commu-
niqué de I'Electronic Frontier Foundation, principale organisation
de défense des libertés numériques aux Etats-Unis, a énoncé le
défi qui se pose a 'industrie technologique .. « Lhistorique des
requétes Google, par exemple, peut étre utilisé par la justice pour
renforcer un dossier ou appuyer une inculpation. Si une personne
fait une recherche sur des cliniques dans un Etat voisin disposant
d’'une législation différente, ou sur les pilules nécessaires a un avor-
tement médicamenteux, ces données peuvent étre obtenues par la
justice, aussi bien via la saisie des téléphones et ordinateurs, que
via une demande au moteur de recherche concerné »**’. Nos datas

peuvent ainsi se retourner contre nous.

Et que dire de l'utilisation des algorithmes d’aide a la décision
dans le cas de justice prédictive. Aux Etats-Unis, de nombreuses
juridictions locales utilisent des logiciels prédictifs pour tenter
d’évaluer les risques de récidive des prévenus. Une enquéte de
ProPublica, publiée en 2016 montre que ces algorithmes sont peu

efficaces’™. Et les résultats sont accablants : le score refléete de
maniére incroyablement erronée le risque de commission d’un
crime violent : seules 20 % des personnes dont le programme es-
timait qu’elles commettraient un crime violent 'ont fait.. Autre
sujet d’inquiétude, le logiciel surpondére systématiquement le
risque de récidive pour les Afro-Américains, qui se voient deux
fois plus souvent que les Blancs attribuer un risque de récidive
moyen ou important, notent les auteurs de I'étude. Surtout, le
programme échoue dans les deux cas : il surévalue largement
le risque de récidive des Noirs et sous-estime ce risque pour les
Blancs, montre I'analyse des condamnations ayant eu lieu par la
suite. Interrogé par ProPublica, Mark Boessenecker, un juge du
comté de Napa (Californie), qui a utilisé le logiciel, estime que
c’est, dans son ensemble, la méthodologie des logiciels prédic-
tifs qui est biaisée : « Un type qui violente un enfant tous les jours
pendant un an obtiendra peut-étre un score de risque faible parce
qu'il a un boulot. Alors qu’un type arrété pour ivresse publique ob-
tiendra un score élevé parce qu’il est sans domicile fixe. Les facteurs
de risque ne vous disent pas si une personne doit aller en prison ;
ils vous disent surtout quels sont les bons critéres fixer pour une
mise a I'épreuve »**?. Encore une fois, 'opacité de leur programma-
tion pose un réel souci.

Des techno-solutionnistes de tout poil tentent ainsi de nous
vendre l'algorithme comme la panacée a tous nos problémes, un
outil magique, comme s'il N’y avait pas de possibilités d’erreurs, de
programmations biaisées ou d’interprétations hasardeuses. Et on
en a remis une couche avec I'lA, que certains prennent carrément
pour une nouvelle pythie. Or I'A n’est rien de plus qu’un super
calculateur, il gére des statistiques a la vitesse de I’éclair mais il
peut générer ce qu’on appelle des hallucinations, c’est-a-dire qu’il
invente des infos ou en biaise. Prenons cet exemple d’un cabi-
net d’avocat New-Yorkais qui a invoqué six arréts, renvoyant a de
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fausses décisions de justice et mentionnant de fausses citations.
lls ont avoué avoir trop fait confiance a ChatGPT

Coté belge, la grosse enquéte du Soir sur le traitement de nos
datas est saisissante. Cette enquéte de longue haleine réalisée
début 2021, en pleine crise Covid-19, est impossible a résumer en
quelques lignes. Nous nous contenterons de souligner la conclu-
sion de Philippe Laloux, spécialiste des questions numériques au
journal Le Soir. Elle est sans équivoque : « On y découvre, en vrac,
un ovni institutionnel, le Comité de sécurité de l'information (CSI)
qui s’est substitué au Parlement pour autoriser les administrations
d traiter nos données, en dehors des radars du Conseil d’Etat et de
[Autorité de protection des données (APD). On apergoit un chien de
garde de la vie privée, 'APD, qui aurait oublié de mordre les autori-
tés. Tétanisé par de sérieux conflits d'intéréts (mettant en péril sa
sacro-sainte indépendance), il est aussi “bypassé” par le CSI ou les
autorités flamandes qui ne le consultent plus. Dans la salle des ma-
chines, on retrouve la Smals, véritable “filiale informatique” de I'Etat
& qui I'on confie, sans marchés publics transparents,
les bases de données centralisées ou les algorithmes
de traitement de nos données »

Il semble que, quand on parle d’Internet, beaucoup
ont du mal a prendre les choses autant au sérieux

Elle s'inquiéte d’une certaine légereté et d’'une opacité avec la-
quelle les questions numériques sont traitées par les autorités,
notamment au niveau de l'utilisation de nos données, au risque
de tomber dans une société de la surveillance et de I'exclusion,
menagant nos droits et libertés humaines garantis par la Consti-
tution, tels que le droit de circuler, de se rassembler, du respect a
la vie privée. « On fait passer le numérique pour une question tech-

(]
ne question
1 4
que dans la vie réelle. Depuis 2007, Elise Degrave .emocra-

questionne 'usage du numérique au regard des lois.

nique. Or, le numérique est surtout une question démocratique vu
limpact qu’il a a tous les niveaux de la vie des citoyens. Dans la loi
“pandémie’, il était initialement prévu la possibilité de rassembler,
en cas de crise sanitaire, toutes nos données et de les utiliser dans
un but de surveillance intensive. Cette disposition a été supprimée
aprés mon audition au parlement. J'essaie ainsi de jouer un réle de
lanceuse d'alerte »***. « Les algorithmes ne tombent pas du ciel.
Ce sont des formules mathématiques congues par des humains.
A la différence des lois, les algorithmes des services publics sont
élaborés sans débat démocratique, ni transparence, ni publication,
ni méme de recours possible. Or, ils sont porteurs de choix poli-
tiques et certains peuvent entrainer des effets discriminatoires »
Elle donne méme un exemple assez inquiétant : « Un ministre
wallon a d'ailleurs fait circuler un projet de loi censé permettre de
transférer les données de santé des Belges aux sociétés d’assu-
rance, soi-disant pour des motifs d'efficacité - il y a toujours une
bonne raison a priori. Mais en creusant, on voit pointer le probléme :
si ce projet de loi était passé, les assurances auraient pu adapter les
primes en fonction de I'état de santé de leurs clients.
Le projet a été enterré, mais il pourrait ressortir. »

En Europe, méme si la Commission intime aux Etats
de numériser leurs services publics, elle est malgré
tout assez attentive au probléme des données per-
sonnelles. Deux textes régissent les datas en UE :
le Réglement général sur la protection des données
(le RGPD), qui garantit la protection des données personnelles des
Européens, et, pour les réguler, un « triptyque :

le “Data Act™* ou réglement européen sur les données, entré en

vigueur le 11 janvier 2024, qui définit des droits d’accés a des don-

nées du secteur privé,

le “Data Governance Act’, qui va définir les mécanismes, la struc-

ture et les acteurs du partage des données, dans ce nouveau

marché européen de la donnée. Ces data vont permettre de nour-

rir les systéemes d'’lA, d’'ot :
I'Al Act (le Réglement sur l'intelligence artificielle), en cours de-
puis le Ter aolt 2024, qui régule I'utilisation des datas par I'lA,
oblige & indiquer clairement aux utilisateurs qu'’ils interagissent
avec une machine, a veiller a ce que certains contenus générés
par I'A doivent étre signalés comme tels, & ce que les logiciels
médicaux fondés sur I'lA ou les systémes d’IA utilisés pour le
recrutement ou encore les systémes d’lA qui permettent une
“notation sociale” par les gouvernements ou les entreprises.

Avec ces trois nouveaux textes, 'Union européenne (UE) cherche
& atteindre deux objectifs contradictoires. D'un c6té, elle souhaite
mettre en place un cadre d’exploitation et de partage des don-
nées qui soit respectueux des valeurs et de la réglementation eu-
ropéenne. De l'autre, il s‘agit de créer un écosystéeme qui permette
aux données de circuler le plus possible. Dans ce systeme, les data
doivent pouvoir étre exploitées en masse, on doit pouvoir croiser
des milliards de données pour développer des technologies d'intel-
ligence artificielle »

Ce sera le défi a venir pour toutes les démocraties. Faire circuler
nos données mais pourront-elles le faire en garantissant leur sé-
curité absolue ? Ce qui est sir c’est que ces datas seront convoi-
tées par de nombreux hackers, qu'ils travaillent pour eux-mémes
ou pour un client.

Il faudra également faire respecter les nouvelles réglementations
aux géants des plateformes. Rappelons que rien que pour Google,
la Commission Européenne a infligé, en 2017, une amende de 2,42
milliards d’euros, suivie d’'une amende de 4,34 milliards en 2018
et de 1,49 milliard en 2019, pour position dominante, via son sys-
teme Android. Combien d’entreprises auraient résisté a des telles
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amendes sans changer immédiatement leurs positions ? Le bras
de fer va sans doute continuer mais subsistent encore des ques-
tions sur la récolte des données des citoyens via les multiples
applications utilisant I'A et dont les arcanes du fonctionnement
restent quelque peu mystérieuses. Personne ne peut affirmer
aujourd’hui que ces IA ne sont pas piratables. Des IA construites,
elles-mémes, sur base de vols de données. Rappelons que le New
York Times a porté plainte aupres d’un tribunal fédéral a New York,
a I'encontre d’OpenAl, créateur du logiciel ChatGPT, ainsi que de
Microsoft, son principal investisseur, pour violation des droits
d’auteur. Selon le NYT, ChatGPT « repose sur des modéles d'appren-
tissage massif construits en copiant et en utilisant des millions d'ar-
ticles du Times protégés par les droits d’auteur »**°. Un phénomeéne
dénoncé par de nombreux artistes, traducteurs ou écrivains.
Méme notre voix et notre image sont aujourd’hui duplicables par
I'lA, pourtant nous en sommes clairement le propriétaire.

Nous nous ruons donc sur une intelligence artificielle qui va bou-
leverser le monde sur base... du vol de milliards de données par les
GAFAM et autres BATX.

Au départ, Internet a été vu comme un espoir de reprise de contact
avec le citoyen et de démocratie participative. On pense bien sir
au modéle estonien. Sa sécurité numérique s’est dailleurs faite

a I'épreuve du feu, aprés des attaques massives de la Russie en
2007, suite a un conflit diplomatique. Tallinn, la capitale a ensuite

accueilli dés 2008 le centre de cyber défense de 'OTAN. Depuis,

le pays a largement développé le vote électronique et la notion
de e-gouvernement. Les projets de loi y sont mis en ligne dés leur
présentation et la société civile est invitée a en débattre, initiative
qui permet non seulement aux citoyens de s’engager pleinement
dans la démocratie, mais de la comprendre. Comprendre son in-
térét, ses enjeux, ses perspectives afin de mieux se I'approprier.
Le systéme est méme considéré comme un outil essentiel dans
la lutte contre la corruption, c’est-a-dire la capacité d’une société
a empécher I'élite au pouvoir d'utiliser les ressources publiques
et partagées. Une réforme née en 2012, a amené les enfants dés
I'age de sept ans a étre formés au code informatique et sensibili-
sés aux outils numériques, pour leur apprendre trés tot a utiliser la
technologie de maniére intelligente.

Cété Europe de I'Ouest, on n'y est pas encore. Les quelques expé-
riences de communication des pouvoirs publics donnent peu de
résultats. En France, Tangui Morlier, cofondateur de I'association
Regards citoyens et créateur du site www.nosdeputes.fr, estime
que « sur le site de ’Assemblée nationale, tout citoyen est invité a
donner son opinion sur les études d'impact. Mais comme l'institu-

tion ne veut pas héberger des points de vue qui pourraient étre liti-
gieux, elle ne les met pas a disposition. Le citoyen peut contribuer,
mais sa contribution n'est pas visible, et il ne sait pas ce qu’on en
fait ». Internet devient alors une illusion de démocratie participa-
tive. Peut-étre I'lA pourrait-elle contribuer a la gestion de tous les
avis et en faire remonter la substantielle moelle. Mais cela signifie
aussi gu’on sous-traite ce travail a un systéme numeérique opaque.

Et en Belgique, comment parler de démocratie numérique alors
que, nous I'avons vu, bon nombre de personnes sont laissées au
bord des routes d’Internet. Car on constate que la fracture nu-
mérique a augmenté la fracture sociale. Lillectronisme a aggra-
vé lillettrisme de personnes qui se sentaient déja rejetées du
débat démocratique. Et bientét arrive I'lActronisme, car I'lA a un
fonctionnement qui a des limites méconnues du grand public,
comme sa capacité a inventer des informations comme nous
avons vu plus haut. Il est donc important de pouvoir formuler
des demandes a I'lA, les fameux prompts, en ayant connaissance
de ces barrieres et de son fonctionnement. Paradoxalement I'l|A
pourrait aider les personnes mal a 'aise avec I'écrit, et donc le nu-
mérique, a rédiger un courriel, voire a terme a remplir un formu-
laire avec une assistance |A. Cette derniere recevrait oralement
les ordres et les demandes et les retranscrirait. Reste a savoir si
ces aides resteront gratuites car, on le sait, « si c’est gratuit, c’est
vous le produit » Aujourd’hui déja, les meilleures IA sont payantes.
C’est sans doute sur ce genre de sujets que nos gouvernants ont
un réle a jouer : aider les plus isolés a se faire assister par I'l|A pour
leur permettre de se maintenir a flot administrativement et margi-
naliser les problémes administratifs causés par I'analphabétisme.

Autre probléme, cette nouvelle agora numérique est soumise a
des surveillances, a des logiques algorithmiques, a des arnaques,
a des harcelements et, paradoxalement, a des polarisations
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parfois violentes des débats.. Car qui dit démocratie dit débat
contradictoire, rencontre entre les citoyens qui n'ont pas tous la
méme opinion. Sur le Web, la différence fait fuir, I'internaute peut
changer de page web comme il change de chemise. C’est lui qui
choisit les idées sur lesquelles il veut débattre, et avec qui dé-
battre. Et dans ce sens, comme dit Benjamin Barber, « le web nous
dépolitise ! »**". Jean-Louis Missika, sociologue des médias, ana-
lyse le phénoméne Internet. Il parle de « multiplication des mondes
propres »*“*. Donner une opinion contradictoire dans un groupe
ameéne régulierement a une volée de bois vert. Les effets sur notre
maniére de débattre sont nombreux : la course a la visibilité al-
gorithmique encourage une forme d’essentialisation des sujets,
qui se voient résumés a une série de mots clés, souvent les plus
rassembleurs pour améliorer leur audience. Cette perte de nuance
conduit a une polarisation des discussions entre des camps for-
tement mobilisés.

Drailleurs, la cyberdémocratie offre méme la possi-
bilité aux internautes de choisir les actualités qu’ils
veulent suivre, ce qui revient a « consommer » une
actualité « a la carte ». En 2023, un vaste sondage
mené par I'lfop, auprés des dix-huit/vingt-quatre ans
frangais, pointait un constat qui doit nous faire réflé-
chir : « plus la fréquence de consultation des réseaux
sociaux (Twitter (X), TikTok...) est grande, plus 'adhésion
aux contre-vérités augmente »*“’. Les informations sont désormais
soumises a I'acceptation du « client », elles doivent plaire, étre
faciles a comprendre (d’ou le succés des complots) et digestes,
alamaniére d’'une alimentation de fast-food mais, en 'occurrence,
pour alimenter son esprit. Combien de fois n'entendons-nous pas
en atelier ou en formation, que les médias donnent trop de mau-
vaises nouvelles ou qu’ils sont trop compliqués a comprendre
ou encore qu’ils ne parlent pas de ce qu’il se passe réellement.

Certains les appellent les Merdias. Depuis quand les mass médias
sont-ils le berceau des bonnes nouvelles, sont-ils des menteurs
a la solde des pouvoirs ou parlent-ils de facon exhaustive d’ab-
solument tout ce qui se passe en Belgique et dans le monde ?
Depuis quand les problemes géopolitiques, sociaux ou écono-
miques doivent-ils étre expliqués en cent cinquante caractéres ?
Cass Sunstein analyse I'Internet comme un danger pour la démo-

cratie ou le citoyen devient égocentrique, replié sur lui-méme
Linternaute a tendance a vivre dans son monde et sa croyance
principale est qu’lnternet est a la fois le progrés et la solution
a tous les problemes. Mais en s’isolant, le citoyen participe de
moins en moins au débat public et le numérique lui fait plaisir
en le confortant dans ses opinions, méme les plus absurdes.
Al'époque, une personne qui prétendait que la terre était plate ou
que Poutine était un pacifiste, était vite recadré par son entourage.
Aujourd’hui, nous pouvons tous trouver des milliers de personnes
qui partagent notre avis a travers le monde, et étre conforté dans
I'idée que notre entourage est dans I'ignorance. Si In-
ternet est le meilleur outil de recherche au monde,
il est aussi le chantre de l'irrationnel.

Et comment imaginer un débat public serein quand
des citoyens font face a I'omniprésence des ar-
naques, des théories complotistes, des infox, des
discours extrémistes banalisés ou des propagandes

de tout type ?

Le débat public dépend donc beaucoup trop du médium,
des intervenants, de ceux qui en ont le contréle, de leur fonction-
nement et d’une illusion de démocratie dans de nombreux cas..
Pour pouvoir s’exprimer dans cette jungle numérique, il faut un
nombre de connaissances croissant pour suivre les évolutions
technologiques ultra-rapides et surtout se prémunir des biais et

des abus en tout genre. Or, a ce jour, nous sommes encore frap-
pés par le nombre de personnes qui ne savent pas ce qu’est un
cookie informatique et en quoi les refuser les protége'”, ou en-
core par ceux qui ne savent pas ce que sont les algorithmes, qui
guident pourtant leurs choix au quotidien. Rappelons également
que si 10 % des Belges ont encore des difficultés a lire et a écrire,
d’autres rencontrent des difficultés avec 'usage fréquent de I'an-
glais dans les énoncés et les expressions en usages sur le net.
D’ailleurs combien de personnes aujourd’hui ont entendu parler
de quishing'’?, d’abus de type « use-after-free »*’*, d’un data bro-
ker'”* ou s’intéressent a ses privacy settings’’* et pensent a faire
des back-up*©?

Gageons que les nouvelles législations européennes puissent
permettre de limiter les effets néfastes de ces réseaux pour que
nous puissions jouir ainsi uniquement de leurs qualités indé-
niables. Nous éviterions ainsi une démocratie essentiellement
algorithmique au profit de celle exercée par des peuples libres et

conscientisés.

Nous le voyons, il y a encore de trés nombreux défis a relever pour
que la transition numérique respecte les regles démocratiques.

« La démocratie doit-elle s'adapter au numérique ou le numérique
doit-il s'‘adapter a la démocratie ? La réponse semble évidente,
pourtant, dans les faits, les choses sont plus floues » soulignait Elise
Degrave. Si certains ont comparés l'arrivée d’Internet a celle de
I'imprimerie ou de la radio, et de leur influence sur la manipulation
des masses, aucun de ces médias ne s’est autant immiscé dans

la vie privée des citoyens, aucun n’a permis un espionnage de tout
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utilisateur et bafoué & ce point les lois des Etats démocratiques.
D’autant que les personnalités politiques ont fait preuve de nai-
veté a son égard.

Aujourd’hui, les démocraties doivent lutter contre des plate-
formes monopolistiques et leur liberté d’expression... du business,
contre des arnaques et des propagandes en expansion, contre

des sélections algorithmiques opaques, contre des tentations
de cyber et data surveillances, contre les bulles de filtres, contre
une course a la visibilité algorithmique qui encourage une forme
d’essentialisation des sujets résumés a une série de mots clés,
souvent les plus rassembleurs pour améliorer I'audience, contre
une perte de la nuance et du débat constructif, contre des ex-
trémismes décomplexés, contre la fracture numérique sociale,
contre une course au « techno-solutionnisme » effrénée, contre
une ubérisation de I'’économie qui contourne nos lois sociales et
le financement de nos institutions... Et nous n"avons méme pas
parlé ici d’autres problémes qui sont analysés dans différents
articles de ce cahier numérique, comme les limites matérielles,
environnementales et sociales de la course au numérique, la dé-
pendance a tous ces outils, les problémes de santé mentale et
physique ou encore de biais de programmation.

Et désormais, I'IA améne de nouvelles solutions mais aussi de
nouveaux problémes, que ce soit pour la compréhension de I'ou-
til et son utilisation ou pour le perfectionnement des arnaques
et de la désinformation. Cette course, pour ne pas étre distan-
cés par d’autres Etats plus avancés technologiquement, entraine
des dégats visibles et collatéraux qui devront étre comblés, la
plupart du temps par des investissements publics, que ce soit
pour des pertes financiéres de I'ubérisation de notre économie,
pour éduquer aux nouvelles technologies, pour lutter contre le
harcelement, pour lancer des poursuites judiciaires contre des

crimes en ligne, pour tenir a jour ses équipements et leur sécu-
rité, pour investir dans des technologies évoluant sans cesse ou
pour lutter contre des problemes de santé physiques (myopie'”’,
obésité..) ou mentales (dépendances, harcelement, adhésion aux
contre-vérités...).

Le numérique offre des outils puissants pour améliorer la démo-
cratie en facilitant I'expression des libertés individuelles et col-
lectives mais ils sont mal utilisés, voire dévoyés. Nombre de déci-
deurs politiques sont aujourd’hui dépassés et s’en réferent a des
techniciens et des programmateurs, voire a des logiciels opaques,
peu en contact avec les réalités de nombreux citoyens. Oui, il faut
certes éduquer aux médias mais peut-étre devrait-on commen-

cer par nos dirigeants, qui se montrent un peu trop légers avec
la question de nos données personnelles, et sont méme préts a
bafouer des lois en période de crise, comme souligné plus haut
par Philippe Laloux et Elise Degrave, lors de la crise de la Covid-19.
Il est vrai que les GAFAM arrivent a récolter plus d’'informations
sur les Belges que I'Etat lui-méme. Ce dernier doit en effet res-
pecter les garde-fous démocratiques mis en place par les élus.
Tout comme les journalistes doivent respecter une déontologie et
vérifier leurs sources.

Un paradoxe, qui montre la puissance des plateformes. D’autant
que leurs algorithmes informent et remplacent de plus en plus la
presse, autre garant démocratique, chez de nombreux citoyens.
Linfo doit-elle devenir un produit de consommation ayant autant
de valeur qu’un récit conspiratrionniste capillotracté ? Et les pro-
grammes et les débats politiques doivent-ils devenir des arénes
d’acrimonies et de punch lines polarisées pour divertir le peuple ?
Doit-on tout privatiser, jusqu’a la pensée de nos jeunes, jusqu’a
notre vie sociale et jusquau sacrifice de nos outils démocra-
tiques ? Le business de la peur et de I’émotion, ainsi que I’écono-

mie de 'attention sont-ils 'avenir de nos systémes de pensées ?
Et notre vie privée a-t-elle encore un avenir ? Ce sera un combat
de tous les jours pour les Etats, mais certains pourront se protéger
mieux que d’autres.

Bien des choses doivent évoluer. Or, 'UE est sans doute le meil-
leur défenseur au monde de nos droits face aux mastodontes que
sont les GAFAM, NATU et autres BATX, qui détiennent un pouvoir
considérable face a l'information et la participation citoyenne.
Linfluence de ces derniers peut méme rivaliser avec celle des
Etats, remettant en cause la souveraineté des gouvernements et
leur capacité a protéger les intéréts publics. Une UE qui doit faire
front et résister. Si toutefois son pouvoir ne se retrouve pas entre
les mains des extrémes droites, qui pourraient avoir une vision
« Muskienne » des réseaux sociaux.

Et, pendant que nous finissions cette étude, Elon Musk est deve-
nu membre du gouvernement Trump, partageant son libertaria-
nisme trés personnel, puisque liberticide sur des sujets comme
la migration, ’lhomosexualité, la place des femmes, le journalisme
qualitatif, 'avortement ou la transsexualité. Nul doute que I'Eu-
rope se dirige vers un bras de fer encore plus complexe avec ce
nouveau gouvernement US pour faire respecter nos RGPD, DMA,
DSA et autres IA-Act. D’autant que Brendan Carra été nommé a la
téte de la FCC, le régulateur américain des télécoms. Son objectif,
supprimer la censure et forcer les GAFAM a suivre la totale liberté
d’expression fagon X, soit celle d’Elon Musk. Cela va a I'exacte op-
posé de la direction prise par I'UE sur la désinformation et les ap-
pels a la haine. Donald Trump pourrait menacer 'UE de sanctions
économiques, comme de fortes taxes sur les importations, pour
la faire plier. Désormais, nous utilisons des réseaux sociaux et des
outils numeériques souvent programmeés dans des pays qui n‘ont
pas la méme vision de la démocratie que nous, comme la Chine,
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les Etats-Unis ou la Russie. LUE va devoir étre forte et créative
pour faire respecter ses idées et ses régles démocratiques, ainsi
que pour protéger ses citoyens et ses marchés.

Le défi est énorme et nous nous inquiétons particuliérement des
Etats non démocratiques et/ou en développement, qui n'ont pas
d’éducation aux médias et subissent des pressions politiques, de
la propagande, de la cybersurveillance.

Comme souligné en introduction de cette étude, une boite de

Pandore a été ouverte, libérant de nombreux problemes, direc-
tement ou indirectement liés aux principes démocratiques. Un
simple exemple : qui se soucie aujourd’hui des modérateurs de
contenus ? Ces employés des réseaux sociaux qui passent leur
journée a faire le tri entre des images acceptables et des images
violentes, jusqu’a l'insoutenable (tortures, suicides, actes pédo-
philes, viols, assassinats, suprémacisme, harcélements..). En oc-
tobre 2023, un article EuroNews annongait qu’en Espagne, « Des
employés de Meta poursuivent I'entreprise en justice. Plus de 20 %
du personnel engagé par Meta pour vérifier le contenu violent de
Facebook et d’Instagram est en arrét maladie pour cause de trau-
matisme psychologique »*’*. Pourquoi ces métiers sont-ils tolérés
en démocratie ? Qui va financer leurs thérapies ?

Et que dire du dark net, cet Internet opaque, mal connu des ci-
toyens, utilisé par des réseaux criminels et accessible a toute per-
sonne un peu débrouillarde avec I'outil ? A l'inverse, nous sommes
tous des proies potentielles pour les arnaques, le chantage et le
piratage.

Nos démocraties ont donc encore beaucoup de travail pour
contrer les attaques, les malveillances et les dommages du net,
et trouver une forme de « souveraineté numérique ». Cela pas-

sera par des investissements dans une éducation au numérique
efficace, dans des outils plus transparents et sécurisés, dans une
gestion éthique des datas, dans des garde-fous législatifs so-
lides et désormais dans une IA fiable. Mais il nous semble qu’il
reste un long chemin a parcourir. En attendant, nous conclurons
par une phrase d’une fervente défenseuse de notre démocratie
belge, Elise Degrave : « A l'instar de 'AFSCA qui contréle la chaine
alimentaire, il faudrait créer une autorité indépendante de contréle
des algorithmes. Des décisions importantes qui concernent tout le
monde sont pour le moment hors de contréle. On ne peut pas ac-
cepter dans un Etat de droit d’étre gouverné par des algorithmes
secrets et non contrélés. Il faudra sans doute des années pour faire
bouger les lignes. Mais nous sommes de plus en plus de chercheurs
d le défendre et cela en vaut la peine pour que le numérique soit mis
d la bonne place, celle d’'un outil au service de la société »
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La numérisation du monde s’observe a toutes les échelles de la
société. Un aspect central de la vie contemporaine offre méme
un point de vue privilégié sur ses conséquences : le travail.
Plus précisément, les champs de I'orientation et du recrutement,
en se situant a l'interface entre la vie privée et le monde de I'en-
treprise concentrent les enjeux liés au numérique. En effet, la mise
en place en entreprise de logiciels intégrés, gérant la recherche
et 'embauche de nouveaux employés, automatise aujourd’hui
des processus assurés autrefois par des étres humains, pour des
étres humains. Ces nouveaux outils permettent ce faisant, un
passage a I’échelle supérieure considérable. Selon le logiciel choisi,
les algorithmes trient et analysent plusieurs milliers de candidats
en quelques secondes. Plus loin encore, certains algorithmes dits
de recrutements prédictifs, débusquent et suggérent les candi-
dats les plus proches des criteres des employeurs, remplagant
presque les professionnels du domaine.

Dés lors, dans quelle mesure ces nouveaux outils influencent-ils
les pratiques en lien avec le recrutement au sein des organisa-
tions ? Quels sont leurs apports et leurs conséquences, tant
pour les professionnels du recrutement, que pour les recrutés ?
Et ces apports se limitent-ils a la seule entreprise ? Portés par

des discours de promotion vantant leur objectivité et gains en
productivité, l'origine et le choix de ces nouveaux outils soulévent
plusieurs interrogations liées au réle de ceux-ci dans nos vies pro-
fessionnelles. C’est pourquoi nous proposerons dans cette ana-
lyse, un panorama critique des outils numériques de recrutement
et de formations.

Pour traiter de la question, nous reviendrons d’abord aux fon-
dements des disciplines du recrutement et de l'orientation, la
maniére dont elles se sont construites historiquement ainsi que
les courants marquants qui les ont fagonnées. On observera ce
faisant, a rebours d’une idée d’outils neutres, la transposition
aujourd’hui, dans les nouveaux outils numériques, de philoso-
phies, dont les algorithmes de recrutement sont les dépositaires.
Nous observerons ensuite comment le fonctionnement de ces
nouveaux outils, vient, en situation s’hybrider avec les pratiques
antérieures des recruteurs sans pour autant normaliser et har-
moniser celles-ci. Nous verrons aussi, comment le déploiement
et la maitrise des outils numériques croisent des stratégies de
présentation de soi, propres au champ du recrutement et par-
ticipant de leur légitimation, et ce alors qu’ils sont porteurs de
biais techniques. Nous aborderons enfin, les implications plus
générales, du déploiement d’outils numériques sur la formation
initiale et continue.

a.Les modeles du matching
et du life design

Lorientation et le recrutement dépendent aujourd’hui de mo-
déles plus anciens, qui se sont construits historiquement et dont
on retrouve la philosophie au coeur des outils actuels. Théorisé
dés le début du xx° siecle le modele dit du « matching »* (modéle
par correspondance, en frangais) s'impose a partir des années
1960 comme approche majoritaire dans le champ de l'orienta-
tion professionnelle. Promue par les conseillers en orientation,
elle impulse a cette époque la prise en compte des traits indi-
viduels (centres d’intéréts, personnalités) dans la recherche et
I'assignation d’'un emploi a un candidat”. Elle remplace ce faisant
une orientation centrée auparavant sur les secteurs en tension,
I'état du marché et les compétences techniques®. A ces critéres,
le matching propose de superposer des données personnelles,
pour correspondre a une grille de métiers compatibles. La popu-
larisation de cette approche entraine progressivement les futurs
employésvers un choix de carriére en fonction de leursinclinations,
loisirs et affinités. Surtout, les candidats doivent désormais s'im-
pliquer activement dans la formulation de leurs projets. A charge
pour ces derniers en effet de formuler clairement leurs intéréts
et penchants personnels pour trouver le métier en rapport avec
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leurs aspirations. Les employés deviennent donc, a I'époque, ac-
teurs de leur propre carriére, dans le sens ou ils deviennent res-
ponsables des choix en rapport et des directions que celle-ci
prend. On assiste de fait a un « basculement de la responsabilité
de la gestion des cheminements professionnels vers les individus |[...].
La mobilité des travailleurs est renforcée et elle se batit sur une atti-
tude individuelle de liberté, d’autodétermination et de choix fondés

sur les valeurs personnelles »“.

Le début des années 2000 voit par la suite, I'émergence du
concept de « life design »° dans le champ de la recherche en
orientation. Cette approche propose alors un modéle a destina-
tion des conseillers en orientation pour soutenir les candidats
dans « la structuration de leur identité narrative »°, la mise en récit
de leurs besoins et aspirations en lien avec le travail. Surtout, le life
design promeut une certaine souplesse chez les candidats pour
« développer les ressources nécessaires et répondre aux incertitudes
inhérentes a tout parcours professionnel au xxe siécle »”.

Ce tournant dans les approches de I'orientation professionnelles
marque alors une responsabilisation de 'individu dans la gestion
de sa carriére. En effet, se concentrer sur les caractéristiques per-
sonnelles des travailleurs, fait porter la responsabilité de sa car-
riere au seul individu, en mettant de coté les difficultés d’ordre
structurel, comme un licenciement ou une crise économique®.
Il lui revient alors & lui seul de travailler sur des causes internes,
afin de concrétiser son projet professionnel. Pourtant, les indivi-
dus évoluent dans un environnement social, économique et po-
litique, difficiles a séparer de leur parcours d’orientation. On parle
alors de pouvoir d’action limité (bounded agency)® : I'individu pos-
séde « une certaine autonomie et un pouvoir décisionnel, mais ce-
lui-ci s’exerce dans un environnement aux opportunités limitées »

b.Le passage au numerique
dans le recrutement, Monkey
Tie et optimized hiring”

C’est dans ce contexte, qu'on observe, a la méme époque le dé-
ploiement de nouveaux outils numériques dans le champ des
ressources humaines, qui, on le verra, renforcent cette individua-
lisation des travailleurs devant leur destin professionnel. A I'instar
des conseillers en orientation des années 1960, les créateurs de
ces nouveaux outils sont des professionnels du recrutement et
du conseil en orientation, se réclamant de différents courants
dans leurs champs respectifs. lls se saisissent au tournant des an-
nées 2010 et du boom de I'Internet 2.0, de nouvelles possibilités
techniques, se positionnant alors sur le marché du recrutement.
lls participent en cela, a la construction d’un nouvel aspect de

leurs professions, en méme temps qu’a la normalisation des outils
qui en découlent. Parmi eux, Monkey Tie est une plateforme en
ligne frangaise qui propose des outils pour le recrutement et le
développement professionnel basés sur I'intelligence artificielle.
Créée en 2012, la plateforme utilise des algorithmes qui font cor-
respondre les compétences et les préférences des candidats avec
des offres d’emploi. Elle se propose aussi d’identifier les lacunes
en compétences des employés, pour offrir des plans de formation
personnalisés’. Un de ses fondateurs, Jérémy Lamri, présente
I'entreprise de cette maniere :

Jai fondé Monkey Tie en 2012 afin d’aider les entre-
prises a identifier et capitaliser les talents grace au
matching affinitaire. Le matching affinitaire est un
concept qui vise a prendre en compte, en plus des
compétences techniques, les « softs skills », c’est-a-

dire la personnalité et les moteurs de motivations.

Monkey Tie illustre, par sa notoriété, 'engouement qu’a pu incar-
ner son projet au début des années 2010. Start-up au départ, elle
a bénéficié d’une certaine couverture médiatique a son lance-
ment grace a des levées de fonds réussies’’, avant de décrocher
plusieurs contrats pour I'administration francaise**. Surtout, Jéré-
my Lamri est un professionnel reconnu dans le champ du recru-
tement et des ressources humaines™. Il participe a la rédaction
d’ouvrages de recherche sur les ressources humaines™, et s'il-
lustre particulierement par son investissement dans des labora-
toires d’innovation'’. Le parcours et le fonctionnement de Monkey
Tie viennent donc percuter l'illusion d’un outil neutre*, pourtant
au coeur des stratégies marketing promouvant la plateforme.
Sous le vocable de matching affinitaire, on retrouve en effet la
philosophie du matching du xx¢ siecle, transposée dans un outil
numeérique. Accorder employeurs et candidats sur la base des
motivations et affinités personnelles des candidats, en plus
de leurs compétences techniques et expériences profession-
nelles, reprend de fait une approche historique de l'orientation.
Surtout, elle en reprend les implications, et individualise égale-
ment les employés dans leur parcours professionnel. Elle contri-
bue ce faisant a invisibiliser des circonstances structurelles ou ex-
térieures qui échappent aux individus, mais influencent pourtant
bel et bien leur carriere.

Plus loin encore, I'emploi de I'expression « soft skills » par Jéré-
my Lamri permet de rapprocher Monkey Tie du mouvement dit
de I« optimized hiring » (« recrutement optimisé » en frangais ).
Egalement présent dans les stratégies de marketing, le vocable
d’« optimized hiring » concerne les entreprises ayant recours a des
processus de recrutement testant les candidats sur des critéres
non conventionnels™. Au lieu d’évaluer les candidats sur la base
de leurs qualifications techniques, de leurs diplémes et d’entre-
tiens personnels, les organisations leur font passer des tests de
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personnalité (parfois sous la forme de jeux”’), avant de les sélec-
tionner selon des corrélations statistiques entre la maniére dont
un candidat répond a certaines questions, et I'impact qu’elles
pourraient avoir sur sa performance au travail. Souvent mise en
avant, 'approche allie systématiquement ses processus a des
outils numériques, producteurs de données. Les plateformes qui
s’en réclament (Hirevue™, Pyremetrics*”..) multiplient de fait les
tests, simulations et mises en situation. Dés lors, la numérisation
des pratiques du recrutement incarne-t-elle une réponse efficace
aux problématiques de gestion des ressources humaines de I'en-
treprise (acquisition des talents, suivi des carrieres) ou suit-elle
une économie des données ?

a. Fonctionnement des outils

Pour pouvoir étre soumis aux algorithmes des plateformes de
recrutement, les profils des candidats sont de fait réduits a des
données quantifiables et objectives, telles que leurs antécédents
académiques et professionnels, leurs compétences techniques
ou leurs résultats a des tests standardisés®. Or, partir de 2010,
'accés a de grandes quantités de données, combiné a la puis-
sance de traitement des ordinateurs, accessibles a distance et
a la demande, marque I'avénement d’algorithmes plus pointus,
capables de choix autonomes et se substituant a un raisonne-
ment humain : lintelligence artificielle”. Autoapprenants, ces

algorithmes détectent automatiquement les tendances qui res-
sortent d'un ensemble de données, et peuvent alors étre utilisés
pour faire correspondre candidats et entreprises. Nouveau pa-
radigme autant quargument marketing, l'irruption du principe
d’intelligence artificielle vient alors bouleverser des pratiques de
recrutement déja en mutation. Car avant la généralisation d’algo-
rithmes autonomes, le travail en contexte numérique impliquait
déja le recours a de nouveaux outils impulsant des changements
de pratiques.

b.Hybridation et cohabitation
des pratiques

Le premier d’entre eux, ’Applicant Tracking System (ATS) d’une en-
treprise, constitue une base de données privative reliée au site de
I'entreprise et parfois a d’autres job boards®. LATS permet le suivi
des offres et candidatures pour des postes au sein des organi-
sations. En reliant davantage de prospects et différemment (sur
les plateformes de recrutement, avec des entretiens différés ou a
distance, etc.), il permet aux recruteurs de mettre au point d’im-
portants ensembles de données analysables par des algorithmes.
D’autres outils viennent s’y ajouter et permettent aussi d’archiver
ces données ou de les manipuler de maniére a se constituer, par
exemple, des viviers de candidats. Le numérique permet égale-
ment de multiplier les canaux de diffusion des annonces (sites de
réseautage, d’emploi, etc.)*". Pourtant, les recruteurs, s’ils s’appro-
prient ces nouveaux outils, le font aussi avec des usages plus an-
ciens (comme les tableurs Excel), différant des pratiques de pro-
duction de masse soutenues par les industriels des plateformes

Dés lors, si les outils algorithmiques prennent le pas sur l'organisa-
tion du travail en contexte numérique, on continue d’observer leur
hybridation et leur cohabitation avec des pratiques plus tradition-

nelles : les pratiques de recrutement ne dénotent alors pas d’'une
« normalisation absolue »*. Ainsi, s'ils décalquent parfois leurs
pratiques sur les modes de calculs et de représentations portés
par les plateformes, les recruteurs n’en conservent pas moins une
pratique propre et personnalisée.

On observe dailleurs a ce titre un changement dans la relation
recruteurs-recrutés. Car si les outils numériques formalisent et
rendent objectifs les profils des candidats en les réduisant a des
flux d’'informations, ils créent en paralléle de nouvelles formes
de relations, sur un ton plus conversationnel/informel, avec une
attention accrue portée au candidat®. Dans le flot des candida-
tures et de la recherche de talents, les recruteurs doivent en ef-
fet se démarquer pour convaincre leurs prospects, sans donner
I'impression d’une sollicitation peu pertinente ou désincarnée
Les compétences et les usages effectifs montrent de fait que les
outils numériques ne modifient pas complétement les pratiques
des recruteurs, méme si les algorithmes et les architextes™ stan-
dardisent et automatisent les modes de collecte et de traitement
des données.

c. Stratégies d'acteurs

Pour les recruteurs, les outils numériques consolident un posi-
tionnement particulier : leur maitrise permet de préserver un ter-
ritoire professionnel dans les jeux entre groupes professionnels

La maitrise des outils numériques, la « littératie numérique » de-
vient en effet un argument dans la maniere de se présenter et de
présenter son travail. Le recours au numérique s’analyse méme
comme une stratégie d’acteur dans les rapports de force et de
légitimation des « bonnes pratiques » entre professionnels des
RH*. Plus loin encore, Jérémy Lamri, dans un entretien a une
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revue RH consacrée a I'lA, estime en parlant de lintelligence
artificielle, quelle appelle a « identifier, en interne et en externe,
les personnes qui pourront comprendre et porter ce changement **»
au sein des entreprises, afin « de demeurer performant profession-
nellement »**. La disparition des taches parasites que permettrait
la maitrise de ces outils, ainsi que 'accés instantané et illimité
a l'information, induiraient selon lui en effet, que les profession-
nels du recrutement poursuivent un apprentissage continu tout
au long de leurs carriéres™. Et se fait ainsi, I'avocat d’une grande
flexibilité, de la part des professionnels.

d.Biais et machines

Enfin, lintelligence artificielle, elle, est présentée comme une
assistance, a méme d’alléger la charge de travail d’un recruteur.
Le logiciel d’acquisition des talents peut, de fait, parcourir les CV
et évaluer des candidats, avant d’éliminer rapidement la plupart
d’entre eux du processus de recrutement. Ce matching auto-
matique laisse au recruteur humain le loisir de se concentrer sur
une tache moins contraignante, a partir d’un vivier de candidats
éligibles plus restreint®’. Surtout, les candidats ne seraient alors
sélectionnés sur la seule base de leurs compétences, sans biais
humains™. Telle que défendue par ses tenants, la numérisation
des pratiques de recrutement présenterait en effet une oppor-
tunité pour les entreprises de gagner, a la fois en productivité et
en diversité. Or, I'architecture méme des algorithmes fait que ces
derniers peuvent reproduire des biais existants dans les données
utilisées pour les mettre au point. Si les données utilisées au dé-
part présentent par exemple, une sous-représentation de cer-
taines populations, I'algorithme développe a son tour, des biais
en rapport et privilégie un profil type*. Le processus d’apprentis-
sage automatique des algorithmes requiert en effet que ceux-ci

soient exposés a des données d’entrainement, a partir desquelles
ils s’établissent. Or, nourrir un processus automatisé de données
biaisées, produit des résultats faussés a leur tour®’. Ainsi, si les pro-
fils idéaux de candidats qui nourrissent 'algorithme, contiennent,
en soi plusieurs préjugés (« le leadership, un trait “masculin” »),
alors ces préjugés seront reproduits dans les recommandations
de recrutement. Surtout, si I'échantillon a partir duquel les outils
de recrutement prédictif sont étalonnés, comprend moins de
candidats d’un groupe donné, alors toute décision de recrute-
ment en rapport désavantagera les candidats sous-représentés
dans les données d’apprentissage.

Ajoutons a cela linfluence des caractéristiques sociodémo-
graphiques des programmeurs lors de la conception des algo-
rithmes. Dominé par les hommes, le milieu des programmeurs
informatiques apporte parfois aux algorithmes plusieurs biais
au moment de leur conception. Les algorithmes de traitement
du langage illustrent a ce niveau, plusieurs stéréotypes de genre.
En usant des techniques de « prolongements de mots » (word
embedding) qui repérent les associations de mots®, on ob-
serve par exemple une forte association entre le genre de mots
apparemment neutres en anglais et leur occurrence : le mot
« femme » est ainsi davantage associé aux mots « foyer, biblio-
thécaire » ; le mot « homme », aux mots « maestro, skipper, phi-
losophe »**. Plusieurs articles de recherche mettent également
en évidence, une proportion plus importante derreurs dans
le domaine de la reconnaissance faciale, lors de la détection
des expressions du visage de candidats au physique atypique.
Le taux d’erreur pour la reconnaissance d’une expression peut
ainsi varier de 1% pour un homme blanc a 35% pour une femme
noire*’. Or, la reconnaissance faciale (utilisée dans le recrutement,

on I'a vu avec Hirevue) illustre particulierement bien la fiabilité a

géométrie variable de certains algorithmes. Comme I'expliquent

Lacroux & Martin-Lacroux :

Les programmeurs (aidés par des psychologues) as-
socient certaines expressions faciales a des traits de
personnalité, qui sont a leur tour associés a certaines
capacités managériales. Or, la validité prédictive de ce
genre d’inférence est un sujet trés débattu. Les méca-
nismes a I'ceuvre notamment le réle des stéréotypes
de genre et des théories implicites de la personnalité
demeurent un sujet de controverse [..] Les travaux ré-
cents menés sur la reconnaissance faciale des émo-
tions fondamentales (colére, angoisse..) viennent
renforcer les doutes sur la possibilité d’'une recon-
naissance automatique en montrant que le décodage
de ces émotions est culturellement dépendant : une
méme mimique faciale est interprétée différemment
selon les cultures

Le fonctionnement d’un mécanisme automatisé, « artificiel »

donc, dans I’élaboration d’un choix culturel, a dés lors une pro-
babilité plus importante de mal interpréter certains signaux.
On retrouve ici une tension au coeur des discours de promotion du
recrutement prédictif : vantés comme objectifs, certains de ses

outils s’appuient pourtant sur des critéres bien arbitraires.

Dans le domaine du recrutement, ces biais se retrouvent majori-
tairement a I'étape du sourcing (la recherche de candidats par les
recruteurs). Lalgorithme Talent Match de la plateforme LinkedIn
utilise par exemple, quinze critéres pour faire correspondre candi-
dats et besoins des employeurs, basés sur leurs embauches pas-
sées”. Mécaniquement, les employeurs discriminants se voient
proposer des candidats reflétant leurs choix précédents. Or, les
biais liés aux données d’entrainement ou a la sélection, ne sont
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pas uniquement un vecteur de discrimination sexiste ou raciste :
ils ont pour principale caractéristique de cloner la population de
salariés existante. On retrouve aussi des biais en phase de choix,
qui viennent questionner de méme l'importance grandissante
des outils automatisés dans le recrutement. Car si les promo-
teurs des outils de recrutement prédictif arguent que la décision
finale revient toujours a un humain, le choix des candidats peut-
étre fortement impacté par les algorithmes de recommandation.
Plusieurs biais décisionnels liés a la présentation des solutions,
comme l'effet de cadrage influencent ainsi les décisions. Classés
par ordre de « compatiblité », les candidats qui apparaissent en
premier bénéficient d’une tres forte « surprime » liée a ce mode
de présentation. Enfin, un biais dit « d’automation » survient
lorsque le recruteur donne un poids déterminant aux informa-
tions provenant de l'algorithme. Ainsi, la confiance envers I'algo-
rithme en situation de prise de décision a risque, serait supérieure
a celle accordée aux humains, sauf chez les professionnels expé-
rimentés”’.Plusieurs pistes existent pourtant pour atténuer les ef-
fets des différents biais. Intégrer une part d’aléatoire dans la pré-
sentation des résultats au recruteur permet d’éviter les biais de
présentation susceptibles d’influencer le choix final au profit des
profils apparaissant en premiére position*’. Rendre aveugles les
systemes face a certaines caractéristiques sociodémographiques
comme le sexe ou l'origine. Limiter les mots-clés de recherche a
des termes techniques n’éradique pourtant pas la possibilité,
pour le recruteur, de s'appuyer sur des indices subtils permettant
d’écarter certains types de candidature®. Surtout, bien qu’illégal,
il est facile de se représenter un employeur discriminant qui use-
rait de ces critéres a mauvais escient. La littérature scientifique
retient de fait une méthode efficace mais a double tranchant :
redresser les bases d’apprentissage, dans le but d’avantager les
catégories discriminées®. Contre les biais discriminatoires dans
les données de simulation, réviser les résultats obtenus permet en

effet de mettre a jour les données utilisées dans I'apprentissage
de l'algorithme, et d’aller au-dela de quotas minimums de diversi-
té pour proposer un modele systématiquement inclusif, a rebours
d’une population salariée normée

Le déploiement des outils numériques de recrutement souléve
enfin plusieurs questionnements liés a la formation initiale ou
continue. Appliqués aux politiques de gestion des ressources hu-
maines, les algorithmes permettent aux entreprises, une person-
nalisation accrue de la formation des employés et du contréle de
ceux-ci. En utilisant des données sur les intéréts et performances
des travailleurs, les algorithmes adaptent par exemple, le conte-
nu de leurs programmes de formation. Les employés peuvent
alors suivre I'évolution de leur carriére plus efficacement, tan-
dis que I'entreprise suit en direct le diagnostic de compétences
de ses collaborateurs ainsi que.. leur rentabilité**. MySkillCamp,
par exemple, est une plateforme d’apprentissage en ligne, déve-
loppée au Royaume-Uni et en Belgique pour offrir une formation
personnalisée aux employés™. Les algorithmes de la plateforme
analysent les compétences et les intéréts de chaque employé
pour recommander du contenu de formation.

a. Lorientation numerique : Par-
coursup

Cette approche des individus par les compétences rejoint, ici a
nouveau, une vision du monde ou 'employé est acteur (et seul en
charge) de sa propre carriére. On observe d’ailleurs le méme phé-
nomeéne dans le domaine des études, a travers la numérisation de
I'orientation. Mise en place en 2018, la plateforme en ligne pour
la gestion en France des admissions dans I'enseignement supé-
rieur, Parcoursup, incarne cette numérisation. Parcoursup permet
aux lycéens et étudiants de formuler des veeux pour des forma-
tions (universités, écoles, etc.) avant de recevoir des réponses des

établissements auxquels ils ont postulé®. Les étudiants doivent
pour ce faire, saisir leur dossier scolaire complet, depuis I'entrée
au lycée, avant de formuler des voeux pour les formations qui
les intéressent™. Les établissements examinent ensuite les dos-
siers des candidats et formulent des propositions d’admission

en fonction de leurs critéres de sélection. Pensée pour renforcer

« la transparence et I'équité »°¢ a I'entrée des études, Parcoursup,
en fonctionnant sur la rédaction systématique de projets d’orien-
tation et en impliguant une connexion permanente pour suivre
les propositions d’affectation, renforce dans les faits une respon-
sabilisation-individualisation des candidats. La plateforme fonc-
tionne pourtant a partir d’éléments liés aux algorithmes, sur les-
quels les étudiants ne peuvent avoir prise. La plateforme implique
par exemple que I'ensemble des formations universitaires aient
recours a des algorithmes locaux pour classer leurs candidats

L’algorithme d’affectation (proposant une place pour chaque can-
didat) fait aussi office « d’algorithme d’appel »** (pour des pro-
positions simultanées aux candidats) en insérant au passage des
candidats boursiers ou « de secteur », selon des taux définis par
académies. Or ces algorithmes, mettent au centre de I'orienta-
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tion ou de la formation continue les données personnelles des
étudiants et employés. Traitées en méme temps que produites
par ces outils, elles sont indissociables de modéles économiques,
marchandant ces données en les partageant avec des tiers,
a méme de les utiliser a leur tour pour influencer les choix de
carriere des étudiants et des travailleurs (performances acadé-
miques, intéréts personnels, habitudes de navigation en ligne).
C’est dans ce contexte d'ailleurs que certaines entreprises pro-
posent un passeport numérique®’, qui unirait formation et car-
riere. Utilisé pour stocker des informations sur les certifications,
les compétences et I'expérience professionnelle d’'une personne,
le passeport permettrait de trouver plus facilement des candi-
dats qualifiés. Il offrirait également une opportunité pour les indi-
vidus de démontrer leurs compétences de maniére transparente
et efficace.

Ces systémes posent pourtant la question du réle de I'école et
des études dans une société : si elles doivent étre congues pour
prioriser les compétences et les connaissances considérées
comme les plus utiles aux employeurs, ou si un autre horizon leur
est permis.

b. Explicabilité

Enfin et surtout, a l'instar du recrutement, le déploiement dans
I'orientation d’algorithmes de sélection devrait avant tout ga-
rantir aux premiers concernés les moyens de comprendre ses
implications. L'« explicabilité », un concept né avec I'lA, est ainsi
un critére majeur de responsabilité juridique des processus liés a
I'intelligence artificielle. Le livre blanc de I'Union européenne sur
I'intelligence artificielle la place par exemple au centre des droits
soudés a l'usage de I'lA. La législation frangaise (Loi n® 2016-1321

du 7 octobre 2016 pour une République numérique) impose elle,
d’« expliquer une décision administrative obtenue par un traitement
automatique lorsque la personne physique concernée en fait la de-
mande ». Car 'opacité autour des choix impulsés par les machines
ferait le lit de violences institutionnelles, elles aussi passées a
I'échelle.

Vanté pour le renouvellement des pratiques qu’il induit, le dé-
ploiement du numérique dans 'entreprise passe par des outils
standards qui ont évolué depuis le début de années 2000 vers
des équations plus performantes, autonomes, et a méme de si-
muler un raisonnement humain. Dans les champs du recrutement
et de l'orientation, le déploiement de ces outils est porté par des
discours de promotion de l'intelligence artificielle, mettant en
avant des mécanismes, basés sur un raisonnement abstrait et
objectif, et supposément dénués de biais humains.

Ces algorithmes sont pourtant loin d’étre neutres. Depuis le mo-
déle du matching des années 1960, qui vit pour la premiéere fois

accoler des facteurs indirectement liés au travail a la recherche
de celui-ci, jusqu'au mouvement dit d'« optimized hiring » qui
compile et inventorie les softs skills des candidats (intelligence
relationnelle, capacités de communication, résolution de pro-
blémes..) avant de les proposer aux recruteurs, les nouveaux
outils numériques sont tributaires dans leurs champs respectifs
de courants historiques. Leur conception porte en soi des choix
d’approches, a rebours des discours de neutralité les promouvant.
S’en saisir en contexte conduit de fait a de nouvelles pratiques.
En organisation (entreprise, mais aussi association, administra-

tion...),le recrutement est en effet au carrefour de plusieurs compé-

tences professionnelles, mélant gestion des ressources humaines
et communication. Or 'usage des outils numériques y apparait
tant comme une réponse a de nouvelles contraintes, qu’'un usage
valorisé par les recruteurs. Faisant avec des usages plus anciens,
en méme temps que de nouveaux processus, les recruteurs se
représentent ainsi, pour certains, le numérique, comme une op-
portunité de créer de nouveaux types de médiation (approches
informelles des candidats, recherche de la perle rare..) sans pour
autant les uniformiser. Les nouvelles pratiques communication-
nelles qui en découlent, éloignent méme, pour ces promoteurs,
un travail routinier et rigide, revivifiant I'attrait pour le métier.
Cetapport de I'lA dans la pratique quotidienne du travail, pose dés
lors la question de I'intérét de I'apport technologique au travail.

Celui-ci pourrait se mesurer par exemple, a 'aune de l'allégement
des taches pénibles qu'il permettrait. Le rapport francais Villa-
ni sur l'intelligence artificielle, évoquait en 2018 a ce titre, I'idée
d’un « indice de complémentarité » entre ’'homme et la machine.
Lindice distinguerait les complémentarités souhaitables, dites
« capacitantes », révélant le potentiel humain, des modes de com-
plémentarité néfastes créant de la souffrance au travail par une
perte d’autonomie du salarié. Ce modéle, servirait alors d’aiguillon,
de boussole au déploiement de davantage d’algorithmes prédic-
tifs dans le monde du travail. Car les outils servent aujourd’hui
a la légitimation de groupe de professionnels en passe, il sem-
blerait, de s'imposer. Surtout, I'intelligence artificielle et I'architec-
ture de tout outil numérique de recrutement portent en soi des
biais. Sans parler « d’opinions intégrées a du code »“’, le recours a
I'intelligence artificielle dans la gestion des ressources humaines
implique donc de mettre a distance les discours de promotion et
de se concentrer sur les conséquences trés concretes de celle-ci.
L'une des promesses du recrutement prédictif propose par
exemple de fournir clés en main le ou la candidate idéale a chaque
organisation, en fonction de ses besoins. Pourtant, établir un pro-
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fil type, n'implique-t-il par une uniformisation des recrutements ?
L'usage de méthodes statistiques basées sur la classification et
la fabrication de profils-type, n'est ainsi pas sans présenter un
risque de clonage discriminatoire dans le recrutement.

Surtout, la fiabilité des prédictions de systemes basés sur le ma-
chine learning dépend de la quantité de données collectées dans
la base d’apprentissage. Cette incitation a collecter et accumuler
met alors le fonctionnement méme des IA en tension avec les
problématiques du respect de la vie privée. Les tensions entre
tenants du numérique et juristes autour des solutions fondées
sur les big data RH (masse d’informations personnalisées sur les
caractéristiques, les compétences et les performances des sa-
lariés) se cristallisent par exemple sur les questions de données
personnelles. Or, la dimension éthique des outils de recrutement
assistés par IA est un enjeu majeur, encore mal appréhendé (no-
tamment en ce qui concerne le respect de la vie privée et les biais
algorithmiques). Les exemples de promesses anti-discrimination,
percutées par le fonctionnement intrinseque des algorithmes,
montrent ainsi la nécessité de résister a ce que Lacroux et Mar-
tin-Lacroux appellent une « illusion technologique »“*. De méme,
dans le domaine de l'orientation, percu comme un domaine
éducatif ou les individus sont encouragés, soutenus et guidés a
réfléchir par eux-mémes, il convient de remettre en perspective
les modalités d’actions face a une numérisation qui atomise les
individus, livrés a des algorithmes complexes. Le recours a I'lA
doit ainsi, légalement s'accompagner d’une capacité a justifier
et expliciter les décisions prises par des logiciels aux personnes
gu’elles concernent. Alors que cette explicabilité des systémes a
base d’apprentissage constitue, en soi, un certain défi technique,
elle se double également d’un impératif éthique pour ne pas voir
favorisée une pseudo-efficacité au détriment de I'équité.
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Depuis plus d’une quinzaine d’années, et ce partout sur la planete,
nous assistons a I'émergence de « smart cities », autrement dit
« villes intelligentes », « connectées » ou encore « 2.0 » Pourquoi
un tel enthousiasme vis-a-vis de la numérisation et de I'hyper-
connectivité de nos territoires ? Dans un monde fortement ur-
banisé, les espaces urbains jouent un réle prépondérant. En effet,
aujourd’hui, 56 % de la population mondiale vit en ville et 80%
du PIB mondial y est produit *. Et, ce rapport de force a tendance
a s'intensifier ces derniéres années. Les villes doivent étancher
leur soif de croissance, mais concurremment sont soumises a de
nombreuses contraintes et défis. Selon Carlos Moreno (conseiller
scientifique de Cofely Ineo?), nos cités doivent actuellement ré-
pondre a cing enjeux majeurs : sociaux, culturels, économiques,
écologiques et les résiliences. La forte pression démographique,
des problémes de congestion, de pollution, de pauvreté, de crise
alimentaire.. ne sont malheureusement que quelques exemples
de défis auxquels les villes se trouvent confrontées quotidienne-
ment et structurellement. Elles demeurent souvent le lieu d’ex-
pression de processus exacerbés les rendant extrémement com-
plexes a apprivoiser. Dans un tel contexte, I'optimalisation des
services, des ressources et des usages des villes par la digitalisa-
tion semble étre une piste alléchante.

Héritage de l'explosion technonumérique des années nonante
et de la croissance urbaine, les smart cities ont bénéficié d’'un
terreau favorable pour s'implémenter. Si dix-neuf années se
sont déja écoulées depuis le défi de décongestion des centres
urbains lancé par Bill Clinton au géant du numérique Cisco,
la « ville du futur » ne reléve plus totalement de la science-fiction.
Dans la littérature, on cite couramment comme exemple les villes
de Singapour, Séoul et Barcelone.

Preuve de cet engouement chez nous, en 2015, a été créé le
Smart City Institute ; véritable centre de recherches universi-
taires dédié aux territoires durables et intelligents. Cet insti-
tut a pour réle de référent académique Smart Region de la Ré-
gion wallonne au travers de son programme Digital Wallonia.
Ses missions se déclinent autour de quatre grands axes : la
recherche, la formation, la sensibilisation et I'accompagne-
ment des territoires wallons. La Région de Bruxelles-Capitale
encourage également cette implémentation avec son pro-
jet de « Brussels Smart City » en collaboration avec le CIRB".
Les villes intelligentes s’inscrivent clairement dans l'approche
numeérique de nos Régions comme en témoignent les nombreux
nouveaux appels a projets, et structures d’accom-
pagnement.. On peut citer quelques exemples
comme l'appel a projets « Territoires intelligents »
en Région wallonne, ayant notamment pour objec-
tif d’encourager les villes et communes wallonnes
a développer des projets numériques, en matiére
d’énergie, d’environnement, de mobilit¢é ou en-
core de gouvernance. En Région bruxelloise, le pro-
jet « Fibru »*, dont la commercialisation a commencé en 2024
mais ne couvre pas tout le territoire de la Région, traduisait une
volonté d’accélérer le processus d’appui digital au territoire®.
Concomitamment, I'Union européenne y fait référence dans

son agenda urbain via notamment la Stratégie Europe 2020°.
Elle vise une croissance durable, inclusive et intelligente grace a
une meilleure utilisation des technologies de I'information et de
la communication (TIC) dans la gestion des services urbains, des
infrastructures et de I'environnement citadin. Ceci démontre bien
la place du numérique en matiere de développement urbain visé
pour les prochaines années. Chacune des échelles territoriales
pourra (ou pas) s'approprier cette nouvelle maniere de « construire
et de vivre » la ville.

Mais, la question principale n'est-elle pas simplement : comment
garantir une qualité de vie a I'ensemble des citoyens dans ces es-
paces en développement et en densification ? Les smart cities
pourraient apporter des pistes de solutions a cette vaste interro-
gation. Néanmoins, est-ce la bonne voie & emprunter ? Souhaite-
t-on vivre dans des villes administrées par des codes binaires, des
algorithmes, des objets connectés au service d’ambitions promé-
théennes’ ? Faut-il poursuivre cette quéte de la numérisation de
nos territoires, s’en inspirer ou s’en dessaisir ? Lutopie pourrait-elle
se transformer en dystopie ? Sujet a controverse, les smart cities
suscitent pas mal de questionnements idéologiques, écologiques,
technologiques.. Mais, comme trop souvent, on peut
observer que le progrés se développe plus rapide-
ment que la réflexion éthique. Au travers des villes
connectées, c’est le progrés lui-méme qui peut-étre
questionné ...

Cette analyse aura pour objectif principal d’interro-
ger ces nouveaux modéles de développement et de
gestion de nos villes. Nous essayerons de répondre modestement
quant au sens a donner a cette évolution. Ce texte n’est donc
pas un état des lieux exhaustif des potentialités offertes par les
smart cities, et encore moins une approche technique. Par contre,
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la conjoncture est propice a la critique, au bilan d’'un modéle de
développement urbain qui s’inscrit de plus en plus dans le pay-
sage de nos villes. Dans un premier temps, un exercice séman-
tique sur le syntagme « smart city » sera proposé pour faciliter son
appropriation. Ensuite, cette analyse s’attardera sur les principaux
atouts et menaces du modéle de ville connectée. Finalement, une
suggestion aux antipodes de la smart city sera proposée : la ville
simplicitaire. Et nous terminerons par quelques recommanda-
tions afin que les villes s’inscrivent dans un développement sou-
tenable et plus résilient.

Méme si tout a commencé au début des années 2000 dans le
quartier hyper connecté de Songdo en Corée du Sud, la paternité
des villes intelligentes demeure difficile a attribuer. Nous verrons
qu’il N’y a pas plus de consensus sur sa définition que de facto sur
son opérationnalité. Sans trop nous attarder, le terme « smart »,
traduit généralement par « intelligent », pose lui-méme une sé-
rie d’'interrogations. En quoi une ville peut-elle étre intelligente ?
Cenéologisme laisserait-il supposer que nosvilles ou leurs concep-
teurs n’étaient pas assez éveillés ; et balayerait ainsi des siecles
d’urbanisme et de politique de la ville ? Ou bien la ville dotée d’'une
forme d'intelligence serait-elle en capacité, cognitivement parlant,
d’apprendre par elle-méme, ce qui est le principe méme de l'intel-
ligence artificielle ? Le probléme ne réside pas uniquement en sa
définition généraliste et floue, mais aussi dans ses balises. A partir
de quand peut-on s’autoproclamer smart city ? Effectivement,
il N’est pas rare d’observer certaines villes ou certains territoires se

décerner le titre de « smart » lorsqu’un espace est équipé d’une

série de capteurs.

En 2015, I'Union Internationale des Télécommunications, agence
des Nations Unies spécialisée dans les technologies de I'informa-
tion et de la communication, a déterminé la Smart city comme
« une ville faisant usage des technologies de 'information et de la

e

communication TIC, afin d*“améliorer la qualité de vie, I'efficacité
de l'exploitation et des services urbains, et la compétitivité” tout en
prenant en considération les “besoins des générations présentes
et futures en ce qui concerne les aspects économiques, sociaux
et environnementaux” »*. Pour Michael Batty, architecte-urbaniste
et géographe professeur a University College London, les smart ci-
ties sont « des villes structurées par la genése, la collecte, la gestion
et le traitement instantanés et automatisés du big data” et des don-
nées urbaines produits en permanence par la technolo-

gisation des espaces et des réseaux urbains »

Par ces définitions, on observe une différence no-
table dans leurs principales intentions. La premiére
s'appuie davantage sur les finalités de la smart city
comme catalyseur de la qualité du cadre de vie. Sous
cette premiére définition, on y retrouve la grande
majorité des villes intelligentes possédant une historicité et une
vie déja bien présente dans la cité. Le processus sera générale-
ment transitoire et progressif. Citons comme exemple, Liege, Oslo
ou encore Londres. La deuxieme définition quant a elle mettra

omment
st-on passé
de la“ville

plus en évidence les moyens nécessaires et sa forme comme
étant I'expression urbanistique de I'informatique ubiquitaire’* et
des objets connectés. Ce modeéle de développement constitue-
ra généralement I'option de villes nouvelles avec une volonté de
systématisation de la numérisation. Les exemples de Songdo en
Corée du sud, de Xiongan en Chine ou de Masdar City a Abou Dabi
en sont de parfaites illustrations.

Méme s'il nexiste pas stricto sensu de label international définis-
sant une ville comme étant smart, une multitude de classements
sont diffusés chaque année récompensant « les bons éléves
smart ». Un des index est produit par la Swiss business school
Institute of Management Development et la Singapore University
of Technology and Design (SUTD). Il est construit sur base d’indi-
cateurs au sein de huit catégories : I'économie, la gouvernance,
la technologie, la santé, la mobilité, 'environnement, la qualité de
vie et la durabilité. En 2024, le top 5 était composé de : Zurich
(Suisse), Oslo (Norvege), Canberra (Australie), Genéve (Suisse) et
Singapour (Singapour). Toujours selon ce classement, Bruxelles
apparait en 40° position sur 142 villes dans le monde devant des
villes comme Barcelone, 81° ; San Francisco ; 75¢ ; Paris , 49¢ ;
et Tokyo, 86¢ **. Avec toute la prudence liée a ce genre
de classement, on peut souligner que ces derniéres
années notre capitale améliore la qualité globale de
sa « smartitude »

durable”

Prenons un peu de hauteur, et posons-nous la ques-
tion de la place qu’occupent/occuperont nos villes
intelligentes dans I'histoire de nos territoires ? Der-
niérement, comment est-on passé de la « ville durable » a la « ville
intelligente » dans la rhétorique urbaine ? On peut clairement
s’interroger sur la continuité entre ces deux philosophies de dé-
veloppement de nos villes ! « La ville durable voulait et veut sauver
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la planéte... Cette ambition peu contestable dans sa formalisation a
longtemps fait taire les critiques. Plus ambigué dans ses objectifs, la
ville intelligente a plus rapidement suscité les méfiances, entre sus-
picion de surveillance généralisée par les pouvoirs publics et main-
mise des capitaux privés sur 'administration des villes »*, mettant
en lumiere certaines limites des villes intelligentes et amorgant
une partie de I'explication de la défiance, voire du scepticisme des
citoyens sur lesquels nous reviendrons plus loin.

L’absence d’unanimité sur leur définition, paradoxalement, de-
meure propice a leur diffusion. Il est vrai quelles apparaissent
comme un cristal aux mille facettes, complexe, protéiforme offrant
de nombreuses opportunités pour répondre a des réalités et be-
soins extrémement diversifiés. Elle s’inscrit dans des territoires et
la spécificité de chacune d’entre elles se construit sur des besoins
et des visions propres. La ville intelligente reste fonciérement une
construction contextualisée trop peu mise en débat avec I'en-
semble des acteurs. Le « piege » trop souvent observé lors de I'in-
troduction de nouvelles technologies réside en I'exclusion sous pré-
texte de cette trop grande complexité et technicité. Tout comme
la 5G, les projets smart sont réguliérement présentés comme des
produits finis ou les débats ne sont menés qu’a la marge.

3. Une pluralité des do-
maines au service de la
meétabolique urbaine

Dans quels domaines la smart city peut-elle s’exprimer ? Elle peut
se traduire dans I'ensemble des dimensions de la « vie » d’une ville.
Ci-joint un schéma reprenant les principaux items généralement
rencontrés. Comme on peut le constater, les possibilités sont ex-

Smart

et bien-étre
Santé
Sécurité

city

Batiments durables

Gestion

des ressources

Goyyernanc®

Source : https://be.brussels/fr/propos-de-la-region/la-strategie-brussels-smart-city.

Urbanisme
durable
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trémement variées, mais mettent fin aussi - pour le moment -
a tout fantasme d’une ville smart 4100% !

Dans une logique solutionniste et de services rendus aux usagers,
les villes connectées, véritables tableaux polyptyque et holis-
tique, semblent ainsi offrir des réponses aux grands enjeux des
territoires. Malgré un discours universaliste, les dimensions smart
ne sont pas I'apanage des villes riches des pays du Nord, en effet
des villes comme Cotonou au Bénin ou encore Le Caire en Egypte
s’en emparent aussi. Plus largement, on peut décliner le concept
«smart » a toutes les échelles et tous les secteurs (smart ruralité,
smart région, smart street...).

Les smart cities facilitent 'intelligibilité des usages de la ville, car
étre mieux informé, c’est étre en capacité de mieux gérer. On peut
donc dire que les données récoltées constituent un véritable
atout d’aide a la décision pour les différents acteurs de la ville
(politiques, administrations, partenaires et citoyens) .. pour peu
quils y aient accés, puissent les exploiter, et en garder la maitrise.
Il s’agit aussi d’'une réponse au déficit des connaissances de
'usage de la ville qui s’est d’ailleurs fortement complexifié ces
derniéres décennies. Hormis quelques études trés colteuses, les
bases de données, indispensables a une bonne planification et
gestion de nos villes, sont souvent trop simplistes notamment
dans leur dimension temporelle. Thierry Paquot, professeur émé-
rite a I'Institut d’urbanisme de Paris (université Paris-Est Créteil)

souligne que la ville intelligente a introduit le temps a 'espace

(chrono-aménagement) permettant une plus grande adaptabilité
aux changements (résilience des territoires)'". En termes de qua-
lité d’'informations, la smart city équivaut a passer de la 2D a la
3D. Désormais, elle s’intéresse plus au métabolisme
(son fonctionnement et son interactivité) qua sa

morphologie (somme d’éléments qui la composent).
Autre atout intéressant pour les administrations, I'in-
terconnectivité des données est un plus, mais passe
également par une interconnectivité des services en-
core trop fréquemment cloisonnés. Lopen data’*, par
la libre circulation des données, faciliterait également le franchis-
sement des frontiéres organisationnelles et/ou institutionnelles.
Cette démocratisation de I'information rendrait visibles les flux,
les consommations auprés de tous. Premiére étape vers I'adapta-
tion et la résilience des villes et de leurs habitants.

Nous allons parcourir quelques exemples concrets d’usages
smart afin d’éclairer la potentialité que peuvent représenter ces
villes connectées.

Le smart water management peut constituer un atout sup-
plémentaire dans la lutte contre les inondations. Par exemple,
la société Hydroscan située a Gembloux y travaille résolument.
Leur algorithme combine les données de radars d’averses en
temps réel, avec des cartes d’inondations pluviales déja élabo-
rées ? Hydroscan traduit ces données en prévision d’'inondations
en temps réel jusqu’au niveau de la rue’’; une piste intéressante
face a des évenements récurrents et fortement colteux en vies

et argent. Ce type d’outil « offrira » a la Région wallonne une meil-
leure compréhension de la gestion des risques et leur prévention.

Autre exemple, la fluidité de la mobilité reste une
des préoccupations majeures des villes. La smart
mobilité peut proposer des pistes de solutions a des
problémes complexes : congestion, pollution, baisse
d’attractivité.. Ainsi, la ville de Mons est équipée d’'un
projet « Smart Parking ». Celui-ci comprend notam-
ment des capteurs sur chaque place de stationne-
ment. Une application propose aux conducteurs
d’étre guidés vers une place libre, voire méme de réserver celle-
ci a l'avance. Cette solution permet une réduction des pertes
de temps liées a la recherche d’un stationnement'. On pourrait
imaginer des recherches plus fines via application : places pour
personnes en situation de handicap, courte ou longue durée, vé-
hicules lourds... Les possibilités sont évidemment tres larges. Les
systemes de mutualisation au sein d’une ville connectée peuvent
également étre trés bénéfiques en matiére de mobilité. Selon
Bruxelles Mobilité, le car sharing™ permettrait de soustraire de
I'espace public de cing a dix voitures par voiture partagée

Le projet « Smart led lighting » a permis a la ville de Wavre de
réaliser 82% d’économies via son éclairage public intelligent
équipé de deux cent quatre-vingt-deux capteurs de présence. Ce

systeme adapte I'éclairage public de fagon dynamique ou « a la
demande », c’est-a-dire uniquement en présence d’usagers sur la
voirie, qu’il s’agisse d’'un piéton, d’un vélo ou d’une voiture. Les
économies d’énergies et d’argent sont les principaux moteurs de
ce genre d'installations. Les habitants sont généralement per-
turbés au début ; cette impression d’étre suivi par la lumiere, par
quelque chose, par quelgu’un.. Mais, une fois passées ces pre-

miéres appréhensions, le sentiment de sécurité semble maintenu.
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En matiére de lutte contre 'inaccessibilité numérique, la ville de
Tintigny a décidé de se doter de treize bornes wifi dans I'espace
public offrant un réseau Internet gratuit a I'’ensemble des ci-
toyens. Ces installations pour un montant de trente-
cing mille euros ont été financées a hauteur de vingt
mille euros par la commune®. La démarche se vou-
lait aussi étre un service aux touristes et gens de pas-
sage sur leur territoire aux nombreux atouts.

Les services aux citoyens au sein de I'administration
ne sont pas en reste non plus. A Bruxelles, I'e-admi-
nistration via son IRISbox permet aux habitants de réaliser toute
une série de démarches en ligne (extraits d’acte, changement
d’adresse, certificats...). ll s’agit d’un gain de temps pour 'adminis-
tration et pour les citoyens.. pour peu qu'’ils soient en possession
d’une carte belge, d’'un lecteur de carte et enfin d’un ordinateur...
Ce qui est loin d’étre le cas en particulier pour des publics plus
précarisés ou plus 4gés nécessitant toujours un accompagne-
ment. La cohabitation de ces outils numériques avec les guichets
traditionnels reste donc primordiale.

A Flobecq, des solutions innovantes ont été développées par
Proximus grace au soutien de la Région wallonne via I'appel a
projets Digital Wallonia, lui-méme financé dans le cadre du plan
de relance. La ville s’est dotée de toute une série de technolo-
gies pour améliorer le quotidien des Flobecquois. Par exemple,
I'éclairage Omniflow y augmente la sécurité des traversées de
passages pour piétons via des capteurs, des caméras et de l'intel-
ligence artificielle. On peut également compter sur des parkings
sécurisés par des éclairages et des caméras de surveillance di-
minuant ainsi le sentiment d’insécurité. Des capteurs environne-
mentaux ont aussi été déployés pour mesurer la qualité de Iair,
et pouvoir agir rapidement en cas de besoin.

Au niveau touristique, la ville de Sanya en Chine a mis en place
un systéme qui accompagne la gestion des lieux touristiques.
Comment ? Une puce est insérée aux tickets d’entrée. Le systeme
est congu pour gérer le nombre de visiteurs sur les

sites patrimoniaux, eux-mémes controlés par un en-
semble de capteurs (qualité de I'air, densité humaine,
consommation électrique). Ici, la technologie se met
au service qualitatif de I'expérience touristique..et de

la surveillance.

Au sein des villes intelligentes, le numérique peut-il
doper la démocratie ? Une approche plus centrée sur les habi-
tants tend a considérer la smart city comme un lieu de renou-
vellement de la démocratie en réduisant la distance entre les
citoyens et les politiques. Pour d’autres, la technologie rime
avec entraves aux débats démocratiques comme pour Irénée
Régnauld et Yaél Benayoun dans leur essai Technologie partout,
démocratie nulle part (respectivement chercheur associé a I'Uni-
versité Technologie de Compiegne et consultante - chercheuse
indépendante en sociologie cofondateurs du Mouton numérique).
Cet aspect a été développé dans ce cahier du numérique au tra-
vers de I'étude de notre collégue Philippe Courteille”. Autre point
de vue intéressant, sur la smart gouvernance, Francis Pisani, dans
son livre Voyage dans les villes intelligentes entre datapolis et parti-
cipolis, pose le probléme sous forme de tension entre deux poles :
datapolis, la ville entierement gérée a partir des données recueil-
lies par I'infrastructure technologique, et participolis, la cité dans
laquelle les citoyens participent au design et a la gestion de I'es-
pace dans lequel ils vivent. Si I'avénement du citoyen 2.0 n’est pas
pour demain, aborder la question sous forme de « tension » peut
sembler intéressant. Cette question de la smart gouvernance est
tellement prégnante, mais aussi complexe, qu’elle mériterait une
analyse en elle-méme.

Les sentiments citoyens vis-a-vis des smart cities semblent
contrastés oscillant entre enthousiasme et défiance voire mé-
fiance. Lémergence de ces nouveaux modeles urbains techno- et
data-centrés rend, par des équipements invisibles et des inten-
tions peu transparentes, la ville intelligente paradoxalement inin-
telligible pour les citoyens.

C’est parfois méme I'objectif et la vision politique qui sont remis
en question. En effet, lorsque la finalité consiste plus en un outil
géomarketing” et d’attractivité qui nourrit I’égoconception et/
ou égoconstruction”® de certains décideurs et technocrates, gé-
néralement les besoins des habitants ont peu de chance d’étre
rencontrés. Le danger serait de produire une ville disruptive sans
réelle continuité urbanistique, sociale, environnementale...

De maniére plus concréte, une smart city présente d’innom-
brables faiblesses a méme de mettre parfois en péril la bonne
gestion de la cité. En voici, quelques exemples.
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Les villes intelligentes s’exposent au piratage de leurs systémes
de gestion numérique. Certaines villes seront plus sujettes que
d’autres face aux hackers de plus en plus nombreux. Une étude
de 2020 de I'Université de Berkeley en Californie, appuyée par
I'expertise de septante-six spécialistes en cybersécurité, défend
que certains systémes sont plus fragiles face a ces attaques.
Dans leur rapport, les chercheurs rappellent que les systémes
d’urgence, de surveillance et certains types de signalisation rou-
tiére, seraient les plus vulnérables. A contrario, les systemes de
gestion de 'eau seraient parmi les plus sOrs”. Malgré cela, en
2021, dans la ville de Oldsmar (Floride), une intrusion a eu lieu sur
le systéme de gestion de I'eau permettant au pirate de changer
temporairement les concentrations chimiques dans un systeme
approvisionnement d’eau de ville”*. Heureusement, sans trop de
conséquences, car le piratage a été rapidement observé et les
concentrations normales rétablies.

Autre exemple, le 1 septembre 2022, la société Yandex (équiva-
lent de Google en Russie) s’est vu envoyer des dizaines de taxis a
la méme adresse a Moscou créant un embouteillage monstrueux.
Si la situation a été relativement vite restaurée, elle démontre la
fragilité et I'exposition des systémes centralisés.

A cela s’ajoutent toutes les défaillances et pannes des différents
réseaux. Sans rentrer dans une trop grande technicité, il est assez
facile d’imaginer des situations bien plus dramatiques que celles-
ci | En plus des pannes d'électricité, une diffusion de données

personnelles ou de paiement serait particuliérement a craindre.
Pour exemple, en mai 2022, le groupe de hackers Lockbit a exigé
une rangon aupres de I'intercommunale des soins de santé Vivalia
(province du Luxembourg) suite a une cyberattaque au sein de
six hopitaux. La menace brandie demeurait en la diffusion d’in-
formations personnelles de patients et de membres du person-
nel. Une évaluation des risques, des systémes de protection et
de leur réversibilité reste de ce fait fondamental. Quels sont les
backups présents ? Quelle résilience les systémes interconnec-
tés offrent-ils en cas de dysfonctionnement ? Le colt de cette
cybersécurité, généralement externalisée, se chiffre en millions
d’euros pour des grandes villes.. tout comme les conséquences

element au

d’une cyberattaque.. Ces protections évoluent para
développement de nouvelles technologies, rendant obsolétes,
ou inopérants, les outils sécuritaires d’une précédente génération.
En cela, il est parfois impossible de mettre a jour des systémes
devenus fragiles, qui nous font dépendre de fabricants, de res-
sources limitées et dont I'obsolescence est encore trop souvent
programmeée.

Autre difficulté, les smart cities, synonymes d’innovation, repré-
sentent un véritable casse-téte juridique pour I'ensemble des
acteurs (citoyens, administrations, politiques, sociétés privées..).

En effet, les cadres légaux ne sont pas toujours adaptés a I'inclu-
sion des nouvelles dimensions de ces villes. A 'heure ou la juridic-
tion sur la protection des données n’est pas encore consolidée,
comment digérer cette dimension, incontestable soubassement
des villes intelligentes ? Louverture et I'utilisation des données
restent au coeur de la stratégie des grands groupes du numérique,
qui exploitent ces « vides juridiques » afin de maximiser les profits
via la réutilisation et la vente de données. Le réglement général
sur la protection des données (RGPD), ou plus techniquement
réglement UE 2016/679 du Parlement européen et du Conseil
définit les contours de la protection des personnes physiques a
I'égard du traitement des données a caractére personnel et a la
libre circulation de ces données. Il semble néanmoins insuffisant
pour garantir 'anonymisation systématique des données et le
« droit a 'intimité numérique » De la méme maniere que nous
protégeons notre intimité au coeur de nos foyers, nous devrions
pouvoir également le faire au sein de la sphéere numérique des
bases de données des villes intelligentes. Ce choix doit rester pos-
sible, conscient et volontaire.
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Quelle réelle empreinte environnementale pour ces villes parfois
suréquipées ? Réponse difficilement appréciable. Et pourtant, la
plupart des villes 2.0 et leurs opérateurs ignorent ou n'assument
pas cette question arguant de solides bilans carbone. Cette ques-
tion est pourtant cruciale dans le débat relatif a la pertinence du
développement de ces villes. Il concerne aussi bien la production
de leurs équipements, leurs usages, et leur recyclabilité. Quel est le
rapport bilan carbone/colts/bénéfices pour la ville ?
Les impacts environnementaux, humains, géostraté-
giques.. dépassent largement les frontiéres locales !
Pour illustrer ce propos, les villes intelligentes sont

o, 0
trés gourmandes en capteurs, semi-conducteurs <1111 R LY [
L]
et autres composants. Lindustrie des micropuces, e “service
-
prQS'Vente” aprés-vente » et la continuité de production dans

actuellement toujours en crise, est I'une des plus
consommatrices au monde en ressources et la sou-
veraineté européenne en la matiére est extrémement faible. Clai-
rement, ces productions sont décentralisées hors Europe, et plus
particulierement en Corée du Sud, & Taiwan et en Chine. A eux
trois, ils représentaient, en 2022, 70 % de la production mondiale
des semi-conducteurs

Autre pierre d’achoppement, la question de I'empreinte carbone
de I'ensemble de ces équipements et de leur fonctionnement
reste trop peu objectivée mettant a mal les vertus des smart
cities et la cohérence des discours sur leurs bénéfices environ-
nementaux tant vantés par les villes et les opérateurs de ser-
vices. Quasiment jamais, des chiffres qui mettent en balance le
colt-bénéfice environnemental entre la production, la consom-
mation et le démantélement de 'ensemble des composants d’un

projet smart ne semblent disponibles. lexemple des éclairages
LED pour I'espace public constitue une réelle économie d’énergie
par rapport aux ampoules a décharge a haute densité, mais une
fois connectés ces éclairages consomment de I'électricité en per-
manence, les capteurs ont un cycle de vie.. Sans compter que le
stockage et la circulation des données via notamment les data
centers consomment de plus en plus d’énergie. « La consomma-
tion des data centers croit de maniére rapide avec l'arrivée de I'lA.
Une requéte auprés de ChatGPT consommerait ainsi 10 fois plus
qu’une recherche Google et la consommation pourrait augmenter
de 160 % d’ici 2030 », selon Goldman Sachs**. Comment un acteur
public peut-il s’assurer de faire un choix environne-
mental au bilan carbone positif sans cette objecti-
vation ?

Au-dela d'un bilan carbone en questionnement,

comment garantir pour les smart cities le « service

un marché mondial extrémement tendu ? D’apres
la société Gartner™, on comptait, en 2020, 9,4 milliards d’objets
connectés® et 2,5 trillions d’octets de données générées chaque
jour selon IBM*. Le co(t énergétique, la pollution engendrée par
les serveurs ou encore la fabrication de ces objets connectés
sont gargantuesques. Faisons un exercice simple. En 2023, Char-
leroi totalisait 23850 lampes publiques®. Si dans un projet de
smart lighting, la ville ambitionnait de convertir I'entiéreté de son
réseau en gestion intelligente ce serait autant de capteurs, de dé-
tecteurs de présence nécessaires a son fonctionnement. Est-ce
rentable ou bénéfique en tenant compte de I'ensemble du cycle
de vie de ces équipements pour la ville, et plus globalement pour
la planéte ? La réponse est probablement non avec une efficacité

aléatoire et une utilité réelle discutable. C’est sans compter sur

les investissements pharaoniques requis pour des villes prises a la

gorge financiérement. En revanche, opérer un choix éclairé (sans
jeu de mots) en sélectionnant des « spots » prioritaires s’avérerait
plus pertinent, plus en phase avec des objectifs environnemen-
taux soutenus initialement.

Autre point noir au tableau ; la ville intelligente est pergue, et par-
fois utilisée, comme outil de surveillance panoptique**. Méme si
la ville intelligente peut étre inclusive comme évoqué précédem-
ment et sans tomber dans la caricature du totalitarisme numé-
rique, elle peut se révéler trés dangereuse dans ses dérives sécuri-
taires et autoritaires. On le sait, le risque est d’estomper la frontiere
entre les données personnelles et publiques. Concilier smart ci-
ties et vie privée restera un travail d’équilibriste. Selon Amnesty
International, les villes intelligentes offrent un terreau propice a
la surveillance numérique et discriminatoire. Lexemple de la per-
sécution des Ouighours en Chine est révélateur. Ce systeme de
reconnaissance faciale est également capable de déterminer des
« caractéristiques ethniques » et de les regrouper sous une éti-
quette, par exemple Han ou Ouighour. Les informations recueillies
par le systéme sont suffisantes pour déterminer ou la personne
est allée, quand et pour combien de temps, et permettent d’es-
quisser un tableau complet de la vie quotidienne de quelqu’un

Plus récemment chez nous, I'utilisation de drones pendant la crise
Covid-19 ou la police pouvait constater les rassemblements et
diffuser des consignes a respecter. Dans de nombreux domaines,
I'histoire a démontré que technologisation rime régulierement
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avec déresponsabilisation. Méme si ces technologies peuvent
présenter des atouts intéressants, elles posent de nombreuses
questions éthiques, juridiques.. Rappelons que l'utilisation d’un
drone par la police pour repérer une infraction dans un espace
privé est interdite, et seul son usage dans un espace public est
possible, mais conditionné notamment a la transparence de son
utilisation. En effet, la loi sur la fonction de police du 5 aoGt 1992
explique clairement les cas d'utilisation de caméras mobiles,
drones compris. De plus, la circulaire ministérielle du 25 juin 2019
réglant 'usage de drones par les services de police et de secours
définit quant a elle les exigences techniques pour les utiliser.

Cette absence de transparence sur le processus de « smartifica-
tion » des territoires provoque des réactions urticantes dans cer-
tains cas, pour peu que les citoyens en aient écho. Bel exemple, la
ville de Toronto en a fait les frais en 2017. Suite a un marché public,
la ville a attribué a Sidewalk Labs (filiale de Google) la réhabilita-
tion d’une friche portuaire urbaine pour en faire une vitrine publi-
citaire des nouvelles technologies. Cette société s'était engagée a
financer I'entiéreté du programme. Quelle aubaine pour une ville
comme Toronto ! Le projet était passé de cing a septante-sept
hectares pour un budget de prés de 1,3 milliard de dollars

C’était sans compter sur un mouvement citoyen ! David contre
Goliath. Les citoyens et associations ont gagné le bras de fer et le
projet n'a finalement pas vu le jour. Quels étaient les arguments
des associations ? Excés de caméras, de capteurs, opacité sur le
respect de la vie privée et des données ainsi que leurs exploita-
tions voire leur commercialisation. La ville de Toronto a essayé de
sous-traiter via Waterfront® pour « rassurer » les habitants. Rien
n’y a fait. La confiance était rompue. Quels enseignements peut-
on tirer de cette expérience ? Tout d’abord, qu’il existe toujours
des lieux de vigilance et de résistance citoyens efficaces. Ensuite,
que les entreprises ne peuvent pas s'associer au secteur public

aussi facilement sans en définir précisément les contours avec les
citoyens, « clients finaux » de la ville connectée pour reprendre un
terme utilisé par les opérateurs.

Comme nous venons de le voir dans le cas de la ville de Toronto,
n'oublions pas que les smart cities s'appuient, depuis leurs débuts,
sur des démarches néolibérales 2.0 de groupes assoiffés par de
nouveaux marchés. On y retrouve les grandes sociétés du monde
numérique comme IBM, Huawai, Verizon, Cisco, Google... mais aus-
si des entreprises plus spécifiques comme Vinci, Urbanflow ou
CITEOS. Par ces nouveaux partenariats publics/privés, nous assis-
tons a une nouvelle forme de privatisation de la chose publique
sous couvert d’accords de confidentialité imposés pour « proté-
ger » des technologies innovantes (brevets technologiques). Ainsi,
les grands gagnants seront ces acteurs privés alléguant détenir les
solutions aupres des autorités locales souvent dépassées face a
ces enjeux majeurs. Ce « solutionnisme » d’urgence ou l'approche
thérapeutique d’une ville malade en devient le principal argument
de collaboration. Ces sociétés se présentent comme le « mes-
sie » fournissant une solution « all inclusive » séduisante, ou dans
une moindre mesure un service d’accompagnement. Dans un tel
contexte et sans vigilance de la part de nos décideurs, nous assis-
terons/assistons a une privatisation progressive de nos services pu-
blics face a la place croissante du secteur privé dans la conception
des stratégies urbaines. Nous passerions de la ville des élus a la ville
des entreprises ; deux modéles ayant déja démontré leurs limites.
Prenons un cas extréme pour en illustrer les dérives possibles.

En Arabie saoudite, la ville de King Abdullah Economic City (KAEC)
a pour objectif d’étre un fleuron du « smart » avec pres de deux
millions d’habitants d’ici a 2035. Un partenariat public-privé a été
conclu entre le gouvernement saoudien et un groupe immobilier
de Dubai, Emaar Properties. La ville n’a méme plus de dirigeants
politiques a sa téte. Elle est administrée par le président-directeur
général d’Emaar Economic City (EEC), Fahd Al Rasheed . Dans ce
cas précis, le privé s'est substitué au politique.

En outre, ces mastodontes commerciaux arrivent avec des
moyens considérables créant un rapport de force inversé par des
contractualisations les protégeant, et extrémement bien ficelées.
Les marchés publics pour équiper nos villes sont de plus en plus
complexes avec des sociétés juridiqguement mieux armées pour
garder la main. Autre difficulté rencontrée par les acteurs locaux,
animation, la gestion et I'entretien se complexifient. La aussi,
les administrations n'auront pas toujours les moyens en person-
nels, en formations, financiers... pour assumer ces nouvelles fonc-
tions. Fait parfois aggravant, la tragabilité de certaines sociétés
ayant leur siege dans des paradis fiscaux ou leur volatilité pourrait
également mettre en péril le suivi des projets (entretien et mises
a jour des équipements et des systemes). Les questions éthiques

vis-a-vis de ces grands groupes sont donc particulierement pré-
occupantes. Prenons le cas de la ville de Valenciennes. Elle s’est
vu offrir gratuitement un systeme de surveillance par la société
Huawai cultivant des liens étroits avec le gouvernement chinois.
La ville devient non seulement un support publicitaire pour cette
société, mais par ailleurs ces caméras ont aussi la possibilité tech-
nigue de reconnaissance faciale telle qu’utilisée en Chine. Méme
si son usage est interdit en France et donc non opérante, la stra-

tégie du pied-dans-la-porte est en marche
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De maniére générale, équiper une ville numériquement coUte trés
cher. Selon une étude menée par Mordor Intelligence, la taille
du marché des villes intelligentes est estimée a 1,36 billion de
dollars en 2024 et devrait atteindre 3,84 billions de dollars d’ici
2029, avec une croissance de 23,21% au cours de la période de
prévision (2024-2029)“. A titre d’'information, la Région wallonne
investit 26,5 millions d’euros dans le cadre du Plan de Relance de
la Wallonie (PRW) pour amplifier les actions liées a la connectivi-
té sur son territoire. A cela s'ajoutent les subsides européens et
les investissements des différents acteurs comme les intercom-
munales, les communes, le secteur privé..* Les smart cities ne
seraient-elles que I'apanage des grandes cités dotées d'un effet
de masse et de moyens financiers importants désertant ainsi les
territoires plus petits et/ou moins bien nantis ? Pour ces derniers,
leur numérisation passera probablement par la mutualisation de
leurs investissements via des outils tels que les intercommunales.
Mais il est évident qu’une sélection économique per se va natu-
rellement s’opérer.

Hautement profitables théoriquement pour les citoyens, les pro-
jets smart peuvent aussi s'avérer a 'usage, étre en dissonance
avec I'objectif premiérement visé. Déja en 2013, la ville de Nice
s'était lancée dans un projet de smart mobilité qui lui avait coGté
quinze millions d’euros. Echec cuisant, la ville a retiré I'entiéreté
de ses équipements (prés de trois cents bornes intelligentes) et a
remis ses anciens horodateurs. Le probléeme était I'inadéquation

d’un systéme ayant pour objectif de limiter le temps de recherche
d’une place en centre-ville. Comment I'expliquer ? Tout d’abord, le
systeme n’était évidemment accessible qu'aux détenteurs d’un
smartphone (discrimination par 'usage). Or le systeme a été finan-
cé par I'ensemble des citoyens y compris les personnes qui n‘ont
pas accés au numérique. Ensuite, le temps de disponibilité moyen
d’une place libre en ville a été évalué a trente secondes rendant
I'application inefficiente. Et enfin, comment faire respecter la loi
sur les portables au volant quand il faut l'utiliser pour trouver une
place ?° Comme on peut le constater avec cet exemple, une
idée qui semble a priori bonne et louable (réduire la pollution en
centre-ville) peut s’avérer relativement inadaptée, discriminatoire,
dangereuse et colteuse. Une solution contextualisée qui parait
de prime abord étre une force peut devenir une faiblesse dans un

climat innovant et parfois trop empirique.

Et si on prenait le contre-pied d’une ville hyperconnectée pour
des espaces urbains oU la sobriété numérique serait le maitre
mot. Ceteris paribus ces villes simplicitaires seraient-elles moins
efficaces, moins agréables.. ? En fin de compte, ne serait-ce
pas le modéle qui apporterait la plus grande résilience face aux
enjeux majeurs rencontrés ? C'est une vertu des idées simples
que de vieillir moins mal que les autres. Mais, que peut recouvrir
cette nouvelle vision de la ville ? LOffice de la langue francaise
du Québec définit la simplicité volontaire, depuis 2002, comme
un « mode de vie consistant a réduire sa consommation de biens
en vue de mener une vie davantage centrée sur des valeurs essen-
tielles »**. On pourrait tout a fait appliquer cette définition a la
ville en concentrant les ressources et moyens. Il est indispensable

de revenir a l'essence eutopique’” méme des villes, des territoires.

Clairement, il s’agit la de I'antithése des modeles de développe-
ment urbain actuels : les villes en transition ne sont plus suffisam-
ment ambitieuses étant donné I'urgence des enjeux. Par ailleurs,
dans un contexte de ressources limitées, le développement de
villes intelligentes va probablement freiner/empécher les désirs
d’autres (concurrence territoriale). Par extrapolation de la phrase
de Mahatma Gandhi®’, précurseur de la simplicité volontaire, on
pourrait dire : « Certaines villes devront se développer simplement
pour que simplement d’autres puissent se développer ». C'est aussi
récupérer de la maitrise pour les administrations et les citoyens
en proposant des procédures plus lisibles, plus transparentes tout
en limitant la technodépendance vis-a-vis du secteur privé.

De facto, leur matérialisation passerait par une simplification des
procédures, des réseaux réduits a leur plus simple expression, des
aménagements et éclairages publics présents, mais avec par-
cimonie.. Grande naiveté diront les technophiles, indispensable
diront les technophobes. Lapproche ne doit pas forcément étre
aussi manichéenne. Dans toute chose, il y a lieu de pondérer et
d’équilibrer la proposition. Pour exemple, peut-on envisager que les
villes de New York ou Bruxelles déconstruisent certaines de leurs
infrastructures ou équipements avouant des choix inopportuns et
colteux a leurs administrés ? Soyons raisonnables et voyons-le
plus comme une opportunité de questionner de futurs équipe-
ments pour ne pas s’enfoncer un peu plus dans des cercles vicieux
par des logiques d’investissements compensatoires (effet boule
de neige).

Parallelement, il y a lieu d’examiner une systématisation des nou-
veaux aménagements avec moins de complexité, moins de tech-
no-dépendance et surtout moins d’empreinte environnementale.
C’est ce qu’on appelle la techno-prudence. Fabienne Pasau (jour-
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naliste pour la RTBF) évoque notamment le travail de Bernard Le-
gros, instituteur et porte-parole du Mouvement des Objecteurs
de Croissance, qui : « décrit les technoprudents comme des gens
qui réactualisent cette vertu qu'est la prudence : avant d'agir, on
réfléchit, contrairement a ce que fait le libéralisme économique.
Il utilise de préférence le mot “technoprudent’, qui lui semble plus
positif que le mot “technophobe” »*°. De nouveau, on peut tout a
fait appliquer cette vision au développement de nos villes. Luti-
lisation parcimonieuse des technologies doit soutenir la sortie
d’une logique dogmatique et de leur usage systématique, pour en
faire I'exception au service des citoyens et de son environnement.

S'il est vrai que I'hypertechnologisation rend les systemes de nos
villes trés exposés, trop colteux, trop fragiles.. et en partant du
principe qu’une cohérence totale est impossible, faut-il conclure
a leur mise au banc ? Au vu des éléments précédents, la réponse
doit étre nuancée. Une chose est claire, les villes vont devoir réa-
liser une forme de bilan de conscience vis-a-vis des choix stra-
tégiques, écologiques, financiers.. qu'elles vont opérer dans les

années a venir.

Voici quelques points de vigilance pour que nos villes intelligentes
puissent s’inscrire dans une vision de développement soutenable
et résilient :
La ville intelligente devra travailler I'association de linclu-
sion sociale, des innovations technologiques et la réinvention

urbaine, et ce au service d'une qualité de vie et un vivre-en-
semble. Chaque nouveau projet « smart » se doit d’analyser les
impacts sociaux et environnementaux de son implémentation
pour en éviter des externalités négatives

Sortir de la logique selon laquelle une ville sans un projet de
smart cities fort est une ville sans ambition. Elle ne doit en au-
cun cas constituer un nouveau dogme duquel elle ne pourra
pas se défaire.

Réaliser une étude préalable chiffrée et précise de I'impact
environnemental, et ce sur I'entiereté d’'un projet smart afin
d’éclairer au mieux les décideurs, citoyens, acteurs quant aux
colits-bénéfices de leurs actions.

Favoriser 'engagement ou la formation de fonctionnaires a ces
nouvelles fonctions (citons les smarts manager, les data scien-
tists*'..) afin d’éviter d’externaliser ces services.

Informer, vulgariser, former... les citoyens aux risques et oppor-
tunités de ces nouvelles technologies, ainsi que leurs impacts
en leur donnant les moyens démocratiques pour le faire. Il est
indispensable de soutenir toutes les approches collaboratives
et de vulgarisation, que ce soit lors de la conception, de I'utili-
sation et de la gestion de ces outils numériques.
Constituer des bases de données en open data,
normalisées, anonymisées, évolutives, sécurisées
et faciles d'utilisation.

Mutualiser les projets et les investissements afin
de procéder a des économies d’échelle. Dévelop-
pons l'intelligence de nos territoires par I'échange

Renforcer la logique symbiotique entre durabilité et smart city.
Des lors, la ville intelligente doit se mettre au service de la du-
rabilité de la ville, pour que la continuité surclasse la rupture.
Selon le Smart city Institute de Liege, cette prolongation pas-
sera, des le départ, par I'intégration et le suivi d’indicateurs en-

de bilqn de

d’expériences. DI

vironnementaux dans la stratégie des villes intelligentes, mais
aussi en réfléchissant aux ressources mobilisées et favorables
a I'équité et I'inclusion sociale*. La ville de Hambourg, connue
mondialement pour son port, a limité la pollution atmosphé-
rique en installant quelques dizaines de capteurs. Ces données
en temps réel ont permis de fluidifier le trafic maritime et leur
temps de chargement. Ici, clairement, les bénéfices rencontrés
demeurent aussi bien environnementaux qu’économiques et
sanitaires.

Ne favoriser que les partenariats public-privé de qualité et
sains ou la maitrise reste dans les mains de I'action publique.
Anticiper la réversibilité des infrastructures, des équipements
et du hardware® ou au minimum posséder des backups
Lhistoire de la géographie urbaine nous a démontré que le dé-
veloppement urbain est plus véloce que sa réversibilité en rai-
son de son incroyable inertie !

Encourager la propriété collective et la transparence des don-
nées, ainsi que leur utilisation préalable a toute démocratie.
Réaliser des études exploratoires compléetes de I'impact géné-
ral d’un projet et proposer des lieux structurés de débats, de
suivi et de contréle pour accompagner les por-
teurs de projets et les citoyens.

En définitive, la seule voie pour que nos territoires
dits « intelligents » trouvent leur juste place est qu’ils
soient élaborés dés le départ de fagon a consolider
un environnement de qualité, les droits élémen-
' taires et les libertés pour tous les citoyens. Aussi
longtemps que ces projets nourriront uniquement des opportu-
nités économiques et sécuritaires, ils amplifieront le pouvoir de
grands groupes technologiques et des gouvernements au détri-
ment de 'environnement et des droits fondamentaux des ha-
bitants. Méme si cette évolution semble inévitable en Occident,
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le déploiement de villes intelligentes doit étre maitrisé. Dans un
contexte d’étiolement des relations sociales, il est plus que temps
de soutenir une ville des liens (linking city) ou tous auront 'occa-
sion de se rencontrer, de se parler, se fréquenter.. pour une ville
avant tout humaine, solidaire et soucieuse de son environnement.
Si la ville intelligente peut y contribuer, alors elle survivra ! A cha-
cun d’entre nous d'y étre vigilant, et d’y contribuer !
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Vous lisez probablement ces lignes depuis notre site web par
le biais de votre ordinateur avec, peut-étre, votre smartphone
en poche et votre montre connectée autour du poignet. Et rien
qgu'avec cela, vous en dites déja beaucoup plus que vous ne le pen-
sez aux géants de la tech. Afin de pouvoir accéder a ce contenu,
il vous a probablement été demandé d’accepter des « cookies ».
Derriére ce nom évoquant un délicieux biscuit aux
pépites de chocolat, se cache en réalité un tracker
permettant aux pages web de mémoriser les traces
que vous laisserez derriére vous suite a votre visite.
Collectées en permanence, vos données person- 2 rOdu

afin d’affiner sans cesse votre profil psychologique
de consommateur. C'est cela qui en fait un bien va-
lorisable. Et pour cause, deux cent trente « likes » sur le réseau
social Facebook suffisent a un algorithme pour « vous connaitre
mieux que votre propre conjoint »*. Il convient désormais de rap-
porter cette information au nombre de traces que nous laissons
quotidiennement sur le web pour se faire une idée de la quanti-
té de données personnelles que nous fournissons aux géants du
numeérique. Chaque jour, nous générons, globalement, cing cent
millions de tweets, deux cent nonante-quatre milliards d’e-mails,

quatre millions de gigaoctets de données Facebook, soixante-
cing milliards de messages WhatsApp et ajoutons 720 000 heures
de nouveaux contenus sur YouTube”.

Tout cela constitue donc une quantité astronomique de « don-
nées », soit d’informations sur notre vie personnelle, nos interac-
tions sociales, nos centres d’intéréts, nos opinions politiques...
Celles-ci représentent une manne considérable de revenus pour
les entreprises numériques et particulierement pour les géants
de la Silicon Valley, les GAFAM (Google, Amazon, Facebook et Mi-
crosoft). Or, ce business model, sur lequel repose ces géants de
la tech, a un cot. Ecologique, puisque le stockage, toujours plus
important, de ces données requiert sans cesse de nouvelles in-
frastructures trés gourmandes en énergie, en eau et en espace.
Démocratique, puisque la valorisation des données personnelles
constitue une marchandisation de notre vie privée, de nos inte-
ractions sociales et, plus fondamentalement, de la vie humaine
en elle-méme. Politique, enfin, puisque ces données
instaurent un contréle permanent des citoyens, que
celui-ci soit exercé par des entreprises privées, par les
autorités publiques ou par les citoyens eux-mémes.

elles sont ensuite co pllees, traitées et croisees lla..tl tes

La premiere partie de cette analyse vise a définir ce
qu'est la collecte, le stockage et le traitement des
données personnelles. Elle permet de mettre en
perspective les quantités de données collectées et la facon dont
celles-ci se traduisent, matériellement. La deuxieme partie, quant
a elle, dresse un état des lieux du développement des data cen-
ters en Belgique et pose la question de la viabilité a long terme
d’un tel modéle économique au regard de son impact environne-
mental. Dans le troisieme chapitre, nous nous intéresserons aux
limites auxquelles se sont heurtés d’autres pays européens face
au développement inexorable des infrastructures de stockage et

de traitement des données. La quatrieme partie de cette ana-
lyse entend apporter une lecture plus politique a I'avénement de
I'« économie des données » et a ce que celle-ci induit en termes
de paradigme social et de déficit démocratique. Nous nous inté-
resserons, ensuite, aux raisons pour lesquelles ces données sont
collectées et nous nous pencherons briévement sur les relations
incestueuses entre les géants de la tech, les services de rensei-
gnement et 'armée. Enfin, le dernier chapitre dressera un apergu
non exhaustif des outils législatifs existants pour encadrer les ac-
tivités des GAFAM au sein de I'UE. Nous passerons en revue leur
intérét mais également leurs limites. La conclusion, pour sa part,
apporte quelques éléments prospectifs dans le cadre d’'une ré-

flexion politique plus profonde.

Un article publié en 2018 sur le site web du Forum économique
mondial affirmait que, contrairement au pétrole, pour qui la valeur
dépend de sa rareté et de la difficulté grandissante pour I'extraire,
il devenait « de plus en plus facile de produire des quantités mas-
sives de données »°. Or, cette appréciation des « données » en tant
que « ressource » facile a produire et inépuisable tend a ignorer la
matérialité de laquelle dépend leur génération et leur stockage.
En effet, ceux-ci ne sont rendus possibles que par des milliers de
kilométres de cables aériens, souterrains, sous-marins, des mil-
lions de serveurs, de relais et une quantité toujours plus impor-
tante d’énergie”. Et, aux infrastructures assurant le traitement, le
stockage et le trafic des données, s'ajoutent les milliards de ter-
minaux digitaux (ordinateurs, smartphones, objets connectés..).
Comme l'illustre le graphique 1ci-aprés, en 2024, Amazon, Google,
Meta (Facebook, Instagram et WhatsApp) et Microsoft possé-
deront, a eux seuls, plus de deux cent mille kilométres de cables
sous-marins. Parmi ceux-ci se trouve, notamment, le projet de
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Meta qui vise a développer un céble sous-marin contournant I'en-
semble du continent africain afin de relier les Etats du Golfe, 'Inde
et le Pakistan connectant ainsi trois milliards de personnes. Ces
infrastructures offrent aux GAFAM un contréle considérable sur

I'ensemble du flux de données qui transitent par ces cables®.

Graphique1:
kilométres de cables sous-marins appartenant
aux GAFAM
\ \ \ \
0 25000 50000 75000 700000

Nombre de kilométres possédé

En 2010, Google, Meta, Microsoft et Amazon possédaient
un seul cable sous-marin longue distance.
D’ici 2024, ce nombre sera supérieur a 30.

Source : BroadBandNow, via TeleGeography.

Concrétement, le stockage de données - peu importe la tech-
nologie utilisée - repose sur un découpage de I'information sous
forme de codes binaires constitués de O et de 1. Un « octet »“ dé-
signe la plus petite unité de mesure pour quantifier I'information
numérique et se compose d’une suite de huit chiffres (O et 1), soit
de huit « bits » Dans ce cadre, la miniaturisation des appareils
numeériques signifie qu’ils deviennent de plus en plus complexes

a concevoir puisqu’ils doivent permettre le stockage d’'un nombre
croissant d’informations par des piéces de plus en plus petites’.

Dans ce cadre, les services en ligne pourraient étre comparés a
de gigantesques aspirateurs collectant en permanence les don-
nées des utilisateurs. La plupart des services en ligne, des ré-

seaux sociaux a l'utilisation de moteurs de recherche en passant
par I'utilisation d’'une boite mail, permettent a des sociétés pri-
vées de collecter les données de I'utilisateur. A cela
s'ajoute la quantité toujours plus importante de
données uploadées® d’une part, par les utilisateurs
(notamment sur YouTube, sur le cloud..) et par les
plateformes en ligne d’autres part (telles que Netflix,
Amazon Prime, Spotify..). Les données générées par
ces activités en ligne sont ensuite revendues a des
publicitaires afin de cibler au mieux l'utilisateur. En
d’autres termes, plus un utilisateur va consommer de services en
ligne, plus il fournit des données qui permettront aux publicitaires
de lui adresser des publicités « sur mesure » en ligne. Lutilisateur
sera deés lors encouragé a consommer plus de biens et services
en ligne, alimentant en retour I'accumulation de ses données
personnelles et son « fichage » par les sociétés privées. Un « fi-
chage » de plus en plus précis permettant en retour des publici-
tés, elles aussi, de plus en plus adaptées®. En ce sens, la collecte
et la valorisation des données sont directement liées a la société
de consommation. Si I'on quantifiait I'impact environnemental
et climatique du numérique en I’élargissant aux comportements
de consommation liés a 'omniprésence de la publicité en ligne,
celui-ci prendrait, en effet, des proportions encore bien plus im-
portantes que les estimations généralement évoquées

Pour appréhender la quantité de données stockées et en circula-
tion, il convient de prendre un peu de hauteur. Un zettaoctet cor-

respond a 8000000000000 000000000000 bits. Pour com-
prendre ce que cela représente, imaginons qu’un bit corresponde
a une piece de un euro épaisse de trois millimeétres. Un zettaoctet
correspondrait a une pile de piéces de un euro longue de 2550
années lumieéres, soit I'équivalent de six cents fois la distance
entre la Terre et Alpha Centauri (le systéeme solaire le plus proche).
Or, en 2018, I'ensemble des données créées, collectées, copiées
et consommées équivalait a trente-trois zettaoctets. Deux ans
plus tard, en 2020, ce chiffre a presque doublé en
passant a cinquante-neuf zettaoctets. En 2025, ces
données devraient presque tripler et atteindre cent
septante-cing zettaoctets

Dans la pratique, le stockage de données se réalise
a plusieurs niveaux. Tout d’abord, des données sont
stockées au sein méme des appareils numériques
personnels. Ensuite, certaines données sont stockées au sein
d’institutions ou d'infrastructures locales tels que les serveurs in-
ternes des universités et des entreprises ou encore les tours de
téléphonie mobile. Enfin, I’épicentre du stockage des données
se situe au niveau des « data centers ». Il s’agit d’importantes in-
frastructures constituées de larges serveurs et occupées par un
ou plusieurs opérateurs. Les serveurs doivent impérativement
fonctionner en permanence, jour et nuit. En effet, une interrup-
tion signifierait une coupure dans le trafic de données au niveau
local (par exemple, d’une entreprise) ou a un niveau plus large en
fonction du type de data center (voir plus bas). Ainsi, une panne
pourrait, par exemple, se traduire par la suspension des transac-
tions bancaires, par I'impossibilité pour des entreprises d’assurer
leurs taches logistiques ou par I'incapacité pour des milliers d’uti-
lisateurs d’accéder a leurs données professionnelles etc. Sans sur-
prise, les entreprises gérant le plus grand nombre de data centers
sont celles qui fournissent les principaux services de cloud, c’est-
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a-dire des services de stockage de données en ligne pour les en-
treprises et les particuliers. Ce secteur est largement dominé par
les géants du numérique et, notamment, les sociétés américaines
Amazon, Microsoft et Google

Parmi les data centers, certains sont particuliérement puissants ;
il s’agit des data centers « hyperscale » comptant plus de cing
mille serveurs™. Ces infrastructures sont capables de stocker et
de gérer des quantités colossales de données. Il existe environ six
cents data centers « hyperscale » dans le monde, principalement
localisés aux Etats-Unis et, dans une moindre mesure, en Chine, au
Japon, au Royaume-Uni, en Allemagne et en Australie. Ces derniers
sont, pour une grande partie, gérés par les géants du numérique.
Amazon, Microsoft et Google gérent, a eux seuls, plus de la moitié
de ces data centers de grande envergure. Néanmoins, le plus grand
data center au monde se situerait en Chine et serait géré par I'en-
treprise China Telecom Corporation Limited. Celui-ci s'étendrait
sur plus d’'un million de metres carrés (soit I'équivalent de plus
de nonante-deux terrains de football)*’. Lentreprise
dispose de cinquante-trois cables sous-marins et de
deux cent trente points de relais dans le monde

Environ cent nouveaux data centers doivent étre

systémes informatiques et les deux tiers restants sont liés au re-
froidissements, aux technologies de « back up » en cas de panne,
a la sécurité et a la logistique'. En cas de panne, les data centers
disposent généralement de batteries fonctionnant au fioul. Le cas
échéant, un data center pourrait engloutir deux cents litres de fioul
par heure

Dans ce cadre, certains data centers entendent « verdir » leur
consommation, cela suppose, par exemple, de remplacer ces
groupes électrogénes au fioul par des batteries, par exemple, de
type Lithium-Polymere (Li-Po). En effet, afin de faire baisser le bilan
carbone des centres de données, il conviendrait d’étre en mesure
de stocker suffisamment d’énergie verte lors de pics de produc-
tion pour pouvoir la rendre disponible lors de moments clés (par
exemple, lorsque la météo ne permet pas de faire fonctionner les
éoliennes). C'est par exemple, ce qu’a fait Google pour son data
center situé a Saint-Ghislain en province du Hainaut. Il s’agit en
effet du premier data center permettant le stockage d'électrici-
té a grande échelle en vue de pallier 'intermittence
des énergies renouvelables”. Néanmoins, générali-
ser un tel systéeme a I'ensemble des data centers se
heurterait, d’'une part, a la disponibilité des matiéres

premiéres nécessaires a la construction de ces bat-

créés tous les deux ans pour assurer le stockage et LD € cents teries” et, d'autre part, aux impératifs de limitation

I'échange de données au taux de croissance actuels.

D’aprés Melvin Vopson, physicien a I'Université de * '
Portsmouth au Royaume-Uni, si la production d’information digi-
tale croit a un taux annuel de 50 %, d’ici un peu plus d’un siecle, la
demande énergétique liée a celle-ci dépasserait la consommation
énergétique actuelle de toute 'hnumanité. Un constat qu’il qua-
lifie de « catastrophe de I'information »*°. Les data centers sont,
en effet, trés gourmands en énergie'’. Dans le détail, environ un
tiers de le consommation énergétique de ces derniers est liée aux

i de fioul
itres de fiou de lartificialisation des sols. Or, le changement clima-

tique vient ajouter une pression supplémentaire a la
situation déja tendue de la disponibilité électrique pour les data
centers. En effet, les températures ne baissent plus suffisamment
I'été et 'humidité dans 'atmosphére tend a augmenter ce qui met
amal les systémes de maintenance et de refroidissement des data
centers””. Par ailleurs, certains data centers, comme c’est le cas
pour Google a Saint-Ghislain, créent leur propre centrale de produc-

tion énergétique. Le géant du numérique a, en effet, créé sa propre

centrale solaire pour alimenter sa consommation. Néanmoins, si
cette installation a permis a Google de communiquer sur le « ver-
dissement » de ses activités, sa centrale solaire ne correspond, en
réalité, qu'a un centiéme de la capacité électrique octroyée par Elia
au géant de Silicon Valley” **. Autre spécificité du data center hy-
perscale de Google, a Saint-Ghislain I'utilisation de I'eau de surface,
provenant d’'un canal a proximité pour son systéeme de refroidisse-
ment. D’autres data centers utilisent de I'eau potable ce qui, nous
allons le voir plus bas, peut poser probléme, notamment en période
de sécheresse. Enfin, si les promoteurs de data centers insistent
régulierement sur les opportunités d’emplois que représente I'ins-
tallation de telles infrastructures, il apparait que celles-ci ne de-
mandent en réalité que peu de main d’ceuvre

Au total, 'ensemble des data centers situés en Belgique dis-
posent d’une capacité de prés de quatre cents mégawatts. Se-
lon les estimations de la Belgian Digital Infrastructure Associa-
tion, la Belgique compterait environ vingt-sept « colocation data
centers ». |l s’agit de data centers détenus par des entreprises
tierces louant leur capacité de stockage a des clients®. Ceux-ci
disposent d’une capacité combinée de stockage et de traitement
de l'ordre de quatre-vingt-cing mégawatts. Or, seuls trois opéra-
teurs gerent cinquante de ces quatre-vingt-cing mégawatts de
capacité, en Belgique. Il s’agit de Proximus, LCL et Digital Realty.
Par ailleurs, si la matérialité des données s’exprime en termes de
serveurs et d'infrastructures, elle se traduit également par une
occupation importante de 'espace. Au total, les colocation data
centers occuperaient une surface de 100500 m? en Belgique.
Et cette surface est inéquitablement répartie entre Régions
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Colocations

puisque Bruxelles-Capitale concentre plus de la moitié de I'es-
pace consacré aux colocation data centers. La Région bruxelloise
est suivie par la Région flamande et, loin derriere, la Région wal-
lonne qui ne représente que 7% de I'espace occupé par les colo-
cation data centers.

Si la Région wallonne ne semble pas attirer les colocations data
centers qui nécessitent une certaine proximité avec les entre-
prises clientes, elle dispose d’un profil particulierement attrayant
pour les infrastructures de plus grand envergure. Le seul data cen-
ter « hyperscale » du pays est, en effet, situé a Saint-Ghislain, en
province du Hainaut. Développé par le géant américain Google,
il s’agit de I'un des plus grands data centers de ce type en Europe.
Et pour cause, comme lillustre le graphique ci-dessous, cette
unique infrastructure occupe plus d’espace que I'ensemble des
colocations data centers du pays et dispose, a elle seule, d’'une
capacité de nonante mégawatts. Le seul site de Google occupe
neuf fois plus d’espace que I'ensemble des colocation data cen-
ters de Belgique?. Citée par la RTBF, la fédération d’entreprises
Agoria Wallonie notait, par I'intermédiaire de sa directrice, que la
Wallonie constituait une destination intéressante pour les grands
data centers comparée a la Flandre qui est « beaucoup plus sa-
turée que la Wallonie en termes de métres carrés disponibles »

Graphique 2
Surface au sol (en hectares) utilisée par les coloca-
tions et data centers hyperscale en Belgique, 2022
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Source : Pb7 Research, 2022.
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Les data centers hyperscale requiérent donc de larges espaces a
prix « attractifs ». Et I'expansion rapide de ce secteur fait rapide-
ment naitre le besoin de nouvelles infrastructures. Ainsi, Google a
d’'ores et déja annoncé de nouveaux plans d’extension cette fois
a Charleroi et dans la région de La Louviere ou elle a acquis un
terrain trente-six hectares”. Le data center hyperscale de Goo-
gle a Saint-Ghislain est, en effet, en constante expansion depuis
le premier investissement de deux cent cinquante millions d’eu-
ros réalisé par I'entreprise américaine en 2007. Dés 2013, Google
a investi trois cent millions supplémentaires pour accroitre ses
capacités de stockage et de traitement de données. Cing ans
plus tard et, a nouveau, en 2019, le géant du numérique a injecté,
respectivement, deux cent cinquante millions et six cent millions
d’euros pour étendre son data center. Dans le méme temps, le
site s’est doté d’'une nouvelle centrale solaire pour son approvi-
sionnement électrique. En 2021, I'entreprise annoncait un nouvel
investissement de cing cent millions d’euros pour agrandir le site.
Au total, 'entreprise a donc investi trois milliards d’euros pour son
data center de Saint-Ghislain®’. Tout cela a eu pour conséquence
de placer Google parmi les entreprises les plus consommatrices
d’énergie de Belgique, aux cotés de géants industriels tels qu’Ar-
celor Mittal, le fabricant de produits phytochimiques BASF ou en-
core Infrabel, le gestionnaire de réseau de I'ensemble des lignes
ferroviaires nationales

Dans le méme temps, Microsoft a annoncé la construction de
trois data centers a proximité de Bruxelles. Ceux-ci auront, notam-
ment, pour objectif de permettre aux entreprises qui disposent
d’'un compte Microsoft que celui-ci soit hébergé sur le territoire
belge®”. Et cette tendance va se poursuivre. La Belgian Digital
Infrastructure Association estime que les nouveaux projets en
cours devraient se traduire par le développement de 35000 m?
de nouvelles infrastructures en Belgique, soulignant que « le mar-

ché belge [des data centers] devrait plus que doubler au cours des
cing prochaines années »**. En I’état, la consommation électrique
des data centers en Belgique représente 0,4 % de la consomma-
tion électrique totale du pays. Si cela peut paraitre anecdotique,
il convient de souligner que leur consommation est concen-
trée au sein de « clusters » tels que Bruxelles et, nous I'avons vu,
Saint-Ghislain. Cela signifie que « l'accés au réseau énergétique
dans ces zones pourrait devenir un défi pour les data centers si le
secteur continue a se développer rapidement »

Ailleurs en Europe, la multiplication des data centers a déja cau-
sé de sérieux problemes en termes de demande énergétique,
de gestion fonciére et de consommation de ressources. La Ré-
gion Tle-de-France, & titre d’exemple - qui comptait cent vingt-
quatre data centers en 2021 - doit gérer un réseau proche de la
saturation tant en termes de demande électrique qu’en termes
d’espace disponible. Rien qu’au nord de Paris, une vingtaine de
data centers occupent plus de 100 000 m? de terrain**. D’ici 2030,
les data centers installés au sein du Grand Paris devraient, a eux
seuls, consommer autant qu’une ville d’'un million d’habitants et
constituer prés de 25% de l'augmentation des besoins énergé-
tiques de la Région

En juillet 2019, aux Pays-Bas, les municipalités d’Amsterdam et
Haarlemermeer ont activé un moratoire suspendant I'implanta-
tion de nouveaux data centers. Les autorités publiques ont voulu,
par ce biais, reprendre le contréle sur la gestion du foncier et la
consommation énergétique. Un an plus tard, les deux communes
vont de nouveau autoriser la création de data centers mais sous

certaines conditions ; ceux-ci devront s’installer au sein des parcs
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déja existants et ne pas excéder un certain plafond de consom-
mation énergétique a moins de créer leur propre poste de trans-
formation électrique”. Par ailleurs, en aolt 2022, au nord des
Pays-Bas, un journal local a dévoilé qu’un data center occupé par
Microsoft a utilisé, sur un an, quatre-vingt-quatre millions de litres
d’eau, soit bien plus que ce que I'entreprise américaine avait ini-
tialement annoncé. En fait, le systéme de refroidissement du data
center nécessite de I'eau lorsque la température extérieure ex-
cede vingt-cing degrés. Or, la hausse des températures et les sé-
cheresses sont précisément les raisons qui ont mené les autorités
hollandaises a imposer des restrictions concernant l'utilisation de
I'eau potable au cours de I'été 2022. Une situation qui a poussé
des groupes locaux a s’interroger sur le fait que ces restrictions
s'appliquent aux citoyens et pas aux géants de la tech

Outre-Manche,lescénarioapparaitsimilaire Etpourcause,enlrlande,
Microsoft et Amazon ont di revoir leurs plans d’investissement
visant la création de trois data centers. Une décision qui intervient
aprés I'implémentation d’un moratoire sur le développement de
nouveaux centres de données dans la région de Dublin du fait,
notamment, de contraintes en termes de capacité électrique
Le régulateur public irlandais avait, en effet, mis en garde contre
la multiplication de black out si de nouveaux data centers conti-
nuaient a s'implanter dans le pays et, en particulier, dans la région
de la capitale®. En Angleterre, les autorités publiques ont annon-
cé qu'il pourrait étre impossible de construire de nouveau loge-
ments dans certains quartiers du sud-est de Londres jusqu’en
2035. En cause : la capacité du réseau électrique est mise sous
pression par le « corridor de la Silicon Valley » au sein duquel se
concentrent les data centers de la région

Enfin, la Norvege offre également un exemple éclairant des
risques liés au développement des infrastructures digitales. Le 26

mars 2023, le quotidien Financial Times relatait qu'une entreprise
d’armement fabricant des munitions s’était vue refuser sa de-
mande d’expansion. Lentreprise se trouve a proximité d’'un data
center occupé par le réseau social chinois TikTok, ce qui limite for-
tement I'offre électrique disponible®’. Ce conflit entre industrie et
data centers pour la disponibilité énergétique n’a rien d’anodin.
Ces « goulots d’étranglement » devraient se multiplier en Europe,
poussant les décideurs politiques a se positionner sur les activités
économiques qu’ils considérent « critiques ». Et ces choix seront
d’autant plus difficiles a arbitrer que certaines entreprises straté-
giques ne peuvent fonctionner que si elles sont en capacité d’ac-
céder a des structures de stockage de données. En outre, nous
'avons vu, certaines données capitales telles que les données
bancaires et hospitaliéres sont stockées au sein de data centers
et limiter, voire réduire I'expansion du secteur pourrait s’avérer ex-
trémement complexe.

Louvrage intitulé The Costs of Connection. How Data is Colonizing
Human Life and Appropriating it for Capitalism® rédigé par le so-
ciologue Nick Couldry et le professeur de communication a I'Uni-
versity de New York, Ulises Mejias, a introduit la notion de « co-
lonialisme des données ». Celle-ci formalise I'idée que la collecte
permanente de nos données personnelles repose sur la méme
logique que celle a justifié I'expansion des empires coloniaux eu-
ropéens au cours des derniers siécles. Cette logique reposerait
ainsi sur sur quatre traits caractéristiques fondamentaux. En voici
un bref apergu esquissé sur base d’un résumé** réalisé par Dieter

Decraene, chercheur a la KU Leuven au sein du Citip

Lappropriation des ressources : si, dans le cadre de I'entre-

prise coloniale, on pense généralement a 'exploitation des
ressources naturelles et des populations colonisées, la col-
lecte des données introduit une nouvelle appropriation des
ressources. || s’agit de I'appropriation de la vie humaine elle-
méme et de I'ensemble de nos relations sociales. Ceux-ci de-
viennent désormais « marchandisables » et représentent un
enjeu commercial pour les sociétés collectant les données,
les diffuseurs et les annonceurs publicitaires.

La formation de nouveaux ordres sociaux : la colonisation
s’est batie sur 'imposition de nouveaux ordres sociaux par la
force, structurant I'organisation au sein du territoire colonisé.
Dans le cas du « colonialisme des données », ce nouvel ordre
social s'impose par le biais de la digitalisation du quotidien,
I'intégration des outils numériques durant toutes les étapes
de notre vie et la numérisation de nos rapports interperson-
nels.

Une concentration extréme de la richesse : alors que I'entre-
prise coloniale a permis aux empires d’accaparer et d’accu-
muler les richesses, notamment, par le biais de I'exploitation
des colonisés et de leurs ressources naturelles, la collecte de
données a permis a quelques géants du secteur de s’ériger
en tant que puissance incontournable du secteur numé-
rique. Une position qui leur permet d’accaparer la majeure
part des bénéfices réalisés par le stockage, le traitement
et la vente de données. A titre d’exemple, Google centralise
81% de I'ensemble des recherches sur Internet et 94 % des
recherches effectuées depuis un smartphones ; Android et
iOS (iPhone), pour leur part, représentent 99 % des systemes
d’exploitation des smartphones ; Meta, via ses services Face-
book, Instagram, Messenger et WhatsApp, totalise, pour sa
part, 2,47 milliards d’utilisateurs quotidiens““. Des chiffres qui
témoignent d’un véritable régne sans partage de quelques
grands opérateurs privés.
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La création d’idéologies pour justifier les pratiques d’appro-
priation : la colonisation a, notamment, été rendue possible
par 'acceptation du narratif de la « mission civilisatrice ».
Le modéle de développement basé sur I'appropriation des
données s’appuie, pour sa part, sur I'injonction a la connexion
permanente et la nécessité d'étre joignable a tout moment
par ses amis, sa famille, son employeur... Qui n’a jamais recu
des remarques du type « tu n’as pas vu mon message What-
sApp ? je t'ai laissé quatre vocaux.. » ou « tu n’as pas vu I'in-
vitation a la soirée ? Je t'ai envoyé une invitation
sur Facebook ». Autre exemple éclairant, celui de
I'obligation de scanner un QR code pour obte-
nir un simple menu au restaurant, témoignant
d’une intégration de plus en plus profonde du
digital dans nos comportements sociaux.

asses, des

Une autre analyse intéressante pour appréhen-
der 'avénement d’une organisation sociale basée sur I'accapa-
rement et le traitement des données est sans doute celle des
« sociétés de contréle », un concept développé par le philosophe
francais Gilles Deleuze. Au cours des années 1970, Foucault avait
défini ce qu’il appelait les « sociétés disciplinaires ». Selon ce
concept, la société organise des lieux d’enfermement tels que la
famille, I'école, I'usine, les maisons de repos. Ceux-ci permettent
au pouvoir de contréler et d’organiser les forces productives de
la société, de les discipliner. Gilles Deleuze, pour sa part, note que,
désormais, les lieux d’enfermement tels que les hopitaux, I'école
et l'usine sont en crise. Il voit dans cette dynamique la fin pro-
gressive des sociétés disciplinaires et leur remplacement par ce
qu’il dénomme « les sociétés de contréle ». Celles-ci ne sont pas
basées sur I'enfermement des individus mais sur une apparente
liberté qui n'existe que dans le cadre d’un contréle permanent
des individus. Ainsi comme I’écrit Deleuze : « Le langage numé-

rique du contrdle est fait de chiffres, qui marquent I'accés a I'infor-
mation, ou le rejet. On ne se trouve plus devant le couple masse-in-
dividu. Les individus sont devenus des “dividuels”, et les masses,
des échantillons, des données, des marchés ou des “banques” »

En ce sens, les appareils numériques ont fait de milliards d’indi-
vidus des « dividuels » producteurs de données, alimentant « des

centaines, voire des milliers d’algorithmes chaque jour »

Dans ce cadre, I’évaluation qu’imposent certains services numé-
riques (noter son chauffeur Uber, son livreur Amazon,
son vendeur en ligne..) constituent un mécanisme de
controle permanent. Et ce contrdle ne s'applique pas
uniquement au fournisseur de services mais égale-
ment a |'utilisateur puisque les données de ce der-
nier seront collectées et valorisées (le trajet que vous
avez fait en Uber, le nombre de fois que vous avez
commandé a manger, les centres commerciaux que
vous avez fréquentés..)”. Le centre commercial City 2 a Bruxelles
dispose d’un logiciel intitulé « footfall analytics » et offre, a ce titre,
un exemple éclairant de la fagon dont I'économie des données
impose un contréle permanent des individus. Le logiciel détecte
tous les appareils mobiles ayant leur fonction Wifi ou Bluetooth
activée. Si ce logiciel ne permettrait pas d’identifier I'identité des
personnes qui pénétrent dans I'enseigne, il collecte néanmoins
une série de données relatives au comportement des visiteurs.
Devant quelle vitrine vous étes-vous arrété ? Avez-vous mangé
une gaufre en réalisant votre shopping ? Quel trajet avez-vous ré-
alisé au sein du centre commercial ? Toutes ces données sont en-
suite analysées et traitées, par exemple, afin de moduler les loyers
des commerces et le prix des espaces publicitaires en fonction de
la fréquentation

Nous l'avons vu, les géants du numérique, par le biais des don-
nées personnelles qu’ils collectent, jouent un réle central dans
la vente et I'achat d’espaces publicitaires en ligne. lls offrent, en

effet, aux annonceurs une fenétre privilégiée pour atteindre di-
rectement les potentiels consommateurs en fonction de leurs
intéréts, de leur lieu de vie, de leurs habitudes.. Concrétement,
au cours des microsecondes qui séparent le moment ou un utili-
sateur clique sur une page web et le moment ou celle-ci s’affiche
sur son écran, des annonceurs publicitaires achétent automa-
tiqguement les espaces vendus a cet effet par la page web. Des
algorithmes permettent ainsi a des annonceurs de viser le type

de consommateurs qu’ils ciblent

Ces transactions automatisées entre annonceurs et diffuseurs
se font par le biais de « bourses » virtuelles au sein desquelles
'annonceur le plus offrant remporte I'espace publicitaire. Au sein
de ce grand marché numérique, Google joue un réle central. En
effet, son outil de régie publicitaire sert d’interface, a la fois, aux
vendeurs et aux acheteurs. Etant donné son poids sur le marché
de la publicité en ligne - environ 90% des parts de ce marché
a I'échelle mondiale -, I'entreprise a été en mesure d'utiliser, du-
rant des années, un systéme lui permettant de court-circuiter la
concurrence. En utilisant les informations dont elle dispose du
c6té des annonceurs et des diffuseurs, I'entreprise a mis en place
un systeme favorisant les acteurs utilisant son outil de régie pu-
blicitaire plutét que ceux utilisant un outil concurrent™. Une pra-
tique qui a permis a Google de générer des centaines de millions
de dollars depuis 2013. Par ailleurs, afin de maintenir sa position
dominante, Google a également réalisé un deal secret avec un
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autre géant du numérique, Facebook, pour qui la publicité repré-
sente la part essentielle des revenus. Facebook a ainsi pu compter
sur Google pour favoriser son propre régime de régie publicitaire
Dans ce cadre, il apparait que le ciblage publicitaire favorise la
centralisation des données. En effet, cette centralisation permet
de dresser des profils de consommateurs de plus en plus précis.
Les services offerts par les géants de la tech servent donc a attirer
I'utilisateur afin d’ « aspirer » un maximum de données person-
nelles et a centraliser ces derniéres dans le but de monétiser ces
profils auprés d’annonceurs et diffuseurs

Cela étant dit, si la relation entre la collecte de données, le ciblage
publicitaire et la surconsommation peut étre facilement étabili, le
« colonialisme des données » peut également servira d’autres fins,
notamment, militaires. Le recours a la collecte de données a des
fins de surveillance de masse par le gouvernement américain avait
d’ailleurs été mise en lumiere en 2013 par les révélations de I'an-
cien employé de la CIA, Edward Snowden ™. Dans le méme temps,
les GAFAM ont, eux-mémes, développé des relations plus ou
moins étroites avec le Département de la Défense états-unien.
Comme Tillustre le graphique ci-dessous, en dix ans, les contrats
passés entre les géants du numérique et les départements de
sécurité US ont considérablement augmenté, en particulier, pour
Microsoft et Amazon®“. Il apparait ironique, dans ce cadre, que le
gouvernement américain se soit montré extrémement critique a
I'égard des relations que le réseau social TikTok entretient avec le
gouvernement chinois

Graphique 3
Les contrats de Big tech avec les Départements
de sécurité US (2004-2021)
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A la fin des années 1990, la CIA a créé un fonds, In-Q-Tel, destiné
a investir dans les nouvelles technologies prometteuses, en parti-
culier, au sein de la Silicon Valley. L'un des investissements les plus
rentables d’In-Q-Tel se situait dans une entreprise dénommée
Keyhole et dont I'activité visait & compiler des images satellites
et aériennes afin de modéliser des cartes 3D. Cette technologie a
dailleurs été utilisée par 'armée américaine dans le cadre de ses
opérations en Irak au cours des années 2000. Des 2004, Google a

jeté son dévolu sur I'entreprise et a acheté Keyhole, alors rebap-

tisée Google Earth. Un deal qui « a marqué le moment ol Google
a cessé d’étre une société numérique tournée vers le consomma-
teur et a commencé a s’intégrer au gouvernement américain »

Le fonds In-Q-Tel, pour sa part, continue de financer des entre-
prises actives dans le secteur du numérique. Parmi les projets
qu’il finance, nous pouvons notamment citer Dataminr, un logi-
ciel scrutant Twitter afin de déceler des menaces potentielles.
En paralléle, le Pentagone collecte lui-méme des quantités as-
tronomiques de données par le biais de ses « avions espions »,
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de capteurs, de caméras... Ainsi, la quantité de données est telle
que le Pentagone se retrouve dans l'incapacité de traiter tout
ce qui est collecté et cela « méme si 'ensemble de ses effectifs y
consacraient leur tout leur temps »*”. Pourtant, le résultat de cette
chasse aux données de données peut déja s’avérer mortel. Au
Pakistan, par exemple, les services de renseignement américains
collectent des « métadonnées » issues de cinquante-cing millions
de té

éphones portables. Des algorithmes traitent ces données
et désignent ensuite les individus qui pourraient étre impliqués
dans des activités terroristes. Ces informations sont ensuite uti-
lisées dans le processus de décision qui précede les frappes de
drones®’. Reste a répondre a cette épineuse question : quel est
le poids de ces algorithmes dans le processus de
décision ? Et, surtout, quelle est la marge d’erreur
considérée comme tolérable par les autorités amé-
ricaines ?

Cette utilisation des données a des fins de rensei-
gnement a également fait la une de I'actualité dans
le cadre de I'emprise de la société chinoise Huawei ° *
sur le développement du réseau 5G au sein de I'UE. Les réseaux
5G de certains Etats membres dont celui de I'Allemagne et de
I'ltalie sont, en effet, largement dépendants de 'entreprise®’. Une
situation qui a notamment mené la Commission européenne a
s’interroger sur les risques d’une telle exposition de I'infrastruc-
ture européenne aux ingérences étrangéres. De son coté, Pékin
a déja développé de puissants outils basés sur la collecte de don-
nées a des fins de renseignement et de controle. Lexemple le plus
évocateur est sans doute celui du « crédit social » un score dont
sont affublés les citoyens chinois sur base de données collectées
sur les réseaux sociaux et par le biais de caméras intelligentes.
Lancé en 2014, ce programme, déja effectif dans quelques pro-
vinces du pays, a pour vocation de noter le comportement social

Ruel est le
. oids. de ces

des citoyens, par exemple, en fonction du nombre d’infractions
routieres gqu’ils commettent. Un mauvais score peut se traduire
par une série de sanctions telles que l'interdiction de prendre
les transports en commun, d’acheter un bien immobilier ou de
fonder une entreprise®. Du cété de I'Union européenne, le régle-
ment européen sur les services numériques (DSA) devrait entrer
en vigueur le 25 aolt 2023, L'objectif de cette législation est
d’encadrer plus strictement la publication de « contenus illicites »
et de « désinformation » sur les plateformes en ligne, y compris,
les GAFAM et d’autres tres importants fournisseurs de services
en lignes tels qu’Alibaba, TikTok ou encore Zalando®. Les fournis-
seurs de service concernés par la législation devront prévoir des
mécanismes permettant aux utilisateurs de signaler
rapidement les « contenus illicites ». En paralléle, les
Etats membres devront se doter d’'une structure
spécifique dédiée a I'identification et au signalement
de ces contenus. Leurs signalements feront I'objet
d’un traitement prioritaire de la part des fournisseurs

X O?e.ssu,s de de service en ligne.

Le reglement prévoit également que les entreprises concer-
nées fournissent certains algorithmes de leurs plateformes a la
Commission européenne et aux Etats membres. En période de
crise, comme par exemple la pandémie de Covid-19 ou l'invasion
de I'Ukraine par la Russie, la Commission européenne pourrait
prendre certaines « mesures d’urgence »““. A ce titre, le 10 juillet
2023 dans le cadre des émeutes qui avaient éclaté en France
suite a la mise a mort du jeune Naél par un policier®’, le Com-
missaire au Marché intérieur, Thierry Breton déclarait au micro de
BFM TV :

Lorsqu'il y aura des contenus haineux, des contenus
qui appellent, par exemple, a la révolte, a tuer ou a
brdler des voitures, [les plateformes] auront I'obliga-
tion dans linstant de les effacer. Si elles ne le font
pas, elles seront immédiatement sanctionnées. Si
elles n'agissent pas immédiatement, on pourra non
seulement leur donner une amende mais également
interdire I'exploitation sur notre territoire [emphase
ajoutée]

Si cette législation pourrait, en effet, se révéler utile pour lutter
contre des phénoménes tels que la pédopornographie ou les
appels a la haine raciale, elle pose également de sérieuses ques-
tions sur le controle exercé par les autorités publiques sur les
actions militantes, syndicales, associatives... En particulier, en ce
qui concerne la liberté de militer, de s’'indigner et d’organiser des
actions de désobéissance civile (comme le fait, par exemple, le
collectif Extinction Rebellion® afin d’attirer I'attention sur les dé-

gradations environnementales et le réchauffement climatique).

Tel que l'illustre ces exemples, le secteur des données est donc un
instrument au service de I'industrie, puisqu’il permet un ciblage
publicitaire permanent mais également un puissante arme au
service du renseignement, de I'espionnage et de la guerre.
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Le reglement relatif a la protection des personnes physiques a
I'égard du traitement des données a caractére personnel et a la
libre circulation de ces données (communément appelé, regle-
ment général sur la protection des données, « RGPD ») a été signé
par le Parlement européen et le Conseil de 'UE le 27 avril 2016. Ce
texte a constitué une petite révolution législative dans le monde
numeérique’’. Dans le détail, le RGPD n'empéche pas la collecte de
données personnelles. Le réglement a principalement pour objet
d’encadrer le stockage de celles-ci. Il donne le droit a un utilisateur
d’entamer des démarches pour accéder a ses données person-
nelles et, éventuellement, solliciter un effacement de celles-ci.
Le reglement interdit également de transférer les données per-
sonnelles vers des juridictions qui ne disposent pas de la méme
législation. Depuis I'adoption du RGPD, environ cent
septante pays ont pris des mesures des similaires. En
ce sens, il s'agit d’une victoire politique pour I'UE.

”
Dans le quotidien des utilisateurs, la législation RGPD
s'est principalement traduite par des bandeaux ap-
paraissant a I'ouverture d’une page web lui deman-
dant d’accepter ou de refuser les « cookies » et le
traitement de ses données personnelles. Si l'utilisateur clique
sur « accepter », ses données sont alors utilisées par des régies
publicitaires (majoritairement détenues par Big tech, voir supra)
a des fins de ciblage. Il n’est, par ailleurs, pas rare que certaines
pages web conditionnent I'acces a leur contenu au fait d’accepter
ce « tragage » en régle. Et, pour cause, les revenus publicitaires

Des experts

voquent “la
atigue du

constituent parfois leur unique source de revenus. Or, le fait que le
RGPD repose principalement sur la diligence de l'utilisateur (som-
mé d’accepter ou de refuser que ses données soient collectées et
traitées) tend a déforcer la portée du texte. Citée par le magazine
Le Vif, la Commission nationale de I'informatique et des libertés
(la CNIL, lautorité frangaise des données) estime que « 60% des
internautes frangais cliquent généralement sur“accepter”(..), la plu-
part des experts évoquant une “fatigue du consentement” »

Dans le méme temps, I'interdiction du transfert de données vers
des juridictions « plus laxistes » se révéle particulierement com-
plexe a mettre en ceuvre. Et pour cause, en 2021, 'UE et les USA
signaient un accord dénommé Privacy Shield qui devait encadrer
le transfert de données d’une entité territoriale & l'autre. Or, les
Etats-Unis disposent d’une législation permettant au gouverne-
ment américain de solliciter directement des données person-
nelles auprés des entreprises américaines dont, les GAFAM. Rien
qgu’en 2021, le gouvernement américain aurait formulé prés de
cing mille demandes auprés d’Apple et douze mille demandes au-
prés de Microsoft. Et ces demandes d’informations
concernaient aussi bien des citoyens européens
qu’américains. Dans ce cadre, la Cour de Justice de
I'UE a invalidé I'accord signé entre les deux entités
puisqu’il est impossible, pour les citoyens européens,
d’accéder ou d’introduire un recours dans le cadre de
cette utilisation de leurs données. Cela a mené trois
Etats membres, I'ltalie, la France et I'Autriche, & in-
terdire Google Analytics, un logiciel de tragcage des données per-
sonnelles qui se retrouvaient, in fine, envoyées aux Etats-Unis

Face a la crainte de voir leurs services limités au sein de I'UE,
Apple, Meta (regroupant Facebook, WhatsApp, Instagram) et Goo-
gle se positionnent désormais en faveur d’une révision de la loi

américaine

Tel que lillustre ce contentieux juridique, 'UE dispose d’'une sé-
rie d’instruments législatifs pour encadrer les activités de Big
tech, notamment, le réglement européen sur les marchés du
numeérique, les regles européennes en matiére de concurrence
ou encore, nous l'avons vu, le RGPD. Ces instruments législatifs
ont dailleurs permis aux autorités européennes d’infliger des
amendes records au GAFAM. Parmi celles-ci, nous pouvons citer
trois amendes pour un total de 8 milliards d’euros a Google dans
le cadre de violations des lois antitrust, une amende de cing cent
soixante-et-un millions d’euros a Microsoft pour avoir imposé son
propre navigateur internet ou encore des amendes, respective-
ment de quatre cent cing millions d’euros relatif au traitement
des données des mineurs et trois autres amendes pour un mon-
tant total de trois cent nonante millions d’euros pour non-respect
du RGPD a Meta

Bien que ces condamnations témoignent d’un cadre légal solide,
ce dernier n’a pas fondamentalement affecté le business model
des GAFAM. Et certaines associations dénoncent, pour leur part,
un manque de diligence de la part de certains régulateurs. A titre
d’exemple, le RGPD impose des « guichets uniques » pour les dé-
pots de plainte. Ceux-ci se situent dans le pays ou I'entreprise
concernée a installé son siége social européen. Pour d’évidentes
raisons fiscales, c’est donc en Irlande que sont, notamment, ins-
tallés Google, Facebook et Microsoft. Or, d’aprés 'ONG Irish Coun-
cil For Civil Liberties, en 2018, le régulateur national irlandais a
conclu des accords a 'amiable pour quarante-six plaintes sur un
total de cinquante-quatre dossiers instruits. En outre, les sanc-
tions appliquées se sont traduites par des amendes comparative-
ment faibles. Une situation qui a mené le Comité européen de la
protection des données a invalider 75 % des sanctions formulées
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par le régulateur irlandais et a solliciter I'imposition d’amendes

plus élevées, notamment, pour la société Meta’. En outre, les
moyens financiers des Big tech, leurs ressources juridiques cou-

plées a d’'intenses campagnes de lobbying’ leur ont permis de

s'adapter aux nouvelles exigences légales en comparaison a
d’autres entreprises numériques qui ont d réaliser d’importants
investissements pour se mettre en conformité. Dans le méme
temps, le temps nécessaire a I'adoption de nouvelles mesures
se heurte a la rapidité avec laquelle se développent de nouvelles

technologies telles que l'intelligence artificielle.

A la lumiére de cet article, il est permis d’affirmer que le mo-
déle économique développé par les GAFAM est intenable. Alors
que la quantité de données générées par l'activité en ligne est
appelée a croitre inexorablement, les infrastructures permettant
leur stockage et leur traitement se heurtent d’ores et déja aux li-
mites énergétiques et naturelles des territoires qui les accueillent.
Nous I'avons vu, en Norvége, les autorités publiques sont déja
contraintes de limiter le développement d’autres activités indus-
trielles en raison de la quantité d’énergie consommeée par un data
center dédié au réseau social TikTok. Plus qu’un fait divers, cela
signale 'avénement d’un véritable dilemme politique. En effet,
I'industrie et, dans une moindre mesure, les autorités publiques
se sont appuyées sur la numérisation pour gérer, controler et or-
ganiser 'ensemble de leurs activités. Se faisant, les géants de la
tech ont réussi a se rendre indispensables au fonctionnement de
I’économie et, plus largement, de la société, de son infrastructure
jusqu'aux services publics les plus essentiels. Or, cette vulnérabi-
lité a I'égard de Big tech complexifie fortement toute entreprise
politique qui viserait a limiter son développement. A ce titre, il

semblerait que les grandes entreprises numériques soient par-
venues a « faire corps » avec les administrations publiques en
leur fournissant toute une série d’instruments de contréle et de
renseignement. Le nombre de contrats passés entre les départe-
ments de sécurité US et les GAFAM démontre a quel point ceux-
ci peuvent désormais constituer des acteurs a part entiére de la

gestion politique.

Plus fondamentalement, nous I'avons vu, I« économie des don-
nées » repose sur le maintien et le développement de la société
de consommation. Les données personnelles ne sont valorisables
par les entreprises numériques que dans la mesure ou elles per-
mettent de cibler précisément les consommateurs. En ce sens,
le business model des géants de la tech se révele profondément
incompatible avec un modéle de société évoluant dans le cadre
des limites planétaires. Et pour cause, développer un quelconque
modeéle de société basé sur la sobriété apparait impensable au
sein d’une société dans laquelle regne en maitre le ciblage pu-
blicitaire et I'injonction permanente a la consommation. Les dif-
férents moratoires a I'encontre de la construction de nouveaux
data centers démontre néanmoins qu’il demeure possible - s'il
existe une volonté politique - de freiner la fulgurante croissance
de 'empire digital. Et cela, afin de repenser les priorités, notam-
ment, en termes de consommation énergétique, de gestion d’es-
pace et de préservation des ressources. De fagcon plus large, c’est
la raison méme de la « collecte » de données personnelles qui
devrait étre mise en débat. S’agit-il de collecter nos données pour
faciliter notre prise en charge lors d’une hospitalisation ou pour
nous proposer une livraison de fast food a I'heure précise ou le
sentiment de faim commence a nous parcourir ? Dans un cas
comme dans l'autre, il est urgent de démocratiser cet enjeu en
commengant avec une question fondamentale : est-ce bien utile

o
00

et sioui,aqui?
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Cette analyse se concentre sur 'amont de 'impact matériel de la
digitalisation et de la transition énergétique, a savoir, I'extraction
des matiéres premiéeres nécessaires a la production des termi-
naux et infrastructures. Cette étape inéluctable pour I'existence
méme du secteur numeérique connait un regain d’intérét de la part
des décideurs politiques et, notamment, de la part de la Commis-
sion européenne. Et pour cause, le Pacte vert pour I'Europe - la
stratégie a long terme de I'Union européenne qui vise la neutrali-
té carbone a I'horizon 2050 - devrait s’appuyer sur une « double
transition » ; énergétique et numérique’. Dans ce cadre, la Com-
mission européenne a publié le 16 mars 2023, le Critical Raw Ma-
terial Act (composé d’une proposition de réglement et d’'une com-
munication)’. Celui-ci appelle a relancer I'industrie miniére au sein
de I'Union européenne ainsi qu’a mettre la main sur de nouvelles
sources d’approvisionnement en matiéres premiéres critiques.
Cette proposition législative répond a un constat : la demande en
métaux dans le cadre de la double transition est appelée a explo-
ser et 'Europe ne produit qu’une part infime des métaux néces-
saires a la double transition. En outre, l'offre de certains métaux
critiques pour la transition énergétique et la digitalisation pourrait
ne pas suffire pour répondre a une augmentation si conséquente

et rapide de la demande.

Lidée d’'une « immatérialité » du numérique entretenue notam-
ment par des concepts tels que le cloud (sorte de « nuage » ou
seraient stockées les données) et les plateformes de streaming,
semble tenace. La croissance effrénée de I'empire numérique,
accumulation et le stockage exponentiel de données au cours
des dernieres décennies tend a renforcer I'image d’un monde vir-
tuel illimité auquel aucune restriction physique ne pourrait étre
opposée. Néanmoins, la matérialité du numérique a déja fait
I'objet de nombreuses recherches et publications. Et pour cause,
celle-ci se décline d'innombrables fagons (citons par exemple :
la démultiplication des terminaux utilisateurs, le développement
des infrastructure afférentes, 'accumulation des e-déchets, la
consommation énergétique directe et indirecte du secteur, les

émissions de gaz a effet de serre et la pollution liés a la fabrication

et a l'utilisation des objets numériques...).

Cette analyse s'intéresse, dans ce cadre, a la consommation de
métaux’ par I'industrie numérique et aux conséquences environ-
nementales de ce qui s’apparente a une fuite en avant extracti-
viste. Bien que peu probable dans un futur proche, un retour de
I'activité miniere en Belgique n'apparait plus, aujourd’hui, relever
de la science-fiction. Dans le méme temps, a plus de dix mille kilo-
métres de ses frontiéres, la Belgique se penche sur une potentielle
exploitation miniére en eaux profondes. Si certains promoteurs de
I'industrie miniere affirment qu’il s’agit d’'une solution pour s’ap-
provisionner en métaux nécessaires a la double transition, il s’agi-
rait d’'un dépassement de frontiére inédite dans I'exploitation des
ressources naturelles. Nous nous pencherons des lors sur les po-
lémiques qui entourent I'exploitation miniére en eaux profondes
et sur les nombreuses questions qui pesent autour de I'impact
environnemental et climatique d’une telle entreprise. Jusqu’ou
sera-t-on prét a descendre au nom de la « double transition » ?

a. Numerisation des objets du
quotidien

Malgré le développement d’appareils « multi-usages » (tels que
les smartphones qui assurent les fonctions de téléphone, ordi-
nateur portable, agenda..), les foyers comptent de plus en plus
d’appareils numériques ; du thermostat « intelligent » a I'aspi-
rateur connecté. Globalement, le nombre d’objets connectés
devrait dépasser quarante-cing milliards d’ici 2030“. A cette nu-
mérisation des objets du quotidien s’ajoute la problématique de
I'obsolescence programmée au sens technique du terme et/ou
au sens culturel, signifiant que certains appareils deviennent ra-
pidement « passés de mode »°. Et cela est d’autant plus vrai que
certains appareils numériques tirent leur utilité des réseaux qu’ils
maintiennent entre eux. En d’autres termes, quel est I'intérét de
conserver un « bipeur » si personne, dans votre entourage, n'en
posséde un ?

Bien que certains appareils numériques soient bien plus efficaces
énergétiquement que leurs prédécesseurs, leurs processus de fa-
brication se complexifient, ce qui tend in fine a rendre leurs cycles
de vie plus énergivores. Cela s'accompagne, nous I'avons vu, d’une
démultiplication des terminaux digitaux et, donc, des infrastruc-
tures afférentes. En outre, cette démultiplication des terminaux
digitaux se traduit par un accroissement du trafic des données.
Ainsi, les vidéos en ligne représentent 60% du trafic global de
données. Et pour cause, le visionnage de vidéos en ligne émet
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Source : IEA 4E EDNA, 2019.
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annuellement trois cent millions de tonnes de CO.. Selon ces es-
timations, la seule consommation de vidéos pornos en ligne émet
chaque année autant de CO, qu’un pays comme la Belgique®.

A cette extension toujours plus importante de I'empire digi-
tal, viennent se greffer de nouveaux instruments tels que les
cryptomonnaies, sans aucune valeur d’usage, particuliérement
énergivores et consommateurs de matiéres premiéres. A titre
d’exemple, le minage du bitcoin consommerait autant d’électrici-
té que I'Argentine’. Globalement, le think tank Shift Project estime
que les technologies digitales sont a l'origine de 4% des émis-
sions mondiales de gaz a effet de serre et que cette part pourrait
atteindre 8% dés 2025 (ce chiffre prend en compte leur fabrica-
tion, leur utilisation et leur durée de vie)".

En parallele, la fagon dont les appareils numériques et les prin-
cipaux services en ligne (tels que YouTube, Gmail, les réseaux
sociaux..) sont pensés, a également un impact considérable sur
'empreinte environnementale du secteur. La conception de ces
services entre dans le cadre d’'un « paradigme cornucopien »
dans le sens ou ceux-ci induisent une consommation toujours
plus importante de matiéres premiéres et d’énergie. Un article
paru en 2016 dans la revue Sustainability, Design and Environmen-
tal Sensibilities pointait a ce titre que les appareils et services nu-
meériques étaient congus pour étre :
Personnalisés : les appareils qui étaient auparavant partagés
au sein d’'une famille tel que la télévision et le téléphone fixe
sont désormais démultipliés par le nombre de personnes
composant le foyer avec I'’émergence des smartphones, ta-
blettes, montres connectées..
Variés : les usagers doivent pouvoir accéder directement a
un nombire illimité de services (streaming, jeu en ligne, vente
et achat, visioconférence..). Ce choix illimité et disponible a
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toute heure et en tout endroit induit un trafic de données
toujours plus important et donc des points de relais sans
cesse plus nombreux et plus performants.

Instantanés : accessibles avec un temps de latence réduit au
minimum voire inexistant.

Partageables : les contenus doivent étre accessibles en per-
manence par des tiers (par exemple, via l'utilisation du cloud).
Cela se traduit par la nécessité de développer toujours plus
d'infrastructures de stockage de type « data centers ».
Haute qualité : le développement permanent de la qualité des
services « streamés », tels que 'apparition des vidéos 4K et dé-
sormais 8K, demande un renouvellement du hardware et aug-
mente la consommation énergétique des services en ligne.
Pervasif'’: les services en ligne doivent pouvoir étre consom-
més a partir de n'importe quel terminal (téléphone, tablettes,
télévision connectée, ..). Cela augmente, notamment, les be-
soins en termes de capacité de réseau.

’accés continu : cela signifie que linfrastructure doit per-
mettre la consommation de données sans interruption et
couvrir un territoire toujours plus étendu.

Eternel : une fois consommég, le contenu en ligne (vidéos,
photos..) doit rester accessible en tout temps. Ainsi, une
quantité titanesque de contenu est stockée sur des serveurs
et des terminaux alors méme que celui-ci ne sera peut-étre
plus jamais consommeé.

Ephémeére : les usagers doivent pouvoir enregistrer et télé-
charger du contenu en ligne sans réflexion relative a la sollici-
tation du réseau et a 'occupation de I'espace de mémoire de
leurs terminaux méme s'il s’agit d’'une consommation éphé-

mere (quelques secondes de consommation unique).

b.Un appeétit insatiable pour les
meétaux

A la lecture de ce premier chapitre, il parait clair que les métaux
vont prendre une place de plus en plus importante et croissante.
A taux de croissance constant, 'humanité devrait extraire en
trente-cing ans plus de métaux que tout ce qu’elle a extrait de-
puis I'Antiquité ™. Si ce chiffre apparait vertigineux, c’est parce que
la tendance qui s’est dessinée au cours des derniéres décennies
I'est tout autant. D’une part, la quantité de métaux utilisés connait
une augmentation continue depuis la moitié du xx¢ siécle. D’autre
part, les types de métaux utilisés se sont, eux aussi, démultipliés.
En effet, jusqu’a la fin du xix¢ siecle, ’lhumanité consommait prin-
cipalement une dizaine de métaux dont du fer, du manganése,
du plomb, du zinc, du cuivre et de I'étain. Aujourd’hui, I'huma-
nité consomme prés de soixante types de métaux différents

Désormais, la fabrication des appareils numériques, par exemple,
requiert en moyenne plus de soixante éléments non
radioactifs (sur les quatre-vingt-quatre que compte
notre planete). Chacun de ces éléments est utilisé
pour ses propriétés particuliéres (voir Schéma 1)

La quantité de matieres premiéres nécessaires, par
exemple, a la fabrication d’'un smartphone dépasse
de trés loin celle contenue dans un téléphone fixe
datant de la deuxieme moitié du xx¢. Comme l'illustre oHouc

le schéma ci-aprés, a lui seul, I'’écran d’un smartphone comporte
une dizaine d’éléments. LAgence de I'environnement et de la mai-

trise de I'énergie francaise, estime que chaque année en France,
62,5 millions, de tonnes de ressources sont consommeées pour la

fabrication et I'utilisation des appareils numériques

ne fois
ermés; Igs
sites miniers

volluer I’envi

Liliane Dedryver** distingue deux types de métaux utilisés dans le
secteur du numérique. D’un cété, ceux qui servent aux « fonctions
structurelles du numérique ». Il s’agit principalement de « grands
métaux » (tels que le cuivre, le plomb, le zinc, le fer..) massivement
utilisés pour le maintien et le développement des infrastructures
tels que les cébles et les antennes relais... De l'autre, les métaux
utilisés en quantité beaucoup plus restreinte, notamment, pour la
fabrication des « terminaux utilisateurs » (de type laptops, smart-
phones, objets connectés..) et souvent utilisés dans le cadre

d’alliages complexes. Il s’agit d’éléments tels que I'indium, le néo-

dyme, le tantale, le gallium, le germanium..

Ces « plus petits » métaux utilisés dans le secteur numérique
sont principalement des « sous-produits ». Cela signifie qu'’ils se
trouvent au sein de mines exploitées pour d’autres métaux. Par
exemple, le sélénium et le tellure constituent principalement des
sous-produits du cuivre, du plomb et du nickel*”. Lexemple le plus
évocateur de sous-produit est sans doute celui du cobalt dont
la demande ne cesse d’augmenter, notamment, en
raison du développement du secteur des batteries.
Par exemple, en République démocratique du Congo,
la ol se situent les principales réserves de ce métal,
il est exploité en tant que sous-produit du cuivre

Le germanium et 'indium, pour leur part, peuvent
notamment étre obtenus a la suite du raffinage du
U0 zinc. Quant au gallium, il peut provenir des mines de
bauxite et étre séparé du minerai lors du processus de fabrica-
tion de I'aluminium. Cet état de fait explique pourquoi une part
importante des métaux nécessaires aux technologies de I'in-
formation et de la communication (TIC) peuvent étre perdus au
cours des processus d’extraction et de transformation. Ainsi, a
titre d’exemple, en moyenne, seul 15 a 20 % de I'indium contenu
dans les minerais de zinc est récupéré afin de produire de I'indium
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Schéma 2 pur a 99,7%. En outre, puisque les sources d’approvisionnement
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Gl S lée a augmenter. D’autant plus que ces métaux sont produits et
Boitier

échangés en quantités trés limitées, une tension en amont de la
Mn| V Al Mg| C | Sb | Br | Ni
Manganése Vanadium Phosphore Aluminium Magnésium Carbone Antimoine Brome Nickel

Source : « Des métaux pas que dans les smartphones », Systext.org, mai 2020, [en ligne :] https://www.systext.org/sites/all/documents/dynamine-02/02_S1_Poster-AO-Schema-Smart-
phone_Solution.pdf

folic

Batterie

Li |C F
Lithium Cobalt Carbone Fluor

chaine d’approvisionnement pourrait rapidement provoquer des
disruptions importantes”. Enfin, notons que, bien qu’il existe de
nombreuses mines artisanales, la mine industrielle constitue le

modeéle le plus développé pour I'extraction de métaux et pour-

voit 88% de la production mondiale de métaux”. A ce titre, une

H
° 3

série de multinationales se sont édifiées comme centrales pour le
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secteur des TIC parmi lesquelles I'entreprise belge Umicore (an-
ciennement appelée « Union-Miniére » qui a notamment bati son
empire industriel en exploitant les ressources du Congo belge), la
société canadienne Teck, 'américaine Indium Corp ou encore les
japonais Mitsubishi et Dowa

d.Les limites du recyclage

Certains pays ne disposent pas d’une industrie miniére particu-
lierement développée mais plutét d’infrastructures de recyclage
particulierement avancées, ce qui leur permet de devenir produc-
teurs nets de certaines matiéres premieres. C’est par exemple le
cas de la France, de 'Allemagne, mais également de la Belgique
Lentreprise d’'Umicore implantée a Hoboken en Flandre est I'un
des plus grands acteurs du secteur du raffinage et du recyclage
des métaux précieux”. Le développement du recyclage des mé-
taux constitue un élément essentiel pour limiter Iimpact de I'in-
dustrie miniére sur I'environnement. Néanmoins, cela ne suffira
pas a compenser la croissance annuelle moyenne de la demande
qui s’établit autour de 3% par an pour de grands métaux tels que
le cuivre ou le fer, voire autour de 6 % pour d’autres plus « petits »
métaux”®. Olivier Vidal, directeur de recherche au CNRS, note a ce
titre que « si ’lhumanité n'est pas capable de réguler sa consom-
mation de ressources en adoptant des pratiques plus économes et
en acceptant l'idée que la croissance éternelle a taux constant est
une utopie, la limite de notre monde fini s'imposera d’elle-méme.
Elle s'imposera par atteinte d’un niveau de saturation, par manque
d’énergie ou de ressources, par dégradation de notre environne-
ment, mais elle s'imposera. A ce moment-la, les pays riches passe-
ront de ['illusion de croissance infinie & la réalité de la stagnation ou
de la décroissance imposée, et ce passage sera sans aucun doute
trés douloureux s'il n'a pas été anticipé »

Tableau1

Apercu des éléments utilisés pour la fabrication d’appareils numériques

Antimoine

Bérillyum

Bore

Brome

Césium

Chrome

Cobalt

Cuivre

Gallium

Germanium

Or

Graphite

Eléments de terres rares lourdes
Hélium

Indium

Eléments de terres rares légeres
Plomb

Lithium

Magnésium

Manganese

Sb

Be

Br

Cs

p.ex.: Dy, Tb...
He

In
p.ex.:Pr,Nd...
Pb

Li

Mg

Mn

Eléments d’alliage dans les batteries au plomb

Contacts électriques, les satellites de communication

Dopants dans les semiconducteurs

Retardateurs de flamme dans les boitiers de téléphone portable
Composants photoélectriques

Alliages

Batteries rechargeables

Connexions électriques

Circuits intégrés, LED, appareils photovoltaiques

Fibre optique, technologie infrarouge

Composants microélectroniques, connexions électriques
Batteries rechargeables

Aimants utilisés dans les micros, les hauts-parleurs, les écrans...
Gaz de protection

Ecrans

Aimants utilisés dans les micros, les hauts-parleurs, les écrans,...
Soudures

Batteries rechargeables

Alliages pour les coques de téléphone portable

Batteries rechargeables
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Nickel Ni
Niobium Nb Alliages

Métaux du groupe platine Pd, Pt, Rh, Ru, Os, Ir Alliages

Micros, connexions électriques

Appareils photovoltaiques

Composants microélectriques

Matériaux diélectriques (isolants électriques), filaments

Sélénium Se

Silicium Si Circuits intégrés

Argent Ag

Tantale Ta Condensateurs

Tellure Te Appareils photovoltaiques
Etain Sn Soudures sans plomb
Tungsténe w

Vanadium \%

Source : Conférence des Nations unies sur le commerce et le développement, op. cit., p.9.

e. Le mythe des “méetaux rares”

D’apres Aurore Stephant, ingénieure géologue miniere et membre de
'ONG SystExt, le fait que certains métaux seraient « plus rares » que
d’autres releverait d’'une « certaine mythologie »*". En effet, a I'excep-
tion de quelques éléments (comme I'aluminium, le fer,le magnésium,
le titane et le manganeése), la grande majorité des métaux ne sont
que peu concentrés dans le sous-sol. Cela signifie qu’il est nécessaire
d’excaver de grandes quantités de roches pour n'obtenir qu’une pe-
tite quantité du minéral recherché. Ainsi, la plupart des gisements de
métaux présentent des teneurs trés faibles, autour de 1voire 0,1%.
Atitre d’exemple, dans les salars™, les teneurs en lithium s’élévent en
moyenne entre 0,05 et 0,15%. Pour le platine, les gisements exploi-
tés présentent une teneur moyenne entre 0,0003% et 0,00015 %

En outre, il convient de souligner que plus les gisements sont exploi-

Batteries rechargeables

tés, plus la teneur en métal de ce dernier tend a baisser. Cela signifie
gu’une fois les « gros filons » exploités, il devient nécessaire d’extraire
de plus en plus de roches pour obtenir de moins en moins de métal.
En d'autres termes, il faut consommer de plus en plus d’énergie et
générer de plus en plus de déchets pour un rendement toujours plus
faible™.

a. Explosion de la demande

Comme mentionné plus haut, la demande en métaux, poussée
par la transition énergétique et la digitalisation, devrait croitre tres

rapidement et parfois, dans des proportions trés importantes.
Dans ce cadre, le secteur de la transition énergétique et le sec-
teur numérique entrent en compétition pour l'approvisionne-
ment de certaines matiéres premiéres qu’il s'agisse de « petits »
ou de « grands métaux ». Et pour cause, ’Agence internationale
de I’énergie (AIE) estime que se conformer a I’Accord de Paris de
la COP 21°* signifierait une augmentation de 40 % de la demande
pour le cuivre et les éléments de terres rares, de 70 % pour le nic-
kel et de 90% pour le cobalt et pour le lithium. Par exemple, une
installation éolienne terrestre nécessite, en effet, neuf fois plus de
minerais par puissance installée qu’une centrale au gaz. Et cette
tendance se vérifie également pour la fabrication de champs

photovoltaiques

En paralléle, la décarbonation de I'’économie européenne passe
par son électrification et cela suppose de nouvelles infrastruc-
tures et donc, plus de matiéres premiéeres. En 2017, le réseau élec-
trique francgais comptait cent septante mille tonnes de cuivre et
cette part devrait croitre de trente mille tonnes au cours de la pre-
miére moitié de la décennie 2020 En Belgique, Elia, le gestion-
naire du réseau national de transport d’électricité a haute tension,
a pour ambition de créer une ligne a haute tension longue de plus
de quatre-vingts kilomeétres d’Avelgem a Courcelles en Province
du Hainaut™. Lobjectif est de permettre le transport d’électricité,
notamment, en provenance du parc éolien en mer du Nord. Ce
projet - qui suscite une levée de boucliers tant dans le chef des
habitants que dans celui de certains bourgmestres concernés™ -
constitue une parfaite illustration de la « matérialité » de la transi-
tion énergétique et de notre consommation électrique croissante.
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b. Lexemple des vehicules élec-
triques

Les véhicules électriques (VE), quant a eux, constituent un
exemple éclairant de conjonction entre transition numérique et
énergétique. En effet, d’'une part ces véhicules ne carburent pas a
I'énergie fossile et, d’autre part, ils intégrent toute une série d’op-
tions digitales. LUnion européenne a, dans le cadre du Pacte vert
pour I'Europe, tranché en faveur d’une interdiction de la vente de
véhicules thermiques neufs au sein de I'UE d'ici 2035. Or, la fa-
brication d’'un VE exige six fois plus de minerais que celle d’un vé-
hicule conventionnel. Par exemple, le secteur de I'acier inoxydable
devrait céder sa place de premier consommateur de nickel aux
secteurs des VE et des batteries dés 2040. Le développement
a grande échelle des véhicules électriques ajoutera également
une pression supplémentaire sur la demande de cuivre. Et pour
cause, une augmentation de 5 a 10% du parc automobile élec-
trique se traduirait par une augmentation de la consommation
de cuivre de I'ordre de quatre millions de tonnes d’ici 2030. Parmi
ces quatre millions de tonnes, une « seulement » serait dédiée
aux infrastructures, au réseau et aux dispositifs de recharge et de
stockage. Les trois millions de tonnes restantes seraient utilisées
pour la fabrication des véhicules eux-mémes**. Or, la Commission
européenne souligne que la hausse de la demande en métaux se
heurtera aux limitations de I'offre®’. Ainsi, les capacités extrac-
tives de I'industrie du cobalt ne permettraient pas de répondre a
plus de 50 % de la demande anticipée. Et la tendance se confirme
pour d’autres matiéres premiéres et, notamment, les terres rares
utilisées, tant dans les technologies de transition que dans les
TIC*. De quoi remettre en perspective les estimations de la Com-
mission européenne qui prévoient trente millions de VE au sein
de P'UE d'ici 2030*. (on comptait 1,9 millions de véhicules 100 %
électriques en 2021%).

Comme lillustre le graphique ci-aprés, la Commission euro-
péenne estime que, d’ici 2030, les batteries nécessaires & la mobi-
lité électrique pourraient nécessiter, a elles seules, dix fois plus de
lithium que tout ce que 'UE consomme (tous secteurs confon-
dus). Et d’ici 2050, celles-ci pourraient solliciter jusqu’a quarante
fois plus de lithium que ce qui est actuellement consommé, tous
secteurs confondus au sein de 'UE. Et cette tendance se vérifie
également pour d’autres métaux tels que le graphite, le cobalt, le
nickel et le manganése. A cela s’ajoute encore le développement a
grande échelle des dispositifs d’énergie renouvelable, la multipli-
cation des data centers, la digitalisation des objets du quotidien,
le développement d’infrastructures adéquates, I'électrification de
I'outil productif...

Le 16 mars 2023, la Commission européenne a publié le Critical
Raw Material Act (« législation sur les matieres premieres cri-
tiques »). Cette initiative se compose d’une proposition de régle-
ment* et d’'une communication. Elle s’'inscrit dans le cadre, plus
large, du Pacte vert pour I'Europe qui vise a atteindre la neutralité
carbone d’ici 2050““. Concrétement, il s’agit d’une tentative de ré-
ponse a un double probléme : d’une part, I'extréme dépendance
de I'UE a I'égard des pays tiers pour toute une série de matieres
premiéres et, d’autre part, le fait gu’une poignée de pays - au pre-
mier chef, la Chine - détiennent un quasi monopole sur la produc-
tion et la transformation de celles-ci. En particulier, cette initiative
de la Commission vise les matiéres premieres (non énergétiques
et non agricoles) considérées comme « stratégiques » et « cri-
tiques » par 'UE. Les matiéres premiéres stratégiques sont celles
dont la production pourrait ne pas suivre 'augmentation de la

demande prévue dans le cadre des transitions énergétique et di-
gitale. Les matiéres premiéres critiques, quant a elles, reprennent
les seize matiéres premiéres identifiées comme stratégiques plus
vingt autres dont une pénurie ou une interruption dans la chaine
d’approvisionnement pourrait constituer une menace pour I'éco-
nomie européenne

Dans le détail, la proposition prévoit que, d’ici 2030, la produc-
tion communautaire de matiéres premieres stratégiques équivale
a4 10% de la demande intérieure de I'UE. En d’autres termes, la
proposition de reglement appelle a relancer massivement I'acti-
vité miniére en Europe. Elle vise également a augmenter les ca-
pacités européennes en termes de transformation pour répondre
a, au moins, 40% de la demande intérieure. Enfin, le recyclage
devrait, lui aussi, considérablement augmenter et satisfaire 15%
de la demande européenne. La Commission entend ainsi diversi-
fier son approvisionnement en matiéres premiéres stratégiques.
Pour ce faire, 'exécutif européen propose de développer une po-
litique d’identification de projets « stratégiques » d’extraction, de
transformation et de recyclage au sein de I'UE ou de pays tiers.
Pour identifier ces projets, la Commission devrait s’appuyer sur
le soutien d’une institution ad hoc, le European Critical Material

Board dont la composition reste a définir.

Quoiqu’il en soit, les projets identifiés comme « stratégiques » de-
vront tendre vers le respect d’'une série de critéres notamment
en termes de faisabilité technologique ainsi que de « durabilité
sociale et environnementale ». Si ces dispositions laissent pen-
ser que les impacts environnementaux et sociaux seront étudiés
en profondeur avant le lancement de projets extractifs, d’autres
éléments présents dans la proposition législative trahissent une
réalité beaucoup plus contrastée. Et pour cause, le paragraphe
dix-neuf souligne que les projets identifiés comme stratégiques
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Consommation supplémentaire de matiéres premiéres uniquement pour les batteries nécessaires ala
é électrique en 2030/2050 par rapport a la consommation actuelle de ces matiéres premiéres

Schéma3

dans I’'UE, tous secteurs confondus
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Lecture du graphique : Laxe des ordonnées pour 2030 et 2050 indique la demande supplémentaire de matériaux pour les batteries nécessaires a la mobilité électrique par rapport & la
consommation moyenne totale de I'UE sur la période 2012-2076. Trois scénarios sont envisagés par la Commission européenne : un scénario « demande basse », un scénario « demande
moyenne » et un scénario « demande haute » Ceux-ci correspondent aux différents coloris des graphes. Le scénario « demande moyenne » est considéré « le plus probable et le plus

crédible » par la Commission.

Source : Critical Raw Materials for Strategic Technologies and Sectors in the EU. A Foresight Study, Bruxelles : Commission européenne et Joint Research Center, 2020, 98 p.

devront étre considérés comme « servant l'intérét public ».
De ce fait, la Commission estime que « Les projets stratégiques
qui ont une incidence négative sur l'environnement (..) peuvent étre
autorisés lorsque l'autorité compétente chargée de l'octroi des au-
torisations conclut, sur la base d’une évaluation effectuée au cas
par cas, que l'intérét public que sert le projet 'emporte sur ses inci-
dences, pour autant que toutes les conditions pertinentes énoncées
dans ces directives soient remplies »**. On peut donc imaginer que
des I'extraction de métaux nécessaires a la transition énergétique

entreraient dans ce cadre.

En outre, pour garantir des octrois de permis rapides, la Commis-
sion estime qu'il est nécessaire de « rationaliser » les évaluations,
notamment, environnementales. Dans le méme sens, la proposition
de réglement insiste sur la nécessité de résoudre rapidement les
éventuels litiges concernant l'octroi d’'un permis pour le lancement
d’'un projet identifié stratégique (§ 21). Cela pose de nombreuses
questions concernant la fagon dont ces litiges seront pris en charge
et, surtout, concernant les possibilités qui seront offertes aux rive-
rains et citoyens pour s'opposer au lancement d’un projet minier.
D’autant plus que la Commission estime que I'octroi d’un permis
pour un projet extractif ne devrait pas excéder deux ans (§ 23).

Dans sa communication qui accompagne la proposition de regle-
ment, la Commission propose méme d’inclure certaines activités
extractives et de raffinage dans la taxonomie européenne des in-
vestissements durables®. Celle-ci fonctionne comme un label eu-
ropéen pour les « investissements verts ». Elle vise donc a encou-
rager les investisseurs institutionnels (fonds spéculatifs, banques
d’affaires..) a rediriger leurs capitaux vers des activités moins né-
fastes pour I'environnement. En d’autres termes, investir dans un
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projet minier en Europe pourrait constituer un « investissement
durable » au regard de la législation européenne si ces minerais
servent, par exemple, a la fabrication de véhicules électriques.

De plus, la transparence a I'égard des citoyens européens est loin
d’étre garantie puisque le document de reporting a charge des
Etats membres concernant I'exploration, le suivi et les stocks

pourraient étre « confidentiels ou a diffusion restreinte » (§ 57).

La proposition législative devra néanmoins passer par le Conseil
et le Parlement avant d’étre adoptée. Bien que cette proposition
réponde a une demande du Conseil et soit fortement soutenue
par le Commissaire au Marché intérieur, il semble difficile d’ima-
giner que le texte soit définitivement adopté avant la fin de cette
législature. Nous I'avons vu, celui-ci comporte, en effet, de nom-

breuses dispositions extrémement sensibles

Il convient néanmoins de s’interroger sur les incidences que ce
réglement pourrait avoir en Belgique s'il venait a étre adopté en
I'état. Et pour cause, la Commission insiste sur 'intérét que preé-
sentent les anciens sites industriels et, notamment, les anciens
sites de traitements de déchets miniers. A ce titre, 'exemple de
I'ancienne région miniére de La Calamine et Plombieres apparait
intéressant. Au xix¢ siécle, cette région située a l'est de la Belgique,
constituait la principale source de production du zinc et de plomb
dans le monde. C’est notamment avec le zinc de La Calamine
gu’ont été construits les toits des immeubles haussmaniens de
Paris. Lexploitation des mines de zinc et de plomb s’est arrétée
au cours de la premiere moitié du xx¢ siecle, en partie, a cause
des inondations réguliéres des galeries. Les mines ont, depuis lors,
été rebouchées. Mais tel qu’évoqué plus haut, la demande crois-
sante en métaux a ravivé l'appétit de certains « investisseurs ».
Et pour cause, les mines de plomb et de zinc renfermeraient en-
core une série d’autres métaux fondamentaux pour le dévelop-

pement des nouvelles technologies. Le sous-sols de La Calamine
et Plombieres disposerait, en effet, encore de larges quantités de
zinc mais également d’autres métaux tels que le germanium, le
gallium et I'indium. Autant de petits métaux nécessaires a la fa-
brication d’écrans tactiles, de fibres optiques, de capteurs optoé-
lectroniques.. Dans ce cadre, en 2018, la société Walzinc, basée
a Wavre, a soumis a la Région wallonne une demande de permis
pour une campagne d’exploration. Le projet s’est heurté a une fa-
rouche opposition des riverains et la demande a finalement été
déboutée par les pouvoirs publics wallons.

En effet, la législation relative a I'extraction miniere reléve de la
compétence des Etats membres et, plus précisément, des Ré-
gions en ce qui concerne la Belgique. Suite a la demande de per-
mis de Walzinc les autorités wallonnes ont lancé une actualisa-
tion du code minier régional, le Code de gestion des ressources
du sous-sol. D’aprés un article paru dans le quotidien I'Echo en dé-
cembre 2018, le projet prévoirait I'instauration d’un permis d’envi-
ronnement, une enquéte publique préalable a I'octroi d’'un permis
d’exploration et d’exploitation et une série d’obligations de suivi
lors de la fermeture du site minier. Si ce projet d’actualisation du
code minier wallon prévoit I'inscription de nouveaux garde-fous
environnementaux et démocratiques, il signifie également que
les autorités wallonnes ne seraient pas réfractaires a I'idée d’un
retour de I'industrie miniére dans la Région

Nous I'avons vu, la fabrication de I'équipement numérique consti-
tue une part importante de I'empreinte carbone du secteur digi-
tal. Et cette part est d’autant plus importante lorsqu’il s’agit de

terminaux offrant de nombreuses fonctionnalités tels que les
smartphones pour lesquels 80% de I'empreinte carbone est ré-
alisée avant méme sont utilisation®’. Intéressons-nous, a ce titre,
a I'amont de la chaine de production c’est-a-dire a I'extraction
des matiéres premiéres nécessaires a la fabrication des TIC.

Et pour cause, les activités minieres causent des dommages en-
vironnementaux considérables et ce, dés 'ouverture de la mine
jusqua sa fermeture®™. Tout d’abord, les mines s’étendent sur
d'importantes surfaces, ce qui nuit inévitablement au biotope.
En outre, la poussiere émise par le site d’exploitation peut conte-
nir de nombreuses particules telles que du plomb ou de l'arsenic.
Quant a I'empreinte carbone, I'industrie miniere serait a I'ori-
gine de 4 a 7% des émissions globales de gaz a effet de serre
Comme mentionné plus haut, les teneurs en métaux dans le sous-
sol sont, en I'état, généralement faibles ce qui nécessite d’excaver
des quantités de roches toujours plus importantes. Cela signi-
fie également que les processus de traitement de transforma-
tion sont longs et nécessitent de nombreux intrants chimiques.
En conséquence, l'activité extractive génére énormément de dé-
chets. Or, les résidus miniers peuvent étre hautement polluants
et leur stockage pose de nombreux risques pour I'environnement.
D’autant plus que leur quantité croit considérablement, corrolai-
rement a la croissance de I'activité miniére. Au total, c’est plus de
cent millions d’hectares sur Terre qui sont recouverts par des dé-
chets miniers.

De plus, afin de pouvoir étre utilisés par I'industrie du numérique
et des technologies vertes, certains métaux requiérent une ex-
tréme pureté. Pour atteindre un tel niveau, des quantités consi-
dérables de matiere doit étre extraite du sous-sol et le processus
de transformation s’avére extrémement lourd et complexe. En
parallele, certaines mines nécessitent des pompes pour assécher
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le site d’exploitation et accéder au minerais. Dans le méme temps,
les processus de transformation et de concentration nécessitent
d'importantes quantités d’eau. Cela mene I'’Agence internationale
de I'énergie a souligner la vulnérabilité de I'industrie miniére a
I'égard du déréglement climatique. En effet, tel que l'illustre le gra-
phique ci-dessous, plus de la moitié de la production de cuivre et
de lithium se situe dans des zones exposées au stress hydriques.
En outre, il apparait que certaines ressources nécessaires a la
double transition telles que le lithium et les éléments de terres
rares nécessitent en moyenne plus d’eau que l'extraction et le
traitement d’autres matieres premiéres

Il convient également de souligner que I'activité miniére relache
d'importantes quantités d’eaux usées. Méme s'il existe géné-
ralement des limites légales concernant les concentrations de
déchets contenues dans les eaux rejetées, I'effet cumulatif peut
exercer un stress pour I'environnement. De plus, il arrive que les di-
gues qui retiennent de larges quantités d’eau contaminée cedent.
Cela génére un déversement torrentiel d’eaux polluées dans le bio-
tope. Si une étude”” commandée par la commission des pétitions
du Parlement européen parle de « situations exceptionnelles », les
exemples sont pourtant loin de manquer. Et pour cause, chaque
année, trois a sept accidents de ce type sont répertoriés dans le
monde (il s’agit probablement d’une sous-estimation puisque les
accidents dans les mines artisanales demeurent trés peu signa-
|és). Et cela ne concerne pas que les pays en développement. En
Europe, plusieurs digues artificielles se sont effondrées au cours
des dernieres années notamment en Espagne en 1998°, en Rou-
manie en 2000°° ou encore en Hongrie en 2010, Globalement,
la pollution de I'eau par I'industrie miniére est difficile a quanti-
fier. Néanmoins, une étude menée en 2013 portant sur quarante
mines aux USA a démontré qu’elles généraient quatre-vingt mil-
liards de litres d’eau contaminée chaque année

Schéma 4
Part du volume de production par niveau de stress hydrique (2020)
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Source : Agence internationale de I'énergie, op. cit.

Enfin, il convient de noter qu’une fois fermés, les sites miniers
peuvent continuer a polluer I'environnement durant des décen-
nies voire des siecles®. Par exemple, en Chine, I'exploitation mi-
niére aurait déja érodé environ 40000 km? de terres et I'espace
occupé par des mines abandonnées augmentent chaque année
d’environ 330 km?2 Aux Etats-Unis, 550 000 mines abandonnées
ont été identifiées et parmi celles-ci plus de cent mille poseraient
de sérieux risques environnementaux®’. Les terrains miniers aban-
donnés présentent, en effet, généralement une carence en élé-
ments nutritifs pour les plantes, des taux importants de pollution
aux produits chimiques toxiques ainsi qu’une forte altération de
la qualité des sols

Moyen haut
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Haut Extrémement haut et aride
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Toutes ces considérations conduisent les auteurs du rapport du
Parlement européen a s’interroger sur la faisabilité de relance mi-
niére en Europe : « Dans la perspective de la réalisation des objec-
tifs de la transition verte, le nombre croissant de conflits et d’op-
positions aux projets miniers pourrait devenir un obstacle majeur.
Cette situation a également amené certaines personnes d s'inter-
roger sur le réalisme des plans d’exploitation miniére »“. D’autant
plus qu'a cela s'ajoute les émissions de gaz a effet de serre, la
pollution et la consommation de ressources liée a la transforma-
tion de ces métaux en produits consommables par I'industrie
du numérique et énergétique. A titre d’exemple, TSMC, I'un des
principaux fabricants de semi-conducteurs au monde basé a
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Taiwan consomme environ deux cent mille tonnes d’eau chaque
jour, alors méme que le pays est de plus en plus confronté aux
sécheresses™. Il semble difficilement imaginable que de telles
activités soient « relocalisables » au sein de I'UE et, plus fonda-
mentalement, qu’elles puissent répondre a la croissance effrénée
de la demande. Néanmoins, le sous-sol n’est pas I'unique objet de
convoitise des industries miniéres. Depuis quelques années déja,
les besoins croissants en métaux ont fait naitre un regain d’in-
térét pour I'exploitation miniére en eaux profondes. Une nouvelle
frontiére dans I'exploitation des ressources naturelles qui semble
particulierement intéresser la Belgique.

a. Quelgques notions et défini-
tions

Le Deep sea mining ou l'extraction miniére en eaux profondes
en frangais consiste comme son nom l'indique a puiser dans les
fonds marins afin d’y extraire des matiéres premieres. Les fonds
marins sont, en effet, riches en métaux, notamment, en cobalt,
nickel, cuivre et manganése, particulierement recherchés dans le
cadre de la transition énergétique et de la digitalisation. Plus pré-
cisément, le Deep sea mining recouvre principalement I'exploita-
tion de trois types de ressources :
Les nodules polymétalliques qui se situent entre quatre mille et
6500 meétres sous le niveau de la mer. Il s’agit de concrétions
lovées dans les fonds marins mesurant entre deux et quinze
centimétres de diameétre. Présents partout sur la planete mais

surtout concentrés dans I'océan Pacifique, ils contiennent no-
tamment du manganése, du fer, du nickel, du cuivre, du cobalt
et des terres rares

Les encroltements cobaltiféres qui se trouvent entre quatre
cents et quatre mille métres de profondeur. Il s’agit d’agrégats
rocheux riches en cobalt, en platine et potentiellement en ti-
tane, en nickel, en cérium, en thallium, en tellure, en
zirconium, en tungsténe en bismuth et en molyb-
deéne. Les principales ressources se situent en Po-
lynésie dans les eaux territoriales francaises

Les gisements de sulfures polymétalliques locali-
sés entre mille et quatre mille metres de profon-
deur. Il s’agit de monticules pouvant atteindre sep-
tante metres de hauteur et potentiellement trés
riches en métaux, notamment, en cuivre, en zinc et en cobalt.
Ceux-ci seraient principalement situés dans I'océan Pacifique

D’aprés, Gerard Barron”, PDG de The Metals Company - une so-
ciété canadienne spécialisée dans I'exploitation miniéere en eaux
profondes -, le Deep sea mining serait « le moyen le plus simple
de résoudre le probléme du changement climatique »"*. D’aprés ce
dernier, exploiter les nodules polymétalliques serait « aussi simple
que d’aspirer des balles de golf ». Méme son de cloche du cété de
I'entreprise belge Global Sea Mineral Resource (GSR), une filiale du
groupe DEME créée spécialement pour I'exploitation miniére en
eaux profondes.’” Son directeur général estime que « le plus grand
risque qui pése actuellement sur les océans est le réchauffement
climatique ». Pour lui, « la solution peut étre trouvée dans les fonds
marins, ot il existe un gisement unique qui fournit les minéraux dont
nous avons besoin pour les infrastructures d’énergie propre ».

Concrétement, I'exploitation miniére sous-marine est déja une ré-
alité. Cela se déroule néanmoins a des profondeurs relativement

faibles et dans les eaux relevant de la souveraineté nationale des
Etats. C'est par exemple, le cas au large de la Namibie et de I'lndo-
nésie. En Europe également, des entreprises miniéres entendent
profiter de ces richesses situées le long des Etats cétiers. A titre
d’exemple, une entreprise miniére suédoise a déposé un permis
d’exploration pour une potentielle exploitation de nodules poly-
métalliques au sein de la mer Baltique.’ En paralléle,
I'Espagne et le Portugal ont, eux aussi, fait part de
leur intérét pour une potentielle exploitation miniéres
au sein de leurs plateaux continentaux.”® Néanmoins,
I'exploitation miniére en eaux profondes s’avere bien
plus complexe. Juridiqguement, tout d’abord, puisque
la Convention des Nations unies sur le Droit de la
Mer (CNUDM)’® prescrit que les ressources localisées
dans les eaux internationales constituent un patrimoine commun
de I’'humanité. Cela signifie qu’une potentielle exploitation de ces
ressources doit bénéficier a « tous les peuples sans aucune forme
de discrimination ». Dans ce cadre, les fonds marins de la « Zone »
(c’est-a-dire les fonds marins et océaniques au-de-la des limites
nationales) relévent de I'Autorité internationale des fonds marins
(AIFM) composée de cent soixante-sept Etats membres dont la
Belgique

Concrétement, afin de bénéficier d’'un permis d’exploration pour
I'extraction miniére en eaux profondes, une entreprise doit étre
parrainée par un Etat membre de I'AIFM. Les permis octroyés
peuvent s’étendre sur un périmetre pouvant atteindre jusqu’a
150 000 km?. Depuis 2001, au moins trente contrats d’exploration
ont été délivrés par 'AIFM. Et au total, ce sont 1,5 million de km?
répartis entre les océans Pacifique, Atlantique et Indien qui sont
concernés par ces permis. Et parmi ceux-ci figure celui de I'entre-
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prise GSR, parrainée par I'Etat belge. Ce parrainage permet & GSR
de mener des tests d’exploration dans les fonds marins de la zone
de Clarion Clepperton situé dans I'océan Pacifique. Cette zone si-
tuée entre Hawai et le Mexique s’étend sur 4,5 millions de km?.
Elle serait particuliérement riche en métaux. La zone d’exploration
octroyée en 2013 a GSR recouvre, pour sa part, 77000 m?, soit 2,5
fois la superficie du territoire belge

b.Uindustrie accélere le tempo

En 2013, faisant suite a la sollicitation de I'entreprise GSR, le gou-
vernement belge a adopté une législation’” encadrant le proces-
sus de parrainage d’une entreprise pour I'exploration miniéere en
eaux profondes™. La loi belge reporte I'ensemble des responsa-
bilités sur le contractant notamment, en cas de dommages pour
’environnement. Néanmoins, Klaas Willaert, Professeur en droit
de la Mer & I'Université de Gand, rappelle que I'Etat parrain est
tenu de veiller a ce que I'entreprise parrainée se conforme a ses
obligations, définies dans la CNUDM®. Une considération d’au-
tant plus importante qu'il revient a GSR de contrdler les impacts
de ses propres activités sur I'environnement et d’en faire rapport
au gouvernement.

Si pour Iinstant, seuls des permis d’exploration ont été délivrés,
les Etats et les entreprises miniéres pourraient commencer & solli-
citer un permis d’exploitation effective aupres de 'AIFM dés juillet
2023. En effet, I'lle de Nauru (située dans 'océan Pacifique et qui
parraine la société Nauru Ocean Resources, une filiale de I'entre-
prise The Metals Company, voir plus haut), a soumis a I'’AIFM une
demande d’exploitation effective en juin 2021. Cette démarche
a automatiquement enclenché la regle dite des « deux ans ».
Celle-ci implique que I'AIFM doit rédiger un cadre réglementaire

encadrant les exploitations miniéres dans la Zone d'ici le 9 juillet
2023%. Concrétement, il s’agit d’une large négociation multilaté-
rale sur base du projet de réglement préparé par la Commission
juridique et technique

Etant donné la complexité d’un tel processus, notamment, en
ce qui concerne le partage des recettes d’une ressources issue
du patrimoine mondial de 'hnumanité, il apparait, en I'état, peu
probable que I'’échéance initiale soit respectée™. Le réseau inter-
national de chercheurs Deep-Ocean Stewardship Initiative a, a ce
titre, publié un communiqué de presse le 29 juin 2021 affirmant
que « le déclenchement de la régle des deux ans ne permettra pas
& une grande partie de la recherche scientifique pertinente d’étre
achevée, communiquée et prise en compte, empéchant toute
prise de décision critique et fondée sur des données scientifiques ».
Le réseau propose d’étendre la période d'observation des im-
pacts, au moins, durant la Décennie des Nations unies pour les
sciences océaniques au service du développement
durable qui se déroule de 20214 2030

Dans ce contexte, le gouvernement belge, lui aussi,
doit émettre une proposition de loi nationale pour
encadrer un potentiel parrainage de I'exploitation
miniére en eaux profondes. Le projet de loi devrait,
en principe, étre présenté a la Chambre au cours de
I'été 2023. Or, rien ne semble moins sdr. Le 9 mars 2023, les pré-
sidents de six partis politiques (Ecolo, Défi, les Engagé-e's, Groen,
le PS et le PTB) ont co-signé une lettre ouverte dans le journal
Le Soir appelant a un moratoire sur la question. En I'état, le site
web du Ministére des Affaires étrangéres apporte quelques élé-
ments concernant ce qui pourrait se trouver dans le texte de loi

Celui-ci indique que « la Belgique applique strictement le principe
de précaution. Il ne peut y avoir d’exploitation des fonds marins

sans un accord sur un ensemble de régles et de réglementations qui
préviennent les dommages significatifs a la biodiversité des océans
et aux écosystémes marins ». Concrétement, la Belgique émettrait
trois conditions principales a 'autorisation de I'extraction miniere
en eaux profondes. Premiérement, I'établissement d’'un cadre
réglementaire « solide et respectueux de I'environnement » par
I'AIFM. Notons, a ce titre, qu’en 2023 la Belgique siége au Conseil
de I'AIFM et peut donc jouer un réle clé dans I'élaboration d’un
cadre réglementaire pour I'exploitation des ressources de la Zone.
Deuxiemement, la Belgique souhaite de nouvelles recherches
scientifiques sur les impacts de I'extraction miniére en eaux pro-
fondes et, enfin, la « prise en compte de la protection de I'océan »

Dans ce cadre, nous pouvons nous interroger sur le fait que, mal-
gré les prises de positions de certains partis siégeant au gouver-
nement fédéral, la Belgique refuse de se positionner officielle-
ment en faveur d’un moratoire. Parmi les pays en faveur de ce
moratoire, nous pouvons citer le Chili, l'Allemagne,
I'Espagne, la Nouvelle-Zélande, le Costa Rica, une al-
liance de pays insulaires du Pacifique tels que Paulu,
les fles Fidji et la Micronésie® et, plus récemment, la
France™. Le Parlement européen s’est lui-méme po-
sitionné en faveur d’'un moratoire (§ 184)”. Dans le
méme temps, plus de deux cents parlementaires ori-
ginaires de pres de cinquante pays - dont quelques
députés belges - ont également signé un appel a un moratoire
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c. LAIFM sous le feu des cri-
tiques

LAIFM dispose d’'un organe autonome et opérationnel dénommeé
I« Entreprise ». Lobjectif de cet organe n’est autre que le dévelop-
pement d’une activité miniére en eaux profondes propre a I'AIFM.
Par ailleurs, 'Entreprise pourrait, outre ses activités miniéres, dé-
velopper des activités de transformation et de distribution des
matiéres premiéres collectées. Une entreprise privée canadienne
Nautilus Minerals Inc. a soumis une demande de joint-venture avec
I'Entreprise en 2012. Six ans plus tard, I'Etat polonais a également
soumis une demande similaire. Néanmoins, aucune de ces pro-
positions n’a, pour I'instant abouti**. Quoi qu'il en soit, le fait que
AIFM - I'agence chargée de protéger les fonds marins de la Zone
et d’encadrer I'exploitation de ses ressources - soit, elle-méme,
un potentiel acteur industriel et commercial mene les organisa-
tions environnementales a s’interroger sur son indépendance. Arlo
Hemphill, responsable de la campagne sur les océans
pour Greenpeace déclarait, a ce titre, au quotidien
américain LA Times qu’ « il est extrémement préoccu-
pant que I'AIFM soit chargée de gérer une entreprise
qu’elle est également chargée de réglementer »

Larticle paru en avril 2022 mettait également en
cause I'indépendance du secrétaire général de I'AIFM,
Michael Lodge, un avocat britannique élu par ’Assem-
blée le 21juillet 2016.” Le quotidien américain va méme jusqu’a le
qualifier « d’allié des compagnies minieres ». Le LA Times rappor-
tait, en effet, que I'apparition du secrétaire général dans le cadre
d’une vidéo promotionnelle de I'entreprise miniére Deep Green a
interpellé jusqu’a sa propre administration. Dans le méme temps,
plusieurs Etats membres tels que I'Australie, le Royaume-Uni et le

Mexique auraient émis des critiques concernant le manque d’exi-
gence de I'AIFM en ce qui concerne les études d'impacts envi-
ronnementaux réalisées par les opérateurs miniers disposant de
permis d’exploration. D’anciens employés de I’Agence onusienne
ont également pointé un manque de diligence dans le contréle
des entreprises intéressées par I'exploitation miniére en eaux pro-
fondes. Des critiques balayées par le secrétaire général de I'AIFM
qui regrette « un absolutisme et un dogmatisme environnementaux
croissants, & la limite du fanatisme »

Enfin, 'AIFM est également critiquée pour son manque de trans-
parence. A ce titre, il convient de souligner que le secrétaire géné-
ral négocie lui-méme « personnellement » avec les compagnies
miniéres. Un e-mail datant de 2017 et révélé par la presse améri-
caine faisait état d’'une communication entre Barron (PDG de The
Metals Company, voir plus haut) et Michael Lodge. Barron y dé-
clarait sans ambages « Nous voulons contribuer & la mise en place
de cette législation trés délicate [relative a 'exploitation miniére],
et je pense qu'il sera bénéfique pour nous tous de la
tenir a I'écart de I'attention du public ». Ce manque
de transparence se traduit, notamment, par le fait
que les Etats membres de I'AIFM n’ont pas accés a
certaines informations capitales tel que le nom des
entreprises qui ne communiquent pas les données
environnementales nécessaires. Une situation qui a
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déja fait l'objet de critiques de la part des organi-
sations de défense de I'environnement, mais éga-
lement de la part de certains Ftats Parties tels que la Norvége et
le Mexique

d.Une catastrophe écologique
annoncee

En 2018, GSR a dévoilé son nouveau robot collecteur de nodules
polymétalliques - ces concrétions situées dans les fonds marins
et potentiellement riches en métaux, voir plus haut -, le Patania
Il'a Anvers. La présentation du robot a Anvers s’est faite en pré-
sence de deux cadres de I'entreprise et de Michael Lodge. Trois
ans plus tard, GSR a mené une mission test au sein de la zone
d’exploration que F'AIFM lui a concédée. Bien que l'entreprise
vante une opération réussie, le test a rapidement démontré les
limites et les risques relatifs au déploiement d’un monstre méca-
nigque de douze meétres de long lourd de vingt-cing tonnes dans
les fonds marins. Et pour cause, le robot chargé de collecter les
nodules et relié au bateau de GSR s’est accidentellement dé-
taché de ce dernier. Celui-ci a du étre récupéré par I'entreprise
a plusieurs milliers de metres de profondeur™. En paralléle, des
militants de Greenpeace ont surveillé les opérations de GSR et
inscrit « Risk » sur le bateau de I'entreprise afin d’alerter sur les
risques pour I'environnement de I'extraction miniére en eaux pro-
fondes™. Pourtant, malgré cet alarmant second test (un premier
test technique préliminaire avait eu lieu en 2019 et s’était heurté
a des dysfonctionnements techniques’”), GSR estime qu’avec
deux robots miniers, elle sera en mesure de collecter trois millions
de nodules par an’”. Et pour cause, les robots qui devraient étre
déployés en cas d’octroi de permis d’exploitation seraient quatre
fois plus importants’””. Dans tous les cas, collecter des nodules
semble légerement plus compliqué et dangereux qu’« aspirer une
balle de golf »...

Les craintes relatives a I'impact sur I'environnement de I'exploi-
tation miniére en eaux profondes sont nombreuses tant dans
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le chef des militants écologistes quau sein du monde acadé-
mique. En ce sens, deux temporalités s'affrontent. D’une part,
celle de I'industrie et de la géopolitique qui voient dans I'exploi-
tation miniere en eaux profondes, respectivement,
de nouvelles parts de marché et une opportunité
de diversifier I'approvisionnement en matiéres pre-
miéres. Et d’autre part, celle de la recherche scienti-
figue qui nécessite des examens approfondis sur le
long terme afin d’évaluer avec précision les consé-
quences d’'une telle entreprise dans un milieu si peu
connu’”. Michael Lodge, secrétaire général de I'AIFM
déclarait, pour sa part, dans une interview accordée au magazine
The Economist en décembre 2019 que les conséquences environ-
nementales de I'exploitation miniére en eaux profondes étaient
« prévisibles et gérables »

Pourtant, les plaines abyssales dans lesquelles se trouvent les
nodules constituent un habitat pour de nombreuses espéces
sous-marines végétales et animales. Or, au vu de la complexité
de mener des études a de telles profondeurs, il n’existe que peu
de données sur la faune gravitant autour des nodules’”. Néan-
moins, certaines observations ont conclu & une présence plus
importante de faune sessile’”® et mobile dans les zones riches en
nodules’”. Dans le méme temps, un consortium de chercheurs
qui accompagnait la mission de GSR a répertorié de nombreux
dégats environnementaux liés a la collecte des nodules. Lopéra-
tion aurait généré un déplacement de sédiments sur cing cents
métres de part et d’autre de la zone exploitée.

Dans le méme temps, six cent soixante-deux scientifiques ont
signé une pétition pointant le manque de connaissances rela-
tives aux impacts environnementaux de I'exploitation miniere en
eaux profondes pour pouvoir rédiger une législation appropriée

seraient du-
ables, voire

Le manque de recul temporel par rapport aux premiers tests
d’exploitation minieres en eaux profondes effectués ne permet
pas d'observer si, et a partir de combien de temps aprés la fin
de l'exploitation, le milieu pourrait se rétablir. Les
traces laissées des décennies plus tard par un test
d’extraction miniére mené dans la zone de Cla-
rion Clipperton en 1978 laissent néanmoins penser
que certains dommages environnementaux se-
raient durables, voire irréversibles. Et pour cause, a
ces profondeurs, le peu de lumiere, d’énergie et de

* nourriture disponibles rendent les processus de ré-
génération extrémement lents. Par ailleurs, I'exploitation miniere
en eaux profondes pourrait altérer le stockage océanique de CO..
En d’autres termes, I'exploitation miniére en eaux profondes pour-
rait renforcer la dynamique de réchauffement climatique. Dans ce
cadre, justifier I'exploitation miniére en eaux profondes comme
un moyen de lutter contre le réchauffement climatique apparait,
pour le moins, paradoxal.

La « double transition » a été présentée par I'Union européenne
dans le Pacte vert pour 'Europe comme un état de fait, un ob-
jectif politique vers lequel il convient de tendre par le biais de re-
glements et de directives. La question, pourtant fondamentale,
« avons-nous les moyens de nos ambitions ? », semble pour sa
part avoir été reléguée au second plan. Néanmoins, la réponse
a cette question est loin de couler de source. Tout d’abord, d’un
point de vue physique et technique. Puisque, nous I'avons vu, en
I'état, I'offre de certains métaux stratégiques ne sera pas en me-
sure de suivre la croissance de la demande. En effet, les impératifs
techniques et logistiques que nécessitent le développement de

nouvelles mines s'opposent aux échéances visées par les autori-
tés européennes. Ensuite, les conséquences environnementales
et climatiques d’'un développement aussi important de Iindus-
trie extractive s'opposent aux objectifs qui la justifient a savoir,
la lutte contre le réchauffement climatique et la préservation des
ressources. Dans le méme temps, nous I'avons vu avec Walzinc,
impact environnemental de I'exploitation miniere génére de
vives tensions dans le chef des populations concernées par de
nouveaux projets, en particulier, dans le cadre d’une relance du
secteur en Europe.

Toutes ces limites ont mené I'industrie a se pencher sur de nou-
velles sources d’approvisionnement dont I’exploitation miniére en
eaux profondes. Les risques climatiques et environnementaux re-
latifs a une telle exploitation apparaissent en contradiction com-
pléte avec le discours de ses promoteurs qui promettent « une
solution simple au probléme du réchauffement climatique ».
En réalité, la polémique relative a I'exploitation miniére en eaux
profondes révele le paradoxe fondamental qui sous-tend la
stratégie a long terme de I'UE. En effet, des sa présentation, le
Pacte vert pour I'Europe a été défini en tant que « stratégie de
croissance ». Trois ans aprés la publication de cette stratégie par
la Commission européenne, ce paradoxe apparait de plus en
plus visible. En ce sens, les institutions européennes et les Etats
membres seront tét ou tard obligés de trancher. Le Pacte vert et
la « double transition » constituent-ils un véritable engagement
politique visant a faire baisser les émissions de gaz a effet de serre
ou un simple narratif autour d’'un plan de relance de la produc-
tion et la consommation intérieures ? Une chose est, cependant,
certaine. Une croissance de la demande en matiéres premieres
poussée par la démultiplication d’objets a la valeur d’'usage plus
que douteuse (aspirateurs connectés, frigos intelligents et autres
« smart » brosses a dents...) constitue un non-sens écologique et
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physique. A la lumiére de cette analyse, il semble que seule une
planification écologique basée sur une démocratisation des choix
de production (Pourquoi extrait-on ce métal ? Qu’est ce que cela
implique d’'un point de vue environnemental et climatique ?)
puisse encadrer raisonnablement I'exploitation des matiéres pre-
miéres. Laissé au bon vouloir du marché, la « double transition »
pourrait bien se solder par un saccage du patrimoine mondial de
humanité.
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« Mentez, mentez, il en restera toujours quelque chose ». Cette
célébre, et peut-étre apocryphe, citation de Voltaire n’est malheu-
reusement pas dénuée de vérité. Le souci est que les quelques
rumeurs que partageaient nos aieux en petit comité se sont
transformées, depuis Internet et les réseaux sociaux, en flots
continus et mondialement diffusés des fameuses fake news, ou
désinformations intentionnelles, qui furent I'objet de notre der-
niére étude’. Celles-ci sont particulierement rentables car plus
partagées sur les réseaux que les informations avérées’. Elles
peuvent aller des plus légeres aux plus déstabilisantes, des plus
basiques aux plus élaborées comme désormais les deepfakes
ou hypertrucages. Ringards les textes pernicieux bien ficelés ou
les trucages photos staliniens, désormais, les logiciels offrent
la possibilité d’imiter I’écriture” et la voix de n’importe qui, tout
comme de changer le mouvement des lévres, le visage ou le corps
d’une personnalité sur une vidéo pour lui faire dire et/ou faire ce
gu’elle n’a jamais dit et/ou fait. Et I'intelligence artificielle accélére
leur perfectionnement. Déja des sites proposent d’en réaliser en
quelques minutes. Ces technologies, qui évoluent a une vitesse
vertigineuse, sont désormais a la portée de tout individu, mais
aussi de toute équipe de communication ou de dirigeants ma-
lintentionnés.

Glenn Kessler, le rédacteur en chef de la chronique de vérifica-
tion des faits du Washington Post, soulignait déja en 2019 : « Nous
avons vu une explosion de vidéos qui sont délibérément déformées,
ou qui sont en train d'étre montées d’'une maniére ou d’'une autre
pour changer la fagon dont les gens voient ce qui s’est passé, cela
va jusqu'aux deepfakes (..) Au cours des deux derniéres années, nous
avons étendu le factchecking® aux vérifications de faits vidéo. lls
obtiennent cinqg fois plus de vues que nos vérifications des faits de
texte. C'est une indication du nombre de personnes supplémentaires
qui obtiennent leurs informations par vidéo plutét que par écrit »°.

Depuis, les spéculations vont bon train quant aux dérives hypo-
thétiques d’un tel outil mis entre les mains du premier venu. Cela
flirte parfois avec la science-fiction mais nous allons
tenter d’énumérer les plus vraisemblables et d’en
analyser les risques potentiels.

entez,

L'un des premiers deepfakes européens a eu lieu en
Belgique dés 2019 et méme la Premiére ministre So-
phie Wilmes en a été victime 'année suivante, sans
conséquence sur la crédibilité de celle-ci. Mais en
2023 un rapport de la société Sumsub®, entreprise anglaise de
sécurité en ligne, annonce que la Belgique fait partie des pays les
plus touchés par 'explosion des deepfakes voyant le nombre de
fraudes par deepfake exploser de 2950 % cette année-la, presque
autant que les Américains, avec +3000 % de cas’.

Le sujet était relativement peu abordé en Europe avant 2022-23,
en comparaison avec les craintes qu'il suscite aux Etats-Unis de-
puis cing, six ans. Il faut dire que ce pays est encore sous le coup
des élections de 2016 et du scandale Cambridge Analytica ou en-
core des immixtions russes dans ce processus électoral. Depuis
I'élection de Donald Trump et le Brexit, les fake news cumulées

entez, il en
estera tou-

aux données personnelles des citoyens sont vues comme une
arme de propagande trés tentante pour des équipes politiques
a travers le monde. Beaucoup d’élites américaines se demandent
quelles seraient dés lors les conséquences de vidéos trugquées
dans les campagnes a venir, d’autant que les dernieres étaient de
plus en plus nauséabondes. Rappelons que Donald Trump n’hé-
sitait pas a déclarer qu’Obama n’était pas américain, a qualifier
Hillary Clinton de « crooked »*, « crapule » en francais, Joe Biden
de « sleeping Joe », Joe I'endormi, et Kamala Harris de « folle », de
« stupide comme un roc » et de « clocharde » Dés 2019, Trump
était capable de partager a chaud sur Twitter des photos et des
vidéos de désinformations, notamment a I'’encontre de Nancy
Pelosi, présidente démocrate de la Chambre des représentants.
Mais l'usage des hypertrucages était resté anecdo-
tique en politique jusqu’en 2024, année qui a vu leur
multiplication et des élections pour la moitié de I'Hu-
manité. D’autant que Trump est désormais soutenu
par Elon Musk, un homme influent et peu regardant
sur la véracité des informations qui circulent sur son
réseau X (ex Twitter), tout comme sur 'utilisation de
son |IA Grok pour propager de la désinformation et
des deepfakes. Le camp démocrate ne manque pas non plus de
mordant et est capable, dans sa communication, de flirter avec
les limites de la bienséance voire de la légalité.

Désormais ces trucages deviennent bluffant et se multiplient
dans nombres de propagandes, d’arnaques ou d’intimidations.
Et nous le verrons, les femmmes en subissent de particulierement
perverses et violentes.

Internet est devenu I'empire de la désinformation et beaucoup de
responsables et de spécialistes s’en inquiétent, allant jusqu’a par-
ler « 'infocalypse »” . Mais est-il vraiment raisonnable d’imaginer
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gu’un jour une majorité de citoyens, excités par la lumiere bleue
de leurs écrans, espérant y trouver la lune tels des papillons de
nuit devant une ampoule incandescente, prendraient le risque d’y
braler les ailes de leur liberté démocratique ? Rien n’est moins sir,

méme si pour beaucoup mieux vaut prévenir que guérir.

En revanche, ce qui est clair, c’est que le terrain numérique, source
de débats polarisés et de croissance des partis extrémistes, est
de plus en plus propice a une désinformation par I'image et/ou le
son, avec un réalisme déconcertant. Le tout propagé a grande vi-
tesse par des bots, des robots, chargés de les disséminer par mil-
lions. « Un mensonge répété dix fois reste un mensonge, répété mille
fois, il devient alors une Vérité » cette phrase attribuée a Joseph
Goebbels, 'un des plus implacables propagandistes
de I'Histoire, résume assez bien une méthode qui a
fait ses preuves.

Nous tentons dans cette publication d’évaluer les
risques qui peuvent en découler et les facteurs
pouvant favoriser leur croissance, que ce soit au ni-
veau sociétal, économique ou politique. Car si cet
outil peut offrir une part d’amusement ou de sensibilisation, on
constate d’ores et déja qu'il perfectionne principalement la trom-
perie, la fraude, la vilenie et le chantage.

ATaune des inquiétudes d’experts de la question, nous analysons
ensuite les pistes de solutions.

Mais commencons par comprendre ce que sont les deepfakes et
quelle est leur origine.

Comme Saint Thomas, beaucoup ne croient que ce que qu’ils
voient. Et dans notre monde de Iimage toute puissante, les
deepfakes risquent d’en déstabiliser plus d’un. Le terme est un
mélange de fake news, soit une désinformation intentionnelle,
et de deep learning, qui désigne un type d’intelligence artificielle
oU la machine « apprend » par elle-méme, a partir de sa propre
observation de divers phénoménes. On appelle ces derniers des
algorithmes d’apprentissage, par opposition aux algorithmes de
programmation qui se contentent d’exécuter des ordres don-
nés. « Ce sont des faux, quelle que soit la nature du
contenu - vidéo, photo, audio ou texte - congus grdce
a lintelligence artificielle (..) Pour I'heure, les deepfakes
les plus couramment diffusés sur internet sont des vi-
déos truquées dans lesquelles le visage et la voix d’'une
personne connue sont falsifiés, lui faisant dire ou faire
ce qu'elle n'a jamais dit ou jamais fait »*°. Attention
il s’agit bien d’'un hypertrucage et non d’une astuce
de montage, de type ralenti ou coupure d’une partie du discours,
que beaucoup ont tendance a englober dans le terme deepfake
et que d’autres nomment cheapfake (littéralement « le faux bon
marché »). Par exemple si on coupe une partie du discours d’un
homme politique pour lui faire dire autre chose.

On savait que les hypertrucages vidéos étaient possibles aprés
avoir vu au cinéma Forrest Gump serrer la main de JFK ou lorsque,
dans le film Rogue One, une histoire de Star Wars, sorti en 2016,
avec le personnage de Grand Moff, réapparu sous les traits de
Peter Cushing, I'acteur qui I'avait incarné dans un épisode précé-
dent de la saga et mort... en 1994, soit vingt-deux ans auparavant.

Tout cela était fait par des studios professionnels avec d’énormes
puissances de calcul pour modifier chaque image d’une vidéo.
Ca demandait aussi de gros investissements ce qui limitait leur
nombre et leur impact. Mais ¢a, c’était avant.

a. GAN, un ping-pong cognitif

Les évolutions technologiques, susceptibles de faire évoluer les
deepfakes, explosent depuis quelques années et ne cessent de
surprendre par leur réalisme grandissant. Ces progrés ont pu étre
réalisés, a la base, grace a une technique appelée GAN (Generative
Adversarial Networks) soit des Réseaux Antagonistes Génératifs
en francais. Il s’agit en fait d’une classe d’algorithmes d’appren-
tissages non supervisés par ’lhnomme. En clair, deux réseaux sont
placés en compétition. Le premier réseau est le « générateur »,
il génére par exemple une image, tandis que son adversaire, le
« discriminateur » essaie de détecter si I'image est réelle, a partir
de sa base de données d’images, ou bien si elle est le résultat
du générateur. Ces deux réseaux s’entrainent I'un I'autre dans le
cadre d’une relation contradictoire, s'’échangeant les données et
les résultats de leurs analyses. Les deux algorithmes entretiennent
donc une relation gagnant-gagnant d’amélioration continue

Wintics, start-up parisienne qui travaille sur l'intelligence artifi-
cielle et le deep learning au service notamment de la mobilité ur-
baine explique assez bien cette technologie : « Prenons I'exemple
des faussaires de billets de banque traqués par les policiers. Le Gé-
nérateur joue le réle d’'un faussaire qui produit une liasse de 100 faux
billets de banque (dont les designs sont tous différents). Il la pré-
sente a un policier (le Discriminateur) qui, grace & l'observation d’une
base de données de billets authentiques qui lui a été transmise,
a des connaissances basiques en identification de billets contre-
faits. Le policier va donc analyser les billets du faussaire et les clas-
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ser en deux catégories : ceux qu'il pense étre vrais et ceux qu'il pense
étre faux. A chaque fois qu’un faux billet est identifié par le policier,
celui-ci est renvoyé au faussaire. Cela va permettre & ce-dernier de
connaitre les designs qui n‘ont pas été capables de tromper la po-
lice et par symétrie, ceux qui ont été assez réalistes pour passer d
travers les contréles. Par cette logique d'apprentissage, le faussaire
va pouvoir créer de nouveaux billets plus réalistes et les représenter
au policier. Celui-ci donnera une nouvelle fois son verdict et ainsi de
suite. Le processus s’arréte lorsque le faussaire (le Générateur) est
capable de créer des billets qui trompent le policier (le Discrimina-
teur) a tous les coups »

Les GAN peuvent ainsi par exemple faire évoluer des designs en
fonction de contraintes physiques ou augmenter la résolution
d’une image.

Et Wintics de conclure : « Avec l'apparition des GAN, la Data
Science s’est dotée d’un formidable outil de création et s’attaque
ainsi a ce qui semblait étre un des derniers prés carrés de lintelli-
gence humaine ».

b.Holly GAN et jeu de dupes

Comme I'expliquait I'un des spécialistes belges de la question,
Charles Cuvelliez, professeur a I'Ecole polytechnique de Bruxelles
(ULB), sur les ondes de la RTBF, les deepfakes peuvent étre décli-
nés en trois catégories

Fin 2017, un développeur, se faisant appeler Deepfakes sur le fo-

rum Reddit', avait réussi a insérer des visages de célébrités dans
des films pornographiques. Il a ainsi congu « un programme ca-
pable d’automatiser ce processus, en se basant no-
tamment sur une technologie d’lA** mise & disposition
gratuitement par Google, nommée Tensorflow. Son
systéme, “nourri” de centaines de photos et de vidéos
de la star choisie glanées sur le Web, est ensuite ca-
pable de déformer suffisamment le visage d’'une ac-
trice de film pornographique pour qu'elle ressemble au
modeéle qu’a “appris” le programme »**. Puis ce fut un
autre internaute qui mit en ligne « un programme similaire, ne né-
cessitant pas de compétences pointues. C’est alors 'emballement :
les internautes s'emparent de ce logiciel nommé FakeApp, gratuit,
et se mettent a publier en masse leurs créations, aidés par des mo-
des d’emploi détaillés »*". Au fil des expériences de chacun, le pro-
gramme se perfectionne et des bases de données d'images de
stars, indispensables a la création de ces vidéos, sont partagées.
Car pour arriver a un résultat satisfaisant, il fallait disposer d’un
grand nombre d’'images, les personnalités publiques étaient donc
particulierement visées. Déja « en 2018 une entreprise du secteur
avait méme annoncé pouvoir insérer ses clients dans leurs vidéos
favorites accompagnés des actrices “de leur choix” »

Le principe, appelé « face swapping » (échange de visages) ne se
limitera bien str pas aux films érotiques ou pornographiques. Des
visages, dans des scénes de films cultes, seront par exemple rem-
placés par d’autres et les déclinaisons vont se multiplier.

Et il ne faut pas aller jusqu’aux Etats-Unis pour trouver des ama-
teurs de ce type de trucage vidéo. L'un des premiers deepfake
de I'histoire aurait été fait en Belgique. Dans un reportage de M6
de mars 2019, I'Anversois Sven Charleer présente ainsi ses vi-
déos dans lesquelles il s'amuse a placer le visage de sa femme

(] [ ]
ains il peut
tre deStruc- cation mobile qui permettait de réaliser tres faci-

lement du face swapping. Il suffisait a I'application

sur le corps de l'actrice américaine Anne Hathaway. Il déclare lui-
méme : « Cest un outil trés puissant, entre de mauvaises mains il
peut étre destructeur. Je pense qu’on ne réalise pas son
pouvoir »**. Heureusement les deepfakes qu’il réalise
sont encore décelables pour qui s’y attarde un peu.

Puis la technique n'a cessé d’évoluer. Lapplication
Zao a fait parler d’elle a I'été 2019. C’est une appli-

d’une seule photo de notre visage, ou d’'une petite vidéo pour un
meilleur effet, pour que notre téte soit transposée sur celle d’un
acteur, dans une séquence vidéo déterminée, et ce en quelques
secondes. Des millions de gens se sont ensuite amusés a placer
des visages sur des clips, des films, des vidéos grace a FaceApp,
Zao, Morphin ou Reface app. Cette derniere application, lancée
par I'entreprise ukrainienne Reface Al, a fait le buzz a I'été 2020.
En quelques jours, elle s’est hissée a la premiére place du classe-
ment des meilleurs téléchargements sur le PlayStore. Il suffisait
de faire un selfie et de sélectionner le clip dans lequel vous vouliez
intégrer votre visage. Bien slr ces quelques minutes d’'amusement
s'échangent contre une utilisation par ces sociétés, qu’elles soient
chinoises ou ukrainiennes, des informations et photos fournies.
De quoi fournir une belle base de données de reconnaissance fa-
ciale, mais c’est un autre débat.

Désormais, des sites comme Undress Al ou PTool proposent de
placer des visages sur des photos de femmes nues. Des sites qui
ventent leur facilité d’utilisation. Un jeu d’enfants. Nous verrons
que cela peut représenter de sérieux dangers démocratiques et
humains.
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Ici, on ne se contente pas de mettre un visage sur le corps d’un
autre, c’est le discours qui est modifié. Lune des premiéres tech-
niques était celle du Lip sync, pour synchronisation labiale, qui
consistait a ne modifier que les lévres, et leurs contours, d’une
personne pour les adapter a un autre discours. LCune des plus
connues est celle ou on voit Barak Obama insulter Donald Trump.
Le trucage, révélé au public en avril 2018, a été fait par le réalisa-
teur et comédien Jordan Peele, avec Adobe After Effects, un logi-
ciel vidéo facilement disponible, et FakeApp. Lobjectif poursuivi
était d’éveiller les consciences aux problémes des deepfakes

Les hypertrucages ne sont bien slr pas I'apanage de pirates. De
nombreux débouchés leur sont trouvés comme corriger le ba-
fouillement d’un acteur dans une prise de tournage ciné. Dés
2019, une équipe de chercheurs de I'Université de Stanford, de
I'Institut Max Planck, de I'Université de Princeton et d’Adobe Re-
search avait déja mis au point « une version simpli-
fiée de ces trucages, avec l'aide des développeurs des
logiciels Adobe »”*. A I'aide d’une vidéo existante et
suffisamment longue de quelqu’un en train de parler,
on peut donc lui faire dire d’autres choses de facon
assez naturelle. Méme des transitions de mouve-
ments de mains ou de corps sont bluffantes. Pour
les besoins de leur démonstration, les scientifiques
ont transformé la célébre phrase tirée du film Apocalypse Now
« j'aime l'odeur du napalm au petit matin » en « jaime l'odeur du
pain grillé au petit matin ». Impossible de distinguer l'original de la
supercherie »

Plus fort encore, le « face2face » a permis, dés 2016 déja, de fal-
sifier une vidéo quasiment en direct. Grace a I'approche congue

par des étudiants allemands et américains’, on utilise un acteur
source comme vous et moi pour faire faire les mémes mouve-
ments et expressions a une vidéo d’un acteur cible. N'importe qui
peut ainsi servir d’acteur source pour faire faire des grimaces a
une vidéo de Vladimir Poutine, par exemple. « Il ne s‘agit plus de
coller son visage sur celui d’'une star dans un blockbuster hollywoo-
dien, mais d’animer le visage d’'une personnalité avec des mimiques
et des paroles inventées, ce qui pourrait par exemple permettre de
produire une fausse conférence de presse d’'un chef d’Etat, le tout en
direct », s'inquiéte Camille Toussaint, journaliste a la RTBF

Soulignons aussi I'arrivée d’Avatarify, un programme qui superpo-
se le visage de quelqu’un d’autre au vétre en temps réel, lors de
visioconférences. Tout le monde peut ainsi avoir par exemple le
visage d’Elon Musk pendant une conférence sur Zoom ou Skype

Diverses technologies, susceptibles de faire gagner en qualité les
deepfakes, évoluent ainsi en paralléle comme I'application Lyre-
bird qui développe son propre outil de clonage des
voix““. En avril 2018, Lyrebird annongait avoir déve-
loppé une technologie d'intelligence artificielle ca-
pable d’imiter n'importe quelle voix en se basant sur
un enregistrement « d’'une minute seulement ».

Depuis, I'lA a révolutionné I'accessibilité aux deep-
fakes. Le célébre ChatGPT a ouvert le bal et des appli-
cations comme Midjourney ou DALL-E ont connu un succeés colos-
sal. Nous n’avons pas tardé a voir de fausses images d’Emmanuel
Macron en train de ramasser des poubelles dans Paris, du pape
Frangois en doudoune blanche ou encore de Donald Trump en te-
nue orange de prisonnier US. Des photos satiriques qui ont permis
a beaucoup de monde de prendre connaissance du phénomene
deepfake en Belgique, et ¢ca n’est pas plus mal. On a pu voir éga-

lement quantité de photos de quidams, sur lesquelles ils s’étaient
transformés en rockeur, en viking, en personnage de série culte
ou en train de faire un selfie avec Albert Einstein. Des applications
plutét ludiques de maniére générale et essentiellement de pho-
tos. Car des sites nous proposent de créer nos deepfakes quasi
en direct, comme Deep-Fake.ai qui nous annonce « Deep-Fake.ai
propose deux fonctionnalités intéressantes : 'image deepfake et la
vidéo deepfake. Alors que la fonctionnalité d'image deepfake est
déja disponible, la fonctionnalité vidéo deepfake est actuellement
en préparation et sera bientét publiée. Restez a I'écoute pour cet
ajout passionnant qui permettra aux utilisateurs de créer des vidéos
deepfake réalistes et captivantes en un rien de temps ».

Nous verrons par la suite les éventuels risques que cela peut re-
présenter, notamment une fausse vidéo jointe a une fausse voix
qui peuvent tromper bien des gens inattentifs.

Certains se sont peut-étre déja amusés a chercher lequel des
deux visages proposés en photo sur www.whichfaceisreal.com
était réel. A chaque fois un des deux individus est créé de toute
piéce. « Les résultats du jeu Which Face Is Real ?, mis en ligne par
deux professeurs de l'université de Washington, Jevin West et Carl
Bergstrom, afin de tester la technologie de Nvidia, ne sont pas ras-
surants. Sur 6 millions de parties jouées par 500 000 personnes, le
taux de réussite est de 60 % dés le premier essai mais ne dépasse
pas 75 % avec de I'entrainement »
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Et ces personnes ultra réalistes fabriquées de toutes piéces grace
au GAN, peuvent désormais étre animées en vidéo. Et d’aprés
Charles Cuvelliez, ce sont les deepfakes les plus difficiles a déceler.

La technologie de pointe derriére ces vidéos, a une gamme d’ap-
plications commerciales, en particulier dans les industries créa-
tives telles que la publicité, le champ artistique ou la réalisation
de films. Les publicités et les campagnes peuvent étre plus faci-
lement doublées, les contraintes de temps des acteurs peuvent
étre réduites et les effets spéciaux peuvent étre créés plus rapi-
dement et en toute sécurité. Des campagnes de sensibilisation
peuvent également mettre en image une réalité future ou une
situation hypothétique.

Citons cette jolie initiative du musée Salvador Dali de Floride qui
a redonné vie a l'artiste espagnol sur écran pour accueillir les visi-
teurs. Le résultat est bluffant. On peut méme faire un selfie avec

lui*®. Coté belge, on n’est pas en reste. Christopher Ume, et sa so-
ciété Metaphysic, qui s’'est fait connaitre avec des deepfakes de
Tom Cruise devenues virales sur Tik Tok??, a créé 'événement en
2022 dans la célebre émission de télé crochet américaine Ame-
rica’s got Talent™. Il y a notamment fait chanter les membres du
jury sur grand écran aux cotés d’Elvis Presley, le tout via la tech-
nique deepfake ™. Le public et le jury ont adoré. Etil y a fort a parier
qu’on reverra ce style de show mélant des personna-
lités du passé a d’autres actuelles, voire méme a des
personnages tout a fait imaginaires. LUIA n’a pas fini
de nous surprendre.

st ainsi
tilisé pour
pjouter dela

Mais d’étranges déclinaisons voient également le
jour. Exemple récent, en février 2024, un article du
journal Le Monde titrait « TikTok et le business des °
récits de faits divers dopés au deepfake .. Un visage, appartenant
& une personne réelle ou fictive et animé par I'lA, vous fait de la
voyance, raconte un fait divers glauque ou un récit incroyable. Le
Monde a ainsi recensé une centaine de comptes TikTok spécialisés
dans ce format, dont certains affichent plusieurs centaines de mil-
liers d'abonnés, et des vidéos en francais, arabe, anglais, espagnol,
allemand ou italien qui cumulent parfois des millions de vues »
Le deepfake est ainsi utilisé pour ajouter de la crédibilité au récit.
Voir un criminel raconter ses horreurs parait ainsi intéresser les
amateurs du genre, méme si cela reste une initiative quelque peu
glauque.

« TikTok travaille également sur une nouvelle option qui permettrait
aux marques de déployer des influenceurs virtuels pour promouvoir
leurs articles. Ces derniers seraient en mesure de vendre les produits
via des vidéos et des diffusions en direct »**. Mais cette tendance
semble mieux acceptée par les consommateurs asiatiques qu’eu-
ropéens, pour le moment.

e deepfake

Il faut dire que des deepfakes, présentateurs de journaux télévi-
sés ou influenceurs créés de toute piece peuvent travailler vingt-
quatre heures sur vingt-quatre sans se fatiguer. La technique peut
également rendre les jeux vidéo hyperréalistes et plus immersifs.
Avoir son visage sur un héros de jeu pourfendant le mal sera cer-
tainement prisé par les amateurs. Ces personnages pourraient
méme étre transposés a nos profils sur les réseaux sociaux, don-
nant une image idéalisée de ce que nous voulons
montrer de nous.

Du cété de la mode et des achats en ligne, les débou-
chés sont nombreux. Vous pouvez essayer virtuelle-
ment les articles qui vous plaisent. « Afflelou, Optic
2000 ou encore Atol offrent a leurs clients la possibilité
d'essayer leurs lunettes depuis chez eux. De son cété,
I'entreprise SuitUs propose une cabine d’essayage en ligne pour les
marques de vétements. Cette technologie crée un double corporel
pour diminuer de 50% le nombre de retours lié au e-commerce »

Si les possibilités utiles sont nombreuses, nous allons nous inté-
resser a présent aux divers dangers que peuvent représenter les
hypertrucages.

Le succes des fake news sur le net a surpris par son ampleur et par
I'irrationalité de nombreuses d’entre-elles. Des réactions émotion-
nelles ont permis a certaines de faire un buzz a plusieurs millions
de vues. Avec la possibilité de créer de la vidéo et du son, beau-
coup craignent encore plus les dérives a I'échelle de la planéte,
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qu’elles soient sociétales (incitations au désordre social, influence
sur les pratiques et les pensées des citoyens), criminelles (la falsi-
fication de preuves, I'extorsion, la fraude ou encore les problemes
de droits d’auteur), sociétales (harcélement, I'intimidation). Voi-
ci les scénarios de risques possibles, certains plus réalistes que
d'autres. A chacun d’en juger.

a. Nouveaux marches et appats
du GAN

Qui dit nouvel outil, dit nouvelles possibilités. Parmi celles-ci, se
trouvent souvent des moyens de se faire de I'argent illégalement
ou d’étre tenté de flirter avec des lois inadaptées et/ou archaiques.

Pour linstant, il s’agit surtout d’amusement, en mettant par
exemple le visage de Silvester Stallone sur le corps d’Arnold
Schwarzenegger ou celui de Di Caprio sur notre propre corps.

Mais, a l'instar des fake news, on peut aisément imaginer des
deepfakes créés pour faire du clic* sur le dos de personnalités, et
donc ramener des revenus publicitaires intéressants tout en pro-
fitant d’'un bon référencement sur Google. On a ainsi vu nombre
de fake news étre bien plus rentables que des vraies dans le do-
maine politique. Des vidéos, sorties de leur contexte, ont ainsi sur-
fé sur la polarisation des débats sur les réseaux sociaux et connu
un gros succes. Pendant la campagne présidentielle américaine
de 2016, n'a-t-on pas vu Paul Horner, appelé le roi des fake news™,
avouer détester Trump, tout en propageant nombre d’absurdi-
tés a propos d’'Obama ou d’Hillary Clinton ? Son explication était
simple, pour lui les anti-Démocrates étaient ceux qui relayaient

le plus d’infos sans les vérifier””. Il produisait donc les infos qui
rapportaient et tant pis si des gens étaient assez idiots pour les
croire. Pour lui, il n’y avait pas d’intention de nuire dans ses actes.
On peut imaginer une transposition du phénomene, faux audios

et/ou vidéos a I'appui.

Drailleurs on a aussi pu voir, début 2023, dans un hypertrucage
devenu viral (10,5 millions de vues), Elon Musk avouer, face camé-
ra, s'étre drogué et expliquer étre prét a imaginer de « nouvelles
voitures spatiales » et a conquérir Mars**. C’était en fait un canular
d’'un habitué du genre, lancé sur Twitter, qui aura quand méme
fait 7,5 millions de vues. Mais combien de personnesy auront cru,
impossible de le savoir. Le plaisantin aura en tout cas fait le buzz

et un peu d’argent.

Par ailleurs, les influenceur-se's deepfakes permettent d’aller en-
core plus loin pour vendre et attirer des followers. Début 2024, 0n a
beaucoup parlé d’Adrianna Avellino, influenceuse générée par une
intelligence artificielle (IA). Elle cumulait plus de nonante-quatre
mille abonnés sur son compte. Sur son profil, un lien vers une page
Fanvue, concurrent d’Onlyfans, avec des photos d’elle dénudée,
moyennant un abonnement de cing dollars par mois. Pour ce faire,
« selon le média américain 404media, des dizaines de
vidéos dutilisatrices Instagram ont été volées sans
leur consentement et détournées pour remplacer leur
visage, par celui d’Adriana. Avec, a la clé, des millions
de likes et d'abonnés »*. Des cas qui se multiplient
avec des comptes totalisant des centaines de mil-
liers de followers et des millions de vues, « en utilisant
“presque exclusivement” du contenu volé. Selon le mé-
dia américain Manofmany, les influenceurs IA gagnent en moyenne
3.200 & 11.000 dollars sur Onlyfans ». Des deepfakes tellement bien
réalisés qu’ils sont devenus difficiles a détecter pour les followers.

Et quand ces comptes sont signalés, puis supprimés par les plate-
formes, d’autres apparaissent rapidement.

Il est a parier que, pour faire de I'argent, nombre d’idées vont en-
core voir le jour, deepfakes a I'appui.

Durant la pandémie de Covid-19, les solutions numériques aux
problémes ont explosé et, par la force des choses, la fraude en
ligne aussi. La démocratisation des deepfakes a provoqué un
boum des manipulations et des arnaques. Imaginez, par exemple,
un parent recevoir un coup de fil de son enfant en difficulté et
qui a besoin qu’on lui envoie de I'argent immédiatement. Par ail-
leurs, un militaire ou un employé pourrait-il refuser d’'obéir a I'ordre
d’un faux supérieur hiérarchique en vidéo conférence ? Lexemple,
bien que déja ancien, de Gilbert Chikli est significatif dans ce cas
de figure. En 2005-2006 I'homme s’est fait passer pour le PDG
de grandes entreprises auprés de cadres et leur demandait, par
téléphone, de lui transmettre des centaines de milliers d’euros.
Il a ainsi réussi a dérober plusieurs millions d’euros a des dizaines
de grands groupes bancaires et industriels. Appelé
«arnaque au président », la technique a fait de nom-
breux émules depuis, révolution de I'lA et imitation
de voix deepfake a I'appui. Et en mars 2019, le Wall
Street Journal annongait que des criminels avaient
utilisé pour la premiere fois un logiciel basé sur I'in-
telligence artificielle pour usurper lidentité d’un
chef de direction et exiger un transfert frauduleux
de 220000 euros®’. Début 2020, ce sont trente-cing millions de
dollars qui semblent avoir été dérobés a une banque émiratie de
Hong-Kong*'. Faux mails, faux papiers, et surtout.. fausse voix de
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directeur d’entreprise simulée par ordinateur. Plus fort encore, et
toujours a Hong-Kong, début 2024 : |e salarié d’'une grande multi-
nationale recoit un mail de son directeur financier, basé a Londres,
lui demandant d’effectuer de gros transferts. Lemployé est mé-
fiant mais sera vite rassuré par une visioconférence dans laquelle
il reconnait ses collégues et effectuera pour vingt-six millions de
dollars de transferts. On s’apercevra qu’il avait parlé a .. des ava-
tars. Les fraudeurs avaient trouvé des vidéos et des audios acces-
sibles au public via YouTube, puis utilisé les technologies deepfake
et IA pour imiter leurs voix.

On a vu pendant la pandémie le nombre d’arnaques, d’hamegon-
nages et autres usurpation d’identité se multiplier sur le net. Les
hypertrucages et I'l|A ont considérablement perfectionné leur cré-
dibilité apparente.

Le phénomeéne des brouteurs®, qui font de I'arnaque aux senti-
ments, souvent depuis I'Afrique, pourraient avoir de beaux jours
devant lui avec les deepfakes. Se faire passer pour quelgu’un
d’autre devient de plus en plus facile. Un homme inscrit dans un
CPAS hennuyer, nous expliquait récemment avoir
perdu prés de mille euros en croyant parler a une ra-
vissante jeune femme, alors qu'’il était dans une dé-
tresse affective, suite & un divorce.

e principe
lirte avec
’usurpation

Désormais les usurpations d’identité sont légions.
Des personnes se font soutirer de I'argent en pensant
avoir affaire a Florent Pagny ou a Conner Rousseau.
Deux espagnoles ont ainsi perdu 325000 euros, pensant entre-
tenir une relation privilégiée avec Brad Pitt. Les malfrats avaient
profilé et ciblé les deux femmes. lls ont heureusement été arrété
mais ce qui interpelle, c’est que « Pour trouver leurs victimes, les
cybercriminels ont étudié les réseaux sociaux des femmes. Ils ont

méme dressé un profil psychologique delles ... lls ont découvert
que les deux femmes étaient des personnes vulnérables, en état de
dépression et en manque d’affection »*. Deepfakes et profilages
rendent désormais I'arsenal des escrocs particulierement efficace
et déstabilisant.

C’est I'un des grands débats du moment. Utiliser le deepfake pour
imiter la voix, parfois avec I'image en plus, d'une chanteuse ou
d’un chanteur, en a fait bondir quelques-uns dans le monde mu-
sical. Le 14 avril 2023, on découvrait sur YouTube, TikTok et d’autres
plateformes, la chanson Heart on my sleeve, chantée par les Ca-
nadiens Drake et The Weeknd. Elle a rapidement fait le buzz le
temps d’'un week-end, « avant que les artistes concernés et leur
maison de disques, Universal Music Group, dénoncent un “fake” et
obligent les plates-formes a le retirer dare-dare. Une contrefagon
confirmée au méme moment par un faussaire anonyme, du nom
de Ghostwriter977, écrivant dans un commentaire vidéo avoir uti-
lisé lintelligence artificielle (IA) pour générer les voix
des deux vedettes. “Jai été pendant des années au-
teur anonyme payé des clopinettes pour le plus grand
profit des majors. Voici 'avenir”, narguait-il »**. Depuis,
les plagiats n'ont plus cessé, d’Angéle a Jay-Z, jusqu’a
faire revivre des chanteurs décédés comme Frank Si-
natra ou Michael Jackson. Comment gérer les droits
d’auteur d’un-e chanteur-se si sa voix et son style
sont plagiés par quiconque ? On peut éventuellement entendre le
c6té amusant de la parodie, et imaginer faire danser et chanter La
danse des canards a Taylor Swift, mais faire un gros succés sur les
réseaux avec une fausse chanson de Billie Eilish. Le principe flirte
avec l'usurpation d’identité.

Au-dela du cété divertissant, The Guardian® s’interroge sur les
conséquences de ces deepfakes pour I'industrie musicale. Car
OpenAl est loin d’étre le seul acteur a s’intéresser aux algorithmes
générateurs de musique. Google a créé en 2076 le projet Magenta,
dont le but est de mettre au point des intelligences artificielles
créatives. Spotify s’est doté d’un Creator Technology Research lab,
a l'origine de « Hello World », premier aloum composé avec une
IA. En 2023, des fans d'Oasis, fatigués d’attendre une réconcilia-
tion des freres Gallagher et une reformation du groupe, ont tout
simplement sorti eux-mémes un album intitulé Alsis (Contraction
d’Oasis et de Al) : The lost tapes, et produit a partir de mélodies
emblématiques de Liam Gallagher et de voix générées par ordina-
teur”. Les fans sont ravis mais les Gallagher peuvent-ils réclamer
des droits d’auteur sur cette imitation, respectueuse du travail
des deux freres ennemis ?

Et puis, si les stars ont les moyens de lancer des poursuites judi-
ciaires, les artistes moins connus ne risquent-ils pas de se faire
plagier facilement ? Sera-t-il encore judicieux de mettre sa ma-
quette ou son morceau en ligne pour se faire connaitre sans ris-
quer de se la faire voler ?

Aujourd’hui, avec I'lA Uberduck, vous choisissez la voix d’une star
de la musique puis vous saisissez le texte qu’elle doit prononcer
et le tour est joué. Il faut juste promettre que ¢a ne sera pas utilisé
a des fins commerciales.

Aterme, chacun pourrait se créer sa, voire ses, propre's chanson's.
Ou I'lA pourrait carrément vous créer une chanson personnali-
sée en fonction de votre humeur, ce qui est désormais réaliste
au vu des masses de données de plus en plus disponibles pour
alimenter les algorithmes d’apprentissages ? Les possibilités sont
tellement vertigineuses, qu'il est difficile d’anticiper les réactions
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et acceptations du public, auxquelles s’adaptera inévitablement

I'industrie et la technologie IA. Il faudra légiférer en conséquence

mais ga ne sera pas simple au vu des évolutions permanentes.

En 2021 était lancé le Métavers de Mark Zuckerberg, qui nous avait
imaginé un monde virtuel avec des avatars et une économie pa-
rallele ou on pouvait s’acheter une maison ou des NFT (ceuvres
virtuelles), se faire de nouveaux amis et épater la galerie a grand
renfort de bitcoins. Mais ce concept élaboré en 1992 par Neal Ste-
phenson, dans le roman de science-fiction Le Samourai virtuel, un
livre culte pour les entrepreneurs de la Silicon Valley, fut un flop re-
tentissant pour Mark Zuckerberg. Cela dit, a ce jour, plusieurs cen-
taines de métavers peuvent déja étre recensés et les plus grands
(Roblox, Second Life, Zepeto, Minecraft, Fortnite) regroupent des
millions d’utilisateurs.

Le concept est aussi vague que fourre-tout. Le rapport intermi-
nistériel frangais de la mission sur le développement des mé-
tavers, publié en octobre 2022, définit ce dernier comme « un
service en ligne donnant accés a des simulations d’espaces 3D en
temps réel, partagées et persistantes, dans lesquelles on peut vivre
ensemble des expériences immersives ». Malgré I'échec de Meta,
I'idée persiste et de nombreuses entreprises comme Microsoft,
Amazon ou Google investissent dans le concept. Un rapport ré-
cent du cabinet McKinsey évalue a cing mille milliards de dollars
le marché du métavers a I'horizon 2030, soit I'équivalent de la
troisieme économie mondiale derriere les Etats-Unis et la Chine.
Les investissements sont évalués a plus de cent vingt milliards
de dollars. Le projet métavers dépasse les ambitions d’une seule
entreprise, aussi grande soit-elle .. de grandes marques, comme

« Nike, Balenciaga ou Louis Vuitton se sont positionnées dans ces
espaces virtuels »**. De son c6té Mark Zuckerberg n’envisage pas
le Métavers rentable avant 2030.

Ces projets permettraient de créer une économie paralléle, en
bitcoins, difficile & surveiller pour les Etats, et de se créer une vie
parallele « plus fun » dans laquelle les deepfakes et I'A auraient
une grande place a jouer. Une belle opportunité pour se faire
connaitre, que 'on soit une grande marque ou un artiste inconnu.
D’autres y voient carrément I'avenir du télétravail

En tout cas, le concept ne séduit pas encore beau-

nu voire flou.

uelles, au

y

Mais n’est-il pas plus simple de jouer a un jeu vidéo & etr“n?nt
une vie so-

immersif avec un casque de réalité virtuelle ? D’au-
tant que ces mondes paralléles du Métavers risquent
d’augmenter un peu plus la dépendance a ces vies virtuelles, au
détriment d’une vie sociale et d’une économie locale. Sans comp-
ter que la plongée dans ces univers trop parfaits peut entrainer
déception, voire dégolt de son physique et de sa propre per-
sonne, des dérives déja observées sur Instagram et sur TikTok

Sans parler de la perte de perceptions des expressions faciales
des autres étres humains, par exemple et de 'empathie. Dans son
fameux livre, Alone together (Seuls ensemble, LEchappée, 2015), la
chercheuse Sherry Turkle, psychologue et professeur au Massa-
chusetts Institute of Technology, constate que la connexion in-
cessante avec les robots et les ordinateurs dévore les relations

humaines en face-a-face et affaiblit 'empathie

Si le métavers devenait une réalité, il pourrait accélérer la déli-
quescence du tissu social, affaiblir lempathie humaine et nous
conduire a réver notre vie plutét que de la vivre vraiment et

) 4
a dépen-
-
coup de monde, il est d’ailleurs encore assez mécon- .ance. aces
ies vir-

rompre les liens sociaux qui sont une des bases fondamentales
de notre humanité.

LIA permet désormais, grace aux milliers de données laissées sur
le net par un proche, de faire « revivre » celui-ci aprés son déces. Le
théme de I'immortalité est un vieux fantasme et le deuil d’un étre
cher est une des choses les plus difficiles a accepter,
il suffit de voir le succés de certains voyants commu-
niguant avec les esprits. Le sujet est pernicieux car,
converser avec un aieul pour comprendre ses racines
peut étre vraiment intéressant. C'est ce que pro-
pose HereAfter Al, une société basée aux Etats-Unis
qui permet aux gens de « télécharger leurs souvenirs,
qui sont ensuite transformés en un “avatar d’histoire
de vie” avec lequel les amis et la famille peuvent communiquer »

Cette méthode permet aux gens de laisser leurs souvenirs pour
les générations futures. Mais que les datas laissées sur le net
soient représentatives de qui était la personne semble excessif.
N’oublions pas que, comme le précise Amélie Cordier, ingénieure
et maitresse de conférences en intelligence artificielle a I'Uni-
versité Lyon | : « On préte a l'intelligence artificielle des idées, des
pouvoirs, des applications qui ne sont en fait ni plus ni moins que
des désirs, des veeux d’étres humains. Le mot important dans tout
¢aq, c'est “simulation”. Avec ces intelligences artificielles génératives,
qu’on n‘avait pas jusqu’'a maintenant, effectivement, il est possible
de simuler le fait qu'une personne que I'on connaisse puisse parler.
Et I'IA permet de faire ¢a avec une qualité de simulation qui est vrai-
ment trés intéressante. Mais ce n'est ni plus ni moins la méme chose
que de se dire : “Je vais parler avec un personnage de jeu vidéo” »
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Pour le « Dr Rirsten Smith, chargée de recherche clinique & I'Univer-
sité d’Oxford, le risque est que ces avatars de défunts nous main-
tiennent accrochés au passé, nous rendent incapables daller de
'avant et de mener normalement notre vie »*“. Le danger de consé-
quences psychologiques est bien réel.

Autre maniéere de prendre ses simulations pour des réalités, en
2022, une femme de quatre-vingt-sept ans a carrément assisté a
ses propres funérailles au Royaume-Uni, grace a une startup ap-
pelée StoryFile, qui enregistre des séquences vidéo et audio avant
le déces d’'une personne. Elle les rend ensuite interactives grace
a la puissance de l'intelligence artificielle et d’un avatar hologra-
phique

Au royaume de I'lA et du deepfakes, la fantaisie humaine semble
étre un bel exemple de I'infini.

b.Enjeux de societe

Diverses associations ont aussi compris tout 'intérét des hy-
pertrucages pour des campagnes de sensibilisation dites posi-
tives.

Exemple chez nous, en mars 2020, avec un discours vidéo fictif de
Sophie Wilmés publié sur les réseaux sociaux pour relancer les ac-
tions du groupement d’activistes écologistes Extinction Rebellion.
La Premiére ministre y déclarait : « La pandémie actuelle de Co-
vid-19 plonge ses racines dans la destruction écologique mondiale
et ce sont les plus vulnérables dans nos sociétés qui sont le plus
durement frappé-e's ». Une vidéo qui a été largement diffusée sur
les médias sociaux et dans les médias main stream, sans doute

en raison de sa nouveauté et de son originalité. En effet, jamais on
n‘avait détourné la vidéo d’un ou d’une Premier-e ministre belge
via un deepfake, d’autant que le message allait plutét a 'encontre
du discours plutot libéral de celle-ci. Lobjectif a donc été atteint
pour I'association écologiste.

Ces campagnes de sensibilisation dites positives sont aussi ac-
cusées de jouer avec le feu. En octobre 2019, I'association Soli-
darité Sida a mis en ligne une vidéo du président des Etats-Unis
Donald Trump. « Le sida, c’est fini » semble déclarer
ce dernier. Mais, il s’agissait en fait d’'un acteur dont
le visage avait été numériquement modifié pour lais-
ser entrevoir la possibilité d’un « monde sans sida »,
comme I'explique Antoine de Caunes, le président

d’honneur de 'association, a la fin de la vidéo. Beau- agl'l.es. .de
coup d’internautes s’y sont cependant laissé prendre g ?nSlblIlsa'

et ont critiqué une campagne qui joue avec les li-
mites du réel a des fins de communication. Le clip a été vu 3,5
millions de fois en quelques heures et a sans doute touché son
public cible : les jeunes. Le directeur fondateur de I'association So-
lidarité Sida, Luc Barruet, préte a cette vidéo truquée « des vertus
pédagogiques, pour que les gens mesurent ce que l'on peut faire
avec les deepfakes »*°. A ses yeux, les critiques émises sur le Net,
quant au caractere « douteux » ou « dangereux » de cette fausse
vidéo dont il faut attendre la fin pour en comprendre le sens, sont
peu nombreuses en comparaison de son succes viral, précisant
que « ceux qui réagissent sur les réseaux sociaux sont toujours ceux
qui ne sont pas contents, pas ceux qui trouvent ¢ca formidable »

Le deepfake peut ainsi étre trés utile pour éveiller les consciences
sur différents sujets mais ces vidéos fabriquées peuvent se re-
tourner contre lintention de départ ou étre sorties de leur
contexte initial, en tout ou en partie. Ainsi en 2018, en Inde, une

vidéo a longtemps circulé dans tout le pays et effrayé les Indiens.
« Elle montre deux hommes a moto qui s‘approchent d’'un groupe
d’enfants qui jouent au cricket. La moto ralentit, le passager attrape
'un des enfants et ils prennent tous deux la fuite. Un procédé ra-
pide et terrifiant. Sauf que cette vidéo ne décrit en aucun cas un
fait réel. C'est méme l'opposé : ce clip fait partie d’'une campagne
de prévention contre les enlévements d'enfants, et pas en Inde,
mais au Pakistan. (..) La vidéo a circulé sur WhatsApp et dans I'Etat
du Goujarat, & l'ouest du pays, accompagné du message d'alerte
suivant, prétendument issu par la police : “un gang
de 300 enleveurs d’enfants est arrivé dans la région,
protégez vos enfants !”** ». Des dizaines de personnes
suspectées d’étre kidnappeurs ont été tabassées par
la population et de janvier a juillet 2018, une trentaine
de personnes sont mortes, lynchées par des foules.
La police a été dépassée par le phénoméne, d’autant
que linfo a été diffusée sur WhatsApp, qui est une
messagerie cryptée et donc quasiment impossible a intercepter.
Un simple détournement d’une vidéo de sensibilisation sur fond
de tension sociale aura ainsi provoqué plusieurs dizaines de morts.

Une multiplication excessive de vidéos fictives pourrait égale-
ment desservir la cause s'il n’est pas précisé systématiquement
a I'image que la vidéo est un faux. Mais cela peut étre camouflé
pour étre détourné, a I'instar de cet exemple indien.

Il est certain que le deepfake est une magnifique opportunité
pour tous de faire de la satire. Elle sera de bon ou de mauvais
golt et elle sera différemment acceptée selon son point de vue.
A linstar du deepfake qui a fait danser la princesse Leonor, hé-
ritiere d’Espagne, sur TikTok. Beaucoup y ont cru et ont ensuite
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trouvé la blague de mauvais goUt car |'utilisation de I'image de la
princesse avait été réalisée de maniére trompeuse. Il aurait mieux
valu souligner qu’il s’agissait d’un faux.

Et encore, lorsque la chaine de télévision britannique Channel 4
suscite la controverse a Noél avec une vidéo « deepfake », diffu-
sée vendredi 25 décembre, qui tourne en dérision le traditionnel
discours de la reine Elizabeth Il et le font terminer par un jerk en-
diablé de la Reine*, les sujets de Sa Majesté ont crié a l'outrage,
malgré les bonnes intentions clamées par la chaine.

A I'heure ol n'importe qui peut se prendre pour un caricaturiste
de Charlie Hebdo, nul doute que la justice de nombreux pays va
avoir fort a faire dans les prochaines années pour trancher et fixer
les limites de 'amusement et de I'lhumiliation. Enfin, si elle en re-

coit les moyens.

Au niveau judiciaire, la notion de preuve risque d’étre quelque peu
ébranlée. Ainsi, le premier cas de deepfake invoqué dans un procés
en France, I'a été par le célébre humoriste polémique Dieudonné.
Dans une vidéo, publiée le 8 avril 2020 sur YouTube puis retirée, on
le voyait critiquer vigoureusement les réquisitions d’'une magis-
trate de Nanterre, la comparant notamment aux femmes ayant
collaboré avec le régime nazi. Pour sa défense, il avait déclaré que
cette vidéo était un deepfake. « Aujourd’hui, avec les deepfake,
image n'est plus une preuve », avait plaidé son avocat David de
Stefano, demandant sa relaxe. La cour a finalement quand méme
condamné Dieudonné a trente mille euros d’'amende ne jugeant
pas cet argument crédible.

A linverse, ce faits-divers, aux Etats-Unis, qui souligne combien
le deepfake s'immisce dans toutes les sphéres de nos sociétés.
Raffaela Spone est accusée d’avoir harcelé trois ado-
lescentes, a l'aide d'images manipulées, pour leur
faire abandonner leur réle dans I'équipe locale de
cheerleading (I’équipe de supportrice) du comté de
Bucks en Pennsylvanie. La mere de famille encourait
jusqu'a un an de prison et les médias ont largement
contribué a populariser I'affaire. Aprés presqu’un an
de procédure, Matthew Weintraub, le procureur du
district du comté de Bucks a annoncé abandonner les poursuites
contre Raffaela Spone, la police ayant été incapable de fournir les
preuves d’'une quelcongque manipulation de la vidéo.

Faudra-t-il bientot prouver, de maniére irréfutable, qu’un faux est
faux et qu’un vrai est un vrai ? La justice n'a pas fini de devoir
adapter les lois a ces nouvelles technologies, en mutation per-
pétuelles.

Un outil deepfake, permettant aux utilisateurs d’animer d’an-
ciennes photos de proches, a été largement utilisé sur le site
MyHeritage, site de généalogie permettant de retrouver ses ajeux.
Au vu du succes, le site a désormais ajouté LiveStory, qui permet
d’y insérer des voix.

En télévision, Thierry Ardison propose des interviews d’artistes dé-
cédés comme Dalida ou Jean Gabin grace aux hypertrucages et
au talent de comédiens.

Ces exemples soulignent qu'on pourrait tenter de faire croire
gu’une personnalité n'est pas morte a l'aide d’une fausse vi-

rréfutable,
gqu’un faux

déo, du moins pendant quelques temps. Pourrait-on aussi faire
dire n'importe quoi au passé ? Sans aucun doute. La preuve ?
En juillet 1969, en cas d’échec tragique de la mis-
sion lunaire Apollo 11, le président américain Richard
Nixon avait prévu un discours. Des chercheurs du
Massachusetts Institute of Technology (MIT)*" en
ont fait une vidéo®. Objectif : démontrer les dan-
gers des hypertrucages, qui permettent de faire
dire a une personne des mots qu’elle n’a jamais pro-
noncés. Cette expérience montre ainsi qu’on peut
imaginer un faux discours de Nixon prétendant quArmstrong
et Aldrin n’ont jamais mis le pied sur la lune et il est fort a parier
que la vidéo serait largement partagée au regard du nombre de
sceptiques face a ce moment de I'histoire. Une enquéte IFOP
a ainsi démontré qu’en 2019, un Frangais sur dix croyait que les
Américains n‘avaient jamais marché sur la lune.

Nos sociétés ne se construisent-elles pas sur des mythes fonda-
teurs comme le fait que Charlemagne aurait inventé I'école ou
que son ami Rolland aurait été tué par des Sarrasins, alors que
c’était par des Basques. Et que dire de « Nos ancétres les Gaulois »,
idée répandue aux xix® et xx© siecles par les nationalistes francais, a
une époque ou les peuples d’Europe cherchaient a se donner une
ascendance antique, pour justifier 'existence de leur Etat-Nation.
Mais ces mythes étaient fondateurs d’un pays, d’'une population
acceptant de vivre ensemble et de croire en un récit commun, et
non d’une vague croyance partagée par des personnes éparpil-
lées aux quatre coins du monde et sans aucune cohérence exis-
tentielle.

En fait, les deepfakes risquent bien d’alimenter les prétendues
preuves des complotistes et des négationnistes de tout bord,
gu’elles soient sonores, scripturales ou visuelles.
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Au-dela de la difficulté pour les journalistes de dénouer le vrai du
faux avec l'arrivée des deepfakes et de I'l|A, comme nous le ver-
rons plus tard, les hypertrucages peuvent devenir une tentation
professionnelle pour ceux-ci. LIA est effectivement de plus en
plus utilisée par les journalistes, notamsnment pour la retranscrip-
tion ou la traduction d’interviews ou encore pour une aide a la
rédaction, a la correction des articles, au résumé ou a l'analyse de
dossiers complexes. Mais a vouloir gagner du temps, ils doivent
faire attention a la limite, parfois fragile, entre « les super assis-
tants » et la manipulation.

En Belgique des journalistes débattent sur le sujet. Selon Yves
Thiran, journaliste et membre d’'un groupe de réflexion sur ces
nouvelles technologies au sein de la RTBF, interrogé par Martin
Bilterijs : « C’est tout ce qui est la production de contenus. Que ce
soit du contenu sous forme de texte, d’'image ou de vidéo. A la RTBF,
on s‘abstient pour l'instant. Mais on voit bien que d'autres médias
ont déja commencé, notamment quand il s‘agit d'illustrer un article
sur un site web et qu’il n'y a pas 'image de I'événement. Tradition-
nellement, on utilise des images prétextes, mais la on demande &
l'ordinateur de fabriquer 'image. C’est une des questions qu’on se
pose : doit-on ou pas s’‘autoriser ce genre de productions ?... Un site
américain a d'ailleurs dénombré “49 médias désormais entierement
automatisés” Des sites qui générent des articles entiérement créés
par l'intelligence artificielle. Ce sont “des médias de niche pas en-
core de grands médias”, précise Yves Thiran

Par ailleurs, le choix d’une image réelle, pour illustrer un article,
reste un choix rédactionnel, en fonction d’'une volonté de sensa-

tionnalisme par exemple. Mais créer une image en fonction de ce

gu’on connait d’'un événement peut devenir beaucoup trop sub-
jectif.

Il est également difficile de reconnaitre une photo hyper truquée,
méme pour des professionnels. On se rappelle de cette photo qui
avait gagné le prix du Sony World Photography Awards en 2023,
avant que l'artiste ne révele qu’il s’agissait d’'un deep-
fake®. Les journalistes doivent garder la capacité de
ne pas étre trompés par des images qui leurs seraient
envoyées par de faux témoins d’un événement.

Mais n'oublions pas ce que nous entendons en ate-
lier d’éducation permanente ou en formation. Les
participants nous révélent préférer les articles courts
et faciles a comprendre, voire méme ne sélectionner que les
bonnes nouvelles. Linfo tend a devenir irréversiblement un pro-
duit de consommation comme un autre pour de plus en plus de
citoyens. Pourtant I'actualité est souvent complexe et nuancée
et ne peut étre une simple distraction. Les journalistes ont sans
doute une carte a jouer en restant gages de qualité et de véri-
fication des faits. Gageons qu’on leur en laisse les moyens car il
est difficile d’imaginer que I'lA puisse complétement remplacer
un journaliste, avec son talent de plume, sa créativité, son recul,
son expérience, son humour, sa perception de la vérité, sa probité,
son éthique, et tout ce qui fait 'ame d’un étre pensant neutre et
indépendant.

En matiére de harcélement, les deepfakes sont malheureusement
plus efficaces quailleurs, surtout envers les femmes. « D'aprés un
rapport de I'entreprise hollandaise de cybersécurité Deeptrace Lab,

sur les 14.000 vidéos hypertruquées mises en ligne en 2019, 96%
d’entre elles étaient a caractére pornographique... De nombreuses
célébrités comme Billie Eilish, Emma Watson ou encore® d’'autres
streameuses de la plateforme Twitch en ont été les victimes. Car
I'autre constat alarmant de Deeptrace Lab est que le deepfake por-
nographique cible exclusivement des femmes. Les deepfakes non
pornographiques analysés sur YouTube contenaient,
quant & eux, une majorité de sujets masculins »

Et pour les femmes, cela est souvent dévastateur.

En Belgique, nous sommes loin d’étre a 'abri car les
exemples se multiplient. Fin 2023, Julia, vingt-et-un
ans, étudiante belge en marketing et mannequin
semi-professionnelle, recoit des photos d’elle nue,
pour lesquelles elle n’a jamais posé. Les photos sont tellement
bien faites qu’elle est abasourdie : « J'avais déja entendu parler des
deepfakes et des deepnudes (...) Mais je n'en avais pas conscience
plus que ¢a avant que ¢a ne m’arrive & moi. C’était un événement
un peu anecdotique qui se passait dans la vie des autres, mais qui
ne se passerait pas dans la mienne »“. La jeune femme dépose
plainte au commissariat. Il est vrai que des lois peuvent étre invo-
quées,comme celles sur le voyeurisme et la diffusion non consen-
tie, ou comme la directive européenne sur les violences faites aux
fernmes®. Mais on prévient Julia « que le “parquet est débordé” et
quil y a “trés peu de chances” que sa plainte aboutisse »“. Autre
exemple, a la méme époque, c’est Céline Van Ouytsel, miss Bel-
gique 2020 qui en était victime : « Je savais que cela se faisait
parfois avec des stars de Hollywood trés célébres, mais je n‘aurais
jamais pensé que cela puisse m’arriver un jour. Comme quoi, cela
peut arriver a n'importe qui... »

Aucune femme publique n’est a I'abri. C’est par exemple arrivé a la
célébre influenceuse francaise Léna Situation. Elle explique : « Ils
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ont mis un screen du vlog™ et le reste du corps ne m’appartient pas.
Etil y a tellement de meufs sur internet qui vivent ¢a. C'est vraiment
dégueulasse. Ca fait longtemps que je n‘ai pas eu un moment que
Jj'ai kiffé en tapant mon nom sur les réseaux sociaux. De bon matin,
voir ma téte sur un corps nu ?! »’*. Février 2023, dans
un direct diffusé le 2 février dernier sur la plateforme
Twitch, QTCinderella, une streameuse (une joueuse
qui transmet et commente ses parties de jeux vidéo X és ,!es
en direct) américaine de vingt-huit ans, revient en e ats
larmes sur le deepfake a caractére pornographique
dont elle a été victime : « C’est a ca que ressemble la
douleur. Voila ce que cela fait de se sentir violée, abusée
et de se voir nue contre sa volonté partout sur internet »”*. Une vic-
time australienne, va également déclarer a Euronews « C'est une
condamnation a vie ... Elle peut détruire la vie des gens, leurs moyens
de subsistance, leur employabilité, leurs relations interpersonnelles,
leurs relations amoureuses. Et il y a trés, trés peu de choses que I'on
puisse faire une fois que quelqu’un est pris pour cible ».

Il'y a, d’ailleurs, fort a parier que des cas de chantages risquent de
se multiplier pour un certain nombre de quidams. Combien préfé-
reront payer cent, deux cents voire trois cents euros plutot que de
voir circuler sur le net des deep nudes ou deep porns ?

Ironie supplémentaire, les deep nudes d’hommes sont non seu-
lement rares, mais ils sont également de moindre qualité. « Les
algorithmes sont entrainés spécifiquement sur le corps des femmes
.. Cela révéle une inégalité plus profonde entre les sexes, un manque
de respect pour les femmes et la violence sexuelle dans la société.
La technologie ne fait qu'encourager I'objectivation des femmes.
De plus, il ne s‘agit pas toujours de satisfaire un fantasme. Une
fausse vidéo porno peut aussi étre utilisée pour réduire les femmes
au silence »™. Déja, en 2018, I'histoire vécue en Inde par Rana

‘oublions

ollatéraux

Ayyub, a fait froid dans le dos des femmmes engagées en politique
indienne. Cette journaliste d’investigation a été la victime d’une
vidéo « deepfake » a caractere pornographique qui a circulé sur les
réseaux sociaux, notamment grace a I'aide d’hommes politiques
d’aprés une de ses sources. Trés vite, elle recoit des
menaces de viol. Un tweet est diffusé sur les réseaux
sociaux avec une capture d’écran de la vidéo et son
numeéro a coteé, disant « Salut, c’est mon numéro et je
suis disponible ici ». « Les gens ont commencé a m’en-
voyer des messages WhatsApp me demandant mes
tarifs pour le sexe ». « J'ai été envoyée a I'hopital avec
des palpitations cardiaques et de I'anxiété, le médecin
m’a donné des médicaments. Mais je vomissais, ma tension arté-
rielle a monté en fléche, mon corps avait réagi si violemment au
stress », a-t-elle déclaré’. « Le pays tout entier regardait en boucle
une vidéo porno que I'on m'attribuait et j'étais tétanisée »

“Si vous étiez le pire misogyne du monde, cette techno-
logie vous permettrait de réaliser tout ce que vous vou-
lez” a déclaré Mary Anne Franks, professeur de droit a
I'Université de Miami et présidente de I'association Cy-
ber Civil Rights Initiative dont la mission est de venir en
aide aux personnes victimes d’abus sur Internet partout
dans le monde

Lhistoire de Rana Ayyub fait ainsi craindre le pire pour les femmes
qui ménent des combats politiques et/ou idéologiques a travers
le monde, notamment face a une misogynie persistante. Cela dit,
les hommes risquent de ne pas étre épargnés non plus, quand
on sait qu’une vie ou qu’une carriére politique peut dépendre
d’une vidéo, a l'instar de celle, a caractere sexuel et partagée sur
les réseaux sociaux, qui a conduit le candidat frangais Benjamin
Griveaux a renoncer a la mairie de Paris en février 2019 avant

méme que l'authenticité des images n’ait pu étre prouvée. Un
deepfake pourrait avoir cet effet.

Heureusement, des femmes sont prétes a se battre pour faire
évoluer les lois. C’est le cas de la présentatrice TV hollandaise,
Welmoed Sijtsma, qui s’est retrouvée dans un deep porn. En no-
vembre 2023, le tribunal d’Amsterdam a condamné son auteur,
un homme de trente-neuf ans, a cent quatre-vingts heures de
travaux d’intérét général avec sursis’. Son pére avait refusé de
regarder la vidéo, de peur de garder ces images en téte. Car n'ou-
blions pas les dégats collatéraux de ces images sur I'entourage
des victimes, lui aussi souvent désemparé et frustré par un sen-
timent d'impuissance face a un phénomene nouveau, violent et
excessivement intrusif.

Un tiers des éléves de la FWB serait concerné par le harcele-
ment, et un « programme-cadre » de prévention du harcelement
et d’amélioration du climat scolaire a été lancé™. Il est effecti-
vement difficile de protéger les jeunes des messages de haine,
des harcélement ou encore des images pornographiques, voire
pédopornographiques, tout comme des arnaques et des réseaux
de propagandes mensongeres. La mode depuis peu : les deep
nudes dans les écoles. En Belgique, « une dizaine de jeunes filles
de 12 & 16 ans, éléves du collége Saint-Remacle de Stavelot, ont été
victimes de deepfakes. Des garcons de leur école et d'autres éta-
blissements scolaires ont récupéré les photos qu’elles postaient sur
les réseaux sociaux. En utilisant I'intelligence artificielle, ils ont mo-
difié ces photos pour faire apparaitre ces adolescentes entiérement
nues. Les images ont ensuite été partagées sur Snapchat »*. Une
« nouvelle mode » qui tourne parfois au racket, au chantage et/
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ou au rangonnage. D’autant que ces images sont d’'une facilité
désormais déconcertante a réaliser. « Déshabillez n'importe qui,
déshabillez les filles gratuitement », c’est le slogan de I'applica-
tion ClothOff, qui a fait parler d’elle en Espagne récemment. Elle
permet aux utilisateurs « de “déshabiller” n'importe quelle personne
apparaissant dans la galerie de photos de leur téléphone. Il en colte
10 euros pour créer 25 images de nus »*'. Une application qui a don-
né des idées de chantages a quelques ados d’une école d’Almen-
dralejo, une ville du sud de I'Espagne, ou une vingtaine de jeunes
filles ont vu passer de fausses photos d’elles nues. En clair, si une
adolescente ne payait pas une petite rangon, un faux nu d'elle
était publié sur les réseaux. Un faux qui a des chances de deve-
nir viral dans leur école, & minima. Ce cas est une sextorsion mais
il peut tout a fait s’agir de revanche ou de volonté d’humiliation
d’une jeune personne. Et quand il s’agit de jeunes, voire d’enfants,
les lois y sont encore moins préparées. Dans une interview ac-
cordée a Euronews, relatant ces faits , Manuel Cancio, professeur
de droit pénal a I'Université autonome de Madrid, « souligne qu'il
existe un vide juridique car l'utilisation du visage de mineurs sur des
photographies porte atteinte a leur vie privée, mais lorsqu'’il s’‘agit
de crimes dans lesquels des images intimes sont diffusées, c'est
image dans son ensemble qui porte atteinte a la vie privée »** mais
« Comme elle est générée par deepfake, la vie privée de la personne
en question n'est pas affectée. Leffet qu’elle produit (sur la victime)
peut étre trés similaire a celui d’'une vraie photo de nu, mais la loi
est en retard », ajoute-t-il. La loi, espagnole en 'occurrence, est en
retard, une phrase qu’on a pas fini d’entendre. Ce cas de chantage
entre ados, nous apprend également que la plus jeune des vic-
times n'avait que onze ans et combien la maniére de qualifier les
faits ne fait pas I'unanimité parmi les avocats : « il peut s’agir de
pédopornographie, de crimes contre l'intégrité morale ou de distri-
bution d’images a contenu sexuel non consensuel »

L’année derniére, Child Focus a ouvert pour la premiére fois un
certain nombre de dossiers sur les deep nudes. « Laugmentation
du phénomeéne nous inquiéte, déclare Niels Van Paemel, conseiller
politique. Grace & notre service d’assistance téléphonique, nous re-
cevons de plus en plus de questions de la part de jeunes sur des
images truquées, qui se sont effectivement retrouvées dans les
écoles. Cest le point de basculement que nous redoutions. Les
deepnudes sont au carrefour du genre, de la cyberintimidation, de
I'exposition (NDLR: diffusion numérique d'images privées sans auto-
risation dans le but de nuire ou d’humilier la personne représentée),
de I'exploitation sexuelle et de la maltraitance des enfants. Tout y
est réuni »

Nous le verrons plus loin des solutions existent mais sont com-
plexes a mettre en place.

c. Nouvelles armes de persua-
sion massives

Les attaques et discréditations politiques se multiplient déja
dans le monde. On a vu passer une vidéo de Mauricio Macri, pré-
sident argentin de 2015 a 2019, avec le visage d’Adolf Hitler® ou
un faux d’Inés Arrimadas, membre du Parlement de la Catalogne,
superposé sur une vidéo pornographique. Est-ce une déclinaison
moderne de la caricature ? Non, car on joue ici sur un hyper réa-
lisme avec lequel un dessin n’essaie pas de rivaliser. En revanche
pourrait-on présenter la vidéo de M. Macri comme de la satire ?
En mai 1968 ne voyait-on pas une affiche présenter A. Hitler der-

riere le masque de Charles De Gaulle ? Il s’agirait ici d’une opinion

politique tandis que la vidéo d’Inés Arrimadas ne peut étre consi-
dérée comme telle.

Ou mettre la limite ?

En mai 2019 un « deepfake » peu sophistiqué, plutét appelé
cheapfake (un faux « bon marché »), avait fait parler de lui aux
Etats-Unis. On y voyait la présidente de la Chambre des représen-
tants américaine, et farouche opposante a Donald Trump, Nan-
cy Pelosi parler avec un phrasé hésitant qui donnait I'impression
gu’elle était passablement éméchée, droguée, malade, voire hé-
bétée. Une vidéo qui a eu le temps d’étre partagée trois millions
de fois avant que le Washington Post n’ait le temps de comparer
la vidéo avec I'original et de constater que les images avaient sim-
plement été ralenties de 25%. Méme Rudy Giuliani, le propre avo-
cat du président Trump, avait eu le temps de la partager. Cela
permet de souligner I'importance du « biais de confirmation »
dans le phénoméne des partages de vidéos truquées, méme de
fagon grossiére : lorsqu’une vidéo semble prouver quelque chose
a laquelle ils croient déja, les internautes penseront plus volon-
tiers que la vidéo est réelle, ou n’en auront cure, et la partageront.
Quand bien méme une vidéo aurait été mise en ligne comme sa-
tire, au départ.

Mais si les deepfakes étaient plutdt rares dans les campagnes
électorales jusqu’ici, 'année 2024 a vu la moitié de la planéte aller
voter et le nombre de deepfakes politiques se multiplier.

Aux Etats-Unis, ce sont des hypertrucages audios qui ont fait par-
ler d’eux. Dés janvier, un étonnant appel automatique a été recu
par cing mille électeurs du New Hampshire. « Au bout du fil, la voix
de Joe Biden qui, dans un message préenregistré, leur déconseillait
d’aller voter aux primaires démocrates américaines du mardi 23
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janvier. “Votre vote fera la différence en novembre, pas ce mardi (...)
Voter ce mardi ne fera qu'aider les républicains & faire réélire Do-
nald Trump”. C’était un faux : la voix de Joe Biden a été imitée par
intelligence artificielle. Un deepfake politique qui a généré beau-
coup d’émoi aux Etats-Unis ». L'auteur a été découvert un mois
plus tard. Steve Kramer, consultant pour la campagne d’un rival
de Joe Biden, s’est défendu en argumentant que son initiative
avait justement pour objectif de mettre en lumiére les dangers de
I'intelligence artificielle en politique. « Cétait une fagon pour moi
de faire la différence, et ca a marché », a-t-il déclaré a NBC. « Pour

500 dollars, j'ai obtenu un effet équivalent a 5 millions de dollars »

Quelques mois plus tard c’est Elon Musk, ardent défenseur de
Donald Trump qui partageait un deepfake de la candidate démo-
crate en train de dire des choses telles que « Moi, Kamala Harris,
je suis votre candidate démocrate a la présidence parce que Joe
Biden a finalement révélé sa sénilité lors du débat » contre Donald
Trump, explique la voix générée par IA dans la vidéo. Dans cette
campagne artificielle, 'on peut entendre la fausse Kamala Har-
ris affirmer qu’elle est une « recrue de la diversité » qu'émettre la
moindre critique contre elle est « sexiste » ou « raciste » et qu’elle
ne connaissait « rien & la gestion du pays »*. La vidéo, qui arbore le
logo « Harris for President », n’a jamais été signalée par Elon Musk
comme étant générée par I'lA. Laffaire a remis au premier plan
la responsabilité des réseaux sociaux dans la diffusion de ces
contenus. Surtout que X déclare interdire « le partage de médias
synthétiques, manipulés ou hors contexte qui peuvent tromper ou
dérouter les gens et entrainer des préjudices », a I'exception des
mémes et de la satire « & condition qu'ils ne provoquent pas de
confusion significative quant a I'authenticité des médias » Méme
pour de la satire, il semble tout a fait déplacé d'utiliser une vidéo
d’une personne sans son consentement, surtout avec une vidéo
hyperréaliste.

A la veille des élections présidentielle, les autorités américaines
ont pris trés au sérieux ce genre d’affaires. Tout comme en Europe,
comme nous le verrons plus loin.

Il faut dire qu'aux Etats-Unis, des clans complotistes s’affrontent.
Les Q-Anon, sympathisants de Trump, qui croient que des person-
nalités influentes sont impliquées dans des réseaux pédophiles
internationaux, gqu’elles veulent créer un nouvel ordre mondial
dans lequel les Ftats auraient abandonné leur souveraineté au
profit de cette élite, et que seul Donald Trump pourrait les contrer,
s'il est réélu. Comme réponse a I'absurdité de cette théorie, des
sympathisants démocrates ont aussi créé une mouvance com-

plotiste appelée BlueAnon, qui s’approprie I'univers et les codes de
QAnon tout en inversant la cible. Ils entendent ainsi Lutter contre
« I'Etat profond »* qui veut « détruire la candidature du président
Biden » (de Kamala Harris désormais) et « ramener Trump au pou-
voir le 5 novembre ». Affirmant que les médias refusent de relayer
des révélations contenues dans de nouveaux documents rendus
publics, impliquant Donald Trump dans le réseau de trafic sexuel
de mineures du financier et prédateur sexuel Jeffrey Epstein.
Le tout étayé par .. une photo deepfake. Quelques incohérences
au niveau des doigts de certaines mains et de la longueur du bras
de la jeune fille de gauche ont confirmé qu’il s’agissait bien d’un

deepfake.

Image deepfake, produite par les BlueAnon afin de discréditer Donald Trump et le camp des QAnon. La guéguerre entre complotistes risque d'alimenter les réseaux sociaux en

deepfakes.
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Coté européen, a I'approche des élections de 2024, on a pu dé-
couvrir Amandine Le Pen et Léna Maréchal sur TikTok. Deux sym-
pathiques avatars sexy avec les visages rajeunis de Marine Le Pen
et celui de sa niece de Reconquéte, Marion Maréchal. Deux profils
deepfakes qui faisaient la promotion de I'extréme droite en pré-
sentant une image glamour, jeune et moderne du parti grace a de
faux contenus générés par I'lA. Tres bien faites, ces vidéos repre-
naient les codes TikTok qui plaisent a la jeune génération® : des
musiques tendances, accompagnées de chorégraphies réalisées
par des jeunes filles, bien souvent sur fond de paysages clinquants.
Le tout en mettant en avant leur plastique avantageuse et ac-
compagné de commentaire de type : « Quand le RN sera élu »,
« Moi quand je vais voter Reconquéte en juin », « La robe que je vais
porter pour la victoire de Jordan (Bardella) » ... Si 'on peut croire a
de simples comptes parodiques créés pour faire sourire les inter-
nautes, ils semblent bien avoir été créés pour les tromper et faire
la publicité du Rassemblement national aupres des jeunes utilisa-
teurs. On pouvait méme leur verser de I'argent. Les deux femmes
politiques parodiées ont réfuté tout lien avec ces comptes. Car
il est difficile de faire des liens entre ce genre de comptes et les
campagnes de partis. Voila une utilisation des deep-
fakes dans une campagne qui est simple, bon mar-
ché mais a l'efficacité difficilement quantifiable, mis
a part les trente mille abonnés chacune

Plus troublant, « En Slovaquie, en mars 2024, une
fausse conversation générée par IA mettait en scéne la
journaliste Monika Tédovd et le dirigeant du parti pro-
gressiste slovaque Michal Semecka fomentant une fraude électo-
rale. Les enregistrements diffusés sur les réseaux sociaux pourraient
avoir influencé le résultat de I'élection. Le méme mois, en Angleterre,
une soi-disant fuite sur X fait entendre Keir Starmer, le leader de I'op-
position travailliste, insultant des membres de son équipe. Et ce, le

sont moins

jour méme de 'ouverture de la conférence de son parti. Un hypertru-
cage vu plus d’'un million de fois en ligne en quelques jours »

Dans nos démocraties, le sujet des deepfakes est relativement
bien pris au sérieux, que ce soit par nos politiques ou nos journa-
listes. Les alertes sont régulierement lancées quand des photos
ou des vidéos truguées sont mises en ligne. En revanche, certains
gouvernements sont moins regardants.

Exemple avec cette utilisation beaucoup plus dérangeante, celle
du pouvoir en place au Vénézuela. L’équipe du président Ma-
duro en use et abuse. Les Vénézuéliens ont ainsi pu profiter de
deux avatars, pseudo présentateurs de journal télévisé, vantant
le renouveau de I'économie du pays. Une vision idéalisée du pro-
gramme présidentiel pour contrer les déclarations des autres mé-
dias. « Les présentateurs de House of News, Noah et Daren, ont été
sélectionné parmi plus d'une centaine de visages multiethniques
disponibles sur le software Synthesia ... Mais ce vaste catalogue hu-
main ne propose pas uniquement des journalistes comme Noah et
Daren. On peut choisir un Dave avec un look de médecin ou de cadre
supérieur, un Carlo avec des vétements de travail et un
casque et méme le pére Noél »**. La propagande chez
un dictateur n’est pas neuve, dans les années 1970
et 1980 les JT sur 'OZRT, 'Office Zairois de Radio-Té-
lévision, étaient tout a la gloire du Maréchal Mobutu.
Mais leur modernisation est bluffante, elles peuvent
étre adaptées et améliorées, et on peut les multiplier
' a l'envi pour discréditer le travail des journalistes,
cibles trés a la mode. Cela a permis également de montrer aux
Vénézuéliens de faux JT étrangers, notamment américains et
donc largement hostiles a Maduro, parlant positivement de leur
pays, deepfakes a I'appui”. De quoi ajouter de la confusion a la
confusion.

En Turquie, les élections présidentielles de mai 2023 ont été en-
tachées par des deepfakes. Un candidat de 'opposition, Muhar-
rem Ince, s'est ainsi retiré aprés avoir été la cible d’'une campagne
de dénigrement en ligne, qui comprenait notamment des images
truquées de lui avec des femmes ou au volant de voitures de luxe.
Plus étonnant encore, en plein meeting, Recep Tayyip Erdogan a
diffusé un clip de quatorze secondes, présenté comme la preuve
que son principal rival, Kemal Kiligdaroglu, « avance main dans la
main avec le groupe armé PKK »”*. Kemal Kilicdaroglu, principal rival
du président, a ensuite affirmé que des pirates étrangers, recrutés
par le camp Erdogan, préparaient des deepfakes, vidéos ou sons
manipulés grace a l'intelligence artificielle, afin de le discréditer,
ciblant principalement la Russie. Autre exemple, en 2024, le pré-
sident turc Recep Tayyip Erdogan menait « une bataille pour re-
prendre le contréle d’lstanbul lors d’élections locales trés disputées
.. Mais alors que le parti AK d’Erdogan intensifie ses efforts pour re-
prendre le contréle de Istanbul, une vidéo générée par l'intelligence
artificielle du maire sortant Ekrem Imamoglu félicitant Erdogan
pour ses réalisations a Istanbul, a circulé sur les médias sociaux ...
Les médias indépendants ont alors mis en garde contre la menace
de fausses nouvelles, car les médias traditionnels, qui sont principa-
lement sous le contréle du gouvernement™, ne vérifiaient pas I'au-
thenticité des vidéos »”". Le secteur des médias indépendants fe-
rait face a une pression des autorités turques et une grande partie
de leurs nouvelles seraient bloquées sur les médias sociaux. Une
tendance confirmée par Emma Sinclair-Webb, chercheuse princi-
pale en Turquie de Human Rights Watch : « Ce que nous avons vu,
c’est que trés, trés souvent du matériel, principalement des nouvelles
sur les médias sociaux, est supprimé et bloqué en ligne ... Il est trés
inquiétant de voir que les autorités sont prétes a réprimer la liberté
d’expression, mais les entreprises de médias sociaux elles-mémes ne
sont pas assez robustes pour résister a cette pression »**. La Turquie
est ainsi un bon exemple de guerre de récits, en période électorale,
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appuyé par des deepfakes. Mais ces derniers ne montrent une ef-
ficacité que grace aux pressions gouvernementales sur les médias
de presse et les médias sociaux. La pression sur ces derniers est
bien réelle. Exemple avec le blocage en 2023 par Elon Musk de
quatre comptes sur X, car il était effrayé par la menace du régime
de bloquer son réseau social dans tout le pays. Car Erdogan ne
plaisante pas et I'a montré en 2024, quand Instagram, pourtant
utilisé par cinquante-sept millions de Turcs, a été complétement
bloqué par les autorités qui n'ont pas donné de raison claire mais
le président avait accusé le réseau social de censurer les critiques
contre Israél et certains messages de soutien aux Palestiniens.
Il a été jusqu'a parler de « fascisme numérique ». Voila donc un
exemple de pays qui montre combien la censure de deepfakes par
les plateformes n’est pas la panacée, ces derniéres n’étant pas en
mesure de tenir téte a un régime autoritaire, a la téte d’'un juteux
marché de quatre-vingts millions d’ames.

De plus, I'efficacité de deepfakes dépend beaucoup des contextes
politiques locaux. En 2023, au Bangladesh, pays en proie a de
vastes émeutes contre le régime, des dizaines d’experts, de spé-
cialistes et autres écrivains ont été créés par I'l|A pour défendre
le bilan du gouvernement ou accuser des pays étrangers d’étre
responsables des problémes économiques du pays. Faux articles,
fausses photos. Le tout propagé par des médias nationaux. Peine
perdue, la Premiére ministre Sheikh Hasina devra démissionner

Il faut dire que cette autocrate était au pouvoir depuis quinze ans
et que, quel qu’ait pu étre sa communication, il était trop tard
pour convaincre un peuple écoeuré et révolté.

Comme le précise Danielle Citron, spécialiste des deepfakes et
professeure a la Faculté de droit de I'Université de Virginie : « La
possibilité d’'influencer le résultat d’'une élection est réelle, en parti-
culier si l'auteur est capable de programmer la diffusion de maniére

a ce qu'il y ait suffisamment de temps pour que le contenu trafi-
qué circule, mais pas assez pour que la victime puisse le démentir
efficacement - a supposer qu'’il puisse étre démenti »'"". Lefficacité
politique d’'un deepfake dépend donc non seulement du contexte
politique mais aussi du timing de sa publication et sans doute de
la maniére dont il est diffusé. L'lnde est ainsi un laboratoire pour
les deepfakes publiés en période électorale. Dans cet immense
pays, ol la désinformation est largement utilisée, et ol une grande
partie de la population est peu éduquée aux subtilités des médias
numeériques, on a pu voir « Des hommes politiques défunts ressusci-
tés pour soutenir un candidat dans le Tamil Nadu ; un dirigeant d’un
parti musulman entonnant des chants de dévotion hindous ; des
stars de Bollywood d’habitude trés discrétes, Ranveer
Singh et Aamir Khan, critiquant ouvertement le premier
ministre indien et apportant leur soutien au Congres,
le principal parti d’'opposition.. Les deepfakes (ou hy-

pertrucages), ces vidéos reproduisant a s'y méprendre g o,nges et de
désinforma-

(]
|°|.1$Pers°n' trop éloignés de leurs problemes. Cet avatar, un deep-

visages et voix et pouvant servir & propager de la dé-
sinformation, ont envahi les réseaux sociaux, comme

les fake news avaient déja marqué la campagne de
2019 »'". Plus efficace encore, un message vocal personnalisé du
président nationaliste Narendra Modi adressé a chaque électeur
en l'appelant par son nom, via WhatsApp. Lavatar du président
leur parle des avantages gouvernementaux qu'’ils ont regus et de-
mande leur vote. Le tout réalisé par I'équipe de communication
du président, sans que ce dernier n’ait a y travailler une seconde.
C’est une nouvelle méthode pour parler directement aux électeurs
via des chatbots élaborés, qui leurs fait croire qu'il les connait et
connait leurs problémes. Pour Suhasini Raj, qui a écrit un article sur
ces méthodes pour The New-York Times, « Pour avoir un apercu de
'avenir de l'intelligence artificielle dans les campagnes électorales,
regardez ce qu'il se passe en Inde »***. Car M. Modi n’est pas le seul
a utiliser ce systeme qui pourrait faire des émules dans d’autres

pays. La méthode, qui rappelle celle de Cambridge Analytica aux
USA et en Grande-Bretagne en 2016, pourrait amener a la pro-
pagation de mensonges et de désinformations personnalisés
juste pour gagner une élection. Pour Nicolas Obin, Maitre de confé-
rences a Sorbonne Université et chercheur a I'lrcam (Institut de
recherche et coordination acoustique/musique), il existe des ma-
nipulations pernicieuses, « comme la manipulation des émotions,
qui s'adresse a nos affects. Par exemple, un assistant vocal pourrait
avoir des interactions émotionnelles ou expressives et influencer nos
comportements en infléchissant nos émotions, ou en nous incitant &
acheter quelque chose, etc. En politique, un méme discours pourrait
étre adressé a chaque citoyen avec des variations de ton adapté
pour obtenir un effet optimal de persuasion »***. La on
entrerait dans la manipulation caractérisée.

En février 2022, le candidat conservateur sud-coréen,
Yoon Suk-Yeol, présentait son avatar, histoire d’attirer
les jeunes, lassés par les politiciens qu’ils estimaient

fake, répondait aux questions des citoyens sur le net
avec un langage humoristique et satirique, utilisé dans les jeux en
ligne, avec des phrases calibrées® pour devenir virales. Exemple :
« Le président Moon Jae-in et Lee Jae-myung (le candidat du par-
ti au pouvoir, ndlr) se noient. Lequel sauvez-vous? » demande un
internaute, « Je leur souhaite bonne chance d tous les deux » ré-
torque l'avatar. Des répliques faites pour devenir virales, en réali-
té données par une équipe de campagne et non par le candidat
lui-méme. Les adversaires ont eu beau reprocher au candidat de
rabaisser le niveau de la campagne, des millions de questions ont
été posées dans ce pays qui compte 'Internet le plus rapide du
monde. Dans une interview, le directeur de la campagne de l'avatar,
Baik Kyeong-hoon a déclaré : « Les mots prononcés le plus souvent
par Yoon sont mieux reproduits dans I'avatar » et « Il est inévitable
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que cette technologie soit utilisée dans de futures élections »

Et encore une fois, Internet aura été au centre d’une élection pré-
sidentielle, puisque le 10 mars dernier, Yoon Suk-yeol s'impose
dans le scrutin le plus serré de I'histoire de la Corée du Sud. Avec
une carriére politique éclair, un programme conservateur et une
personnalité controversée, il est parfois surnommé le « Donald
Trump coréen » ou K-Trump*““. Méme si le gendarme électoral de
Corée du Sud autorise les avatars de candidats a condition qu’ils
soient identifiés comme technologie deepfake et ne diffusent
pas de la désinformation, on peut encore une fois se demander,
comme pour les candidats en Inde, si on ne donne pas l'illlusion
aux citoyens que c’est le candidat qui répond directement a leurs
questions avec un langage qui n'est pas du tout le sien ? N’est-ce
pas une fausse impression de proximité avec le candidat ? D’au-
tant qu’il est qualifié de piétre orateur et surnommé « Monsieur
une gaffe par jour » Cela ouvre un autre débat : une personnalité
politique doit-elle avoir du charisme et étre bonne oratrice pour
diriger un pays, et les deepfakes ne sont-ils pas une solution a
ce probléme ? Nul doute que ces questions risquent de revenir a
I'avant plan dans divers pays du monde.

Il est clair que la guerre de I'information est I'une des composantes
de la guerre et, dans un contexte géopolitique international en
pleine restructuration ou les grandes nations comme la Chine, les
Etats-Unis, I'lran ou encore la Russie peuvent ne pas se faire de ca-
deaux, a quels types de vidéos doit-on s’attendre pour discréditer
I'adversaire ? Rappelons-nous comme Chine, Russie et Etats-Unis
se sont livrés a une bataille de propagandes acharnées quant a la
responsabilité de I'un ou de l'autre face a la pandémie de Covid-19.

En 2022, les Ukrainiens, en pleine guerre, ont pu entendre et voir
un deepfake de leur président annoncant « Je vous recommande

de déposer les armes et de retourner auprés de vos familles. Vous ne
devriez pas mourir dans cette guerre. Je vous demande de vivre, et je
compte faire de méme ! »'"". Le site de la chaine nationale Ukraine
24 avait été piraté et relayait la vidéo, comme pour lui donner plus
de crédit. Mais le gouvernement avait préalablement et largement
prévenu son armée de ce genre de risque et des alertes au fake
ont rapidement été lancées par la chaine nationale et par Meta.
Il faut également ajouter que le deepfake n’était, étonnement, pas
d’une grande qualité.

Ajoutons qu'un deepfake n'est pas souvent nécessaire pour
convaincre. Souvenons-nous gu’avant l'invention de I'nypertru-
cage, des photos satellites de prétendues armes de destruction
massive, avaient été présentées par les Etats-Unis devant le
Conseil de Sécurité de 'ONU le 5 février 2003, afin de discréditer
au maximum le régime de Saddam Hussein et de légitimer une
attaque de I'lrak. On sait que tout cela était faux.

Politiquement, les deepfakes n'ont pas encore prouvé qu'ils
étaient d'une efficacité considérable, comme beaucoup le
craignent depuis plusieurs années. Ils sont un outil supplémen-
taire de propagande et de désinformation parmi des milliers
d’autres, mais ils sont aussi trés visuels et cela ajoute a la confu-
sion. Antonin Descampe, professeur en journalisme et en innova-
tion média a 'UCLouvain, parle carrément de « désordre informa-
tionnel massif » plutdét que de désinformation. « On se retrouve
aujourd’hui dans une situation dans laquelle effectivement tout
contenu, qu’il s‘agisse de texte mais également d’audio, de vidéo,
d'image, peut potentiellement avoir été généré, éventuellement
partiellement, par une intelligence artificielle. Et donc on se retrouve
dans une situation ou le citoyen est dans un état de confusion.
Il ne sait pas si la photo a été prise véritablement ou fabriquée par
une intelligence artificielle, et cela ne lui permet pas de faire des

choix éclairés dans son environnement »***. |l est actuellement im-
possible de connaitre I'impact de toutes ces fausses informations
mais on sait qu’elles peuvent influencer un jugement, comme dé-
montré par Olivier Klein, professeur de psychologie sociale a 'ULB.
Selon son étude, « Méme une information que I'on sait fausse nous
influencera »

En revanche, ce qui nous semble étre un danger provoqué par des
deepfakes, c’est I'avenir de la preuve vidéo, audio ou autre, qui
peut étre présentée comme fausse. Ce fut déja le cas en Afrique
centrale fin 2018. Le président gabonais, Ali Bongo Ondimba, se
faisait soigner a I'étranger depuis plusieurs semaines suite a un
AVC. Son discours a la nation, prononcé le 31 décembre 2018, de-
vait rassurer la population inquiéte et faire taire toute rumeur de
déceés. Mais celle-ci fut accusée d’étre un deepfake, par ses oppo-
sants politiques, et a servi de déclencheur, une semaine plus tard,
& un coup d’Etat infructueux de 'armée gabonaise, & Libreville,
le 7 janvier 2019. La premiére tentative de coup d’Etat au Gabon
depuis 1964

En 2018, Joao Doria, le gouverneur de Sao Paulo au Brésil, marié, a
affirmé qu’une vidéo qui le montrait lors d’une orgie sexuelle était
un faux et personne n’a pu prouver de maniére concluante que ce
n’était pas le cas.

Les deepfakes posent ainsi une question trés importante : pour-
rait-on désormais discréditer toute preuve de malversation po-
litique, qu’elles soient vidéos, audios, scripturales ou autre ? Un
commentaire déplacé d'un chef d’état comme Trump lui suffirait
pour invoquer un deepfake, comme il a qualifié de fake news tout
ce qui desservait sa cause'’. Autre cas de figure, en mai 2019 le
chancelier conservateur autrichien Sebastian Kurz avait annoncé
la démission de I'ensemble des ministres d’extréme droite, a la
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suite de la diffusion d’une vidéo compromettante pour le FPO.Ony
voyait, en caméra cachée, le chef du FPO, Heinz-Christian Strache,
se dire prét a accepter des financements russes occultes*'”. Cet
Ibizagate, comme on I'a surnommé, confirme, d’une part, combien
les mandats ministériels restent fragiles face a une vidéo compro-
mettante, mais on peut désormais aussi se demander s'il sera en-
core possible a I'avenir d’utiliser comme preuve une telle vidéo vu
I'accessibilité croissante aux technologies du deepfake.

Pourra-t-on désormais croire une image de caméra de surveil-
lance souvent de moindre qualité ? Ou celle d’un témoin de vio-

lences impliquant une personnalité ou un agent de I'état ?

Nous I'avons vu, des manipulations de I'opinion par les gouverne-
ments sont également envisageables, notamment depuis I'étran-
ger. Si la Russie a clairement tenté d’influencer les élections amé-
ricaines en 2016, d’autres de ses méthodes sont moins connues.
Ainsi, un rapport*® d’experts francais souligne combien des
continents comme I'Afrique ou ’'Amérique latine, avec des langues
communes a plusieurs pays et des populations moins averties -
et néanmoins trés connectées grace a la démocratisation des
technologies de I'information et de la communication - étaient
susceptibles d’étre traversées de passions faciles a instrumentali-
ser,dont des tensions ethniques et religieuses, et un ressentiment
a I'égard des anciennes puissances coloniales. Le rapport cite le
cas du Maghreb, ou les populations sont largement exposées a la
propagande des médias russes en arabe, qui véhicule des mes-
sages anti-européens, dont elles ne sont que la cible indirecte, le
vecteur. Lobjectif est que ces populations, qui sont en lien quo-
tidien avec leurs familles et leurs proches vivant en Europe, leur
transmettent ces messages et les convainquent que les médias

européens leur mentent et que les Européens leur sont hostiles.
La propagande anti-immigration que I'on voit en Europe visant a
exciter les communautés nationalistes n’est donc qu’une face de
I'opération. Pour diviser, monter les communautés les unes contre
les autres, il faut aussi convaincre les populations
issues de Iimmigration qu’elles sont maltraitées et,
de ce point de vue, le fait de passer par des relais
en Afrique du Nord est particulierement habile***. Et

pour sa propagande, la Russie n’hésite pas a utiliser

de JT de France 24, annongant qu’Emmanuel Macron
aurait annulé sa visite en Ukraine en raison d’'un pro-  *f*

jet d’assassinat contre lui en Ukraine**. Il est a noter que les jour-
nalistes souvent traités de menteurs sont réguliérement utilisés
comme sources fiables par les complotistes pour créditer leurs

théories.

Beaucoup craignent ainsi que les deepfakes ne s’ajoutent a des
manipulations d’opinion, a l'attisement de réactions émotion-
nelles, a la création de scandales politiques pour affaiblir un gou-
vernement, voire méme a des dissensions entre deux Etats en les

cumulant a des cyberattaques.

Un article du Vice Magazine™*® souléve un aspect inquiétant d’une
campagne électorale en Inde. Le 7 février 2020, un jour avant les
élections a I’Assemblée législative a Delhi, le président du Parti
Bharatiya Janata (BJP), Manoj Tiwari, critique face caméra le bi-
lan de son adversaire politique dans trois vidéos identiques mais
chacune dans une langue différente : hindi, anglais et haryanvi, un
dialecte du nord de I'lnde. Mais seule la premiére a été réellement

prononcée par le candidat, les autres sont des deepfakes. Lun des

es “deep-
akes posi-

objectifs de I'homme politique était bien sir de cibler particulie-

rement les électeurs migrants venant d’Haryana et qui travaillent
a Dehli pour les convaincre de ne pas voter pour le ministre en

chef sortant

« La technologie Deepfake nous a aidé & intensifier les
efforts de campagne comme jamais auparavant », a
déclaré le co-responsable des médias sociaux et de

o 9 e

IfS’ Pourralt l'informatique pour BJP Delhi. Selon lui, quinze mil-
des deepfakes. On peut citer 'exemple d’une vidéo u"!rlr une
poite de Pan' des milliers de groupes WhatsApp, application ultra

lions de personnes ont vu ces vidéos diffusées via

populaire en Inde. Bien sr I'intention est de se faire
comprendre d’'un maximum de gens, en évitant les sous-titres qui
n‘auraient pu étre lus par une partie analphabéte de la popula-
tion, mais cela reste faux et laisse a penser que ce candidat, par-
lant I'haryana, est des leurs et les comprend dés lors mieux qu’un
autre qui ne parle pas cette langue. Un deepfake, méme avec le
consentement de la personne et de bonnes intentions, reste un
faux. Il doit donc étre assumé, ou a tout le moins, signalé.

D’un coté, normaliser ces « deepfakes positifs » pourrait ouvrir une
boite de pandore car I'l|A permet des traductions désormais qua-
si simultanées, et promet de banaliser le phénoméne, mais peut
aussi faire parler un avatar aux électeurs. Jusqu'ou peut-on utiliser
cette technologie pour montrer une belle image d’'un candidat
ou conforter une idéologie ? Désormais, on voit par exemple, des
fans de Trump créer leur propre réalité, notamment avec des pho-
tos « hypertruquées » de leur candidat préféré aux cété de nom-
breux Noirs-Américains, des avatars créés par I'l|A, comme pour
convaincre qu'il n'est pas si suprématiste qu’on le prétend. Alors
que devoir créer une telle photo, n’est-ce pas démontrer qu’il n’en
existe pas de réelles ?
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Gageons que les citoyen'ne's du monde entier aient le temps

d’étre mis au courant de 'existence de ces nouvelles possibilités
technologiques qui jouent sur notre perception du monde.

On pourrait imaginer des personnages, créés de toute piéce, faire
de faux témoignages. Quels seraient les réactions a chaud du pu-
blic dans une situation de crise par exemple ?

Citons I'exemple de Jenna Adams qui, de 2014 a 2017, « était une
militante pro-Trump connue », icone de l'alt-right américaine™",

citée par les grands médias (dont The Washington Post, The New
York Times, The Independent et France 24) et suivie par septante
mille comptes sur Twitter. Mais Jenna Abrams n’existait pas : son
compte était une création de I'IRA, usine a trolls basée a Saint-Pé-
tersbourg. Lintelligence artificielle rendra ces personnalités fic-
tives plus sophistiquées, moins détectables. Elles pourront don-
ner des interviews en visio-conférence, écrire des tribunes dans la

presse, avant d’étre découvertes.

Autre cas incroyable, celui d’au moins dix-neuf faux journalistes
ou faux experts en géopolitiques qui ont été publiés dans de
nombreux journaux anglophones conservateurs. Leurs articles et
éditos faisaient I'éloge des Emirats arabes unis et dénoncaient la
politique du Qatar, se montrant sceptiques envers la politique de
Facebook. Et tous ces pseudo-spécialistes... n’existaient tout sim-
plement pas. Les usurpateurs récupéraient par exemple la pho-
to d’un véritable humain et la modifiaient de maniére a ne pas
pouvoir étre retrouvés avec une recherche inversée. Dans certains
cas, les photos de profils montraient des personnes créées par
intelligence artificielle. En plus de cette fausse identité ils s’étaient
fait un faux CV sur LinkedIn et ils étaient, pour la majorité, des
contributeurs sur deux sites construits de toutes piéces : The
Arab Eye et Persia Now. Certains articles ont méme été relayés
par des personnalités comme Ryan Fournier, le cofondateur de
I'association Students for Trump, et suivi par pres d’un million de
personnes sur Twitter, ou encore la sénatrice frangaise de I'Orne,
Nathalie Goulet. L'lA va énormément faciliter et diversifier la fabri-
cation de ces pseudo preuves d’existence d’experts, de journa-
listes, de témoins...

Les hypertrucages risquent ainsi de donner de nouvelles idées de
faux témoignages aux trollers et aux partisans et idéologues de
tout poil.

En avril 2015, la police de Baltimore arréte et embarque violem-
ment le jeune afro-américain Freddie Gray qui mourra de ses bles-
sures une semaine plus tard. Sa mort conduira aux émeutes de
Baltimore de 2015. Sans parler de Georges Floyd et de Jacob Blake
en 2020 et des autres cas de violences policiéres abusives, voire
mortelles, & caractére raciste.

Dans ce genre de climat de haute tension entre communautés,
que se passerait-il si une vidéo trafiquée d’un policier tenant des
propos racistes par exemple était lancée sur les réseaux sociaux ?

Les manifestations des gilets jaunes ont été un vivier de fake news.
De tout temps les fausses informations ont attisé des émeutes
voire des révolutions a I'instar de la fameuse phrase apocryphe de
la reine de France Marie-Antoinette parlant du peuple : « lIs n'ont
pas de pain ? Eh bien qu'ils achétent de la brioche » juste avant
la Révolution francaise. Un deepfake risque ainsi d’étre un cata-
lyseur de violences en pleine tension sociale ? Et si les pouvoirs
en place venaient a souligner qu’une vidéo est fausse, seraient-ils
seulement cru par les manifestants ?

D’un point de vue politique, les partis extrémistes ont montré
qu’ils étaient capables de mettre de I'huile sur le feu pour appuyer
leurs theses. Il suffit qu’un migrant commette un crime pour que
toute la communauté, particulierement africaine et/ou musul-
mane, soit mise dans le méme sac. Exagération, manipulation,
décontextualisation ont déja été largement utilisés par ceux-ci.
La correspondante pour France 24 en Italie écrivait quelques se-
maines avant les élections européennes de 2019 : « En Italie, les
“fake news” ont eu davantage de visibilité que les “vraies” informa-
tions selon l'autorité de régulation de 'information (AGCOM) »
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Soulignant 'exemple de cette vidéo montrant soi-disant des mi-
grants en train de vandaliser une voiture de carabiniers qui a été
vue pres de dix millions de fois sur une page de soutien au leader
de la Ligue Matteo Salvini. Il s’agissait en fait d’'un extrait de film
de fiction. Les deepfakes risquent ainsi d’amener encore plus de
confusion a une confusion politique, voire envenimer une tension
sociale.

Autre danger : « l'altération discréte d’'une partie seulement d’un
contenu audio ou vidéo, un discours par exemple. Ou encore la
possibilité d’en faire un grand nombre de variations - diffuser une
vingtaine de variantes du méme discours, par exemple, pour diluer
'authentique dans la confusion »***. Multiplier les faux pour noyer
le vrai. Des deepfakes peuvent en effet étre créés a I'envi. A la
diffusion d’'une vidéo compromettante pour une personnalité X,
il serait facile d’en créer une autre en prétendant que celle-la est
la vraie. Les adeptes de M. ou Mme X seraient tentés d’en produire
méme plusieurs pour transformer l'originale en faux parmi tant
d’autres, accentué par I'effet polarisant des réseaux sociaux qui
voit souvent s’affronter les pour et les contre. De quoi en perdre
son décryptage.

En 2004, en pleine campagne présidentielle entre le démocrate
John Kerry et Georges W. Bush, une « photographie, faussement at-
tribuée a Associated Press, combinait deux images distinctes pour
donner I'impression que M. Kerry partageait une scéne lors d’'un ras-
semblement anti-guerre au début des années 1970 avec l'actrice,
Jane Fonda »***. Le but était de discréditer Kerry, ancien vétéran
du Vietnam, en le mettant en présence d’'une comédienne consi-
dérée comme traitresse a la patrie aprés son voyage de 1972 a Ha-

noi, la capitale de la République démocratique du Viét Nam d’H6
Chi Minh. Il est intéressant de constater ici que d’une part les tru-
cages font partie des campagnes depuis longtemps, méme dans
les pays démocratiques, et que d’autre part, différents opposants
a Kerry, ont affirmé que I'image originale avait été fabriquée et
que c’était I'image combinée qui était 'image réelle avant que ne
soit officiellernent démontré le trucage.

Un ou plusieurs deepfakes pourraient ainsi jeter le discrédit sur
une vraie info et une vraie information.

Beaucoup de gouvernement incitent les GAFAM a réguler les
deepfakes, les audios et vidéos mensongers. Mais comment
concilier les points de vue ? Car certaines décisions sont inévita-
blement politiques. Ce qui est acceptable aux Etats-Unis, ne I'est
pas forcément en UE ou aux Philippines. D’autant que s’il y a un
paquet d’argent a la clé, on trouvera toujours un endroit pour pro-
duire des deepfakes. Citons quelques exemples pour percevoir la
complexité des choix a effectuer par les plateformes.

Rien quaux Etats-Unis, les GAFAM ont réguliérement des choix
« politiques » a faire. Traditionnellement depuis le début de notre
siécle, les Républicains reprochent aux patrons du numérique
d’étre plutét démocrates. Juillet 2022, le service de vidéos de
Google, YouTube, a « ajouté les contenus sur 'avortement a ses
réglements sur la désinformation médicale, qui interdisent déja
les contenus faux ou trompeurs sur la COVID-19 ou les vaccins. Par
exemple, “les affirmations selon lesquelles les avortements sont trés
risqués ou causent souvent des infertilités ou des cancers’, précise
le groupe californien .. Les plateformes craignent en effet que les
informations personnelles de femmes qui ont avorté ou d’individus

qui les auraient aidées (recherches en ligne, déplacements en Uber,
etc.) ne soient retenues contre eux par les procureurs d’Etats conser-
vateurs ayant interdit I'avortement »***. Des informations de santé
publique qui sont apparues comme ouvertement démocrates
aux yeux de nombreux conservateurs.

A I'été 2022, Facebook a fait I'objet de vives critiques, aux Etats-
Unis, pour avoir « communiqué a la justice le contenu de conversa-
tions entre une mére et sa fille de 17 ans dans un dossier d’avorte-
ment illégal »***. Face a la justice, les GAFAM ne peuvent garantir
'anonymat de leurs abonnés, qui peuvent devenir hors la loi suite
a une décision de la Cour supréme.

Comment réguler universellement les différentes thématiques ?
Difficile pour les amateurs d’art d’accepter la censure d’ceuvres
d’art, comme la fameuse Origine du monde de Courbet, sous des
prétextes de pudeur voire de pudibonderie

Ou que faire quand un Donald Trump, alors président des Etats-
Unis, publiait jusqu’a vingt-deux mensonges par jour, a une pé-
riode de son mandat, selon le Washington Post, journal plutét cri-
tique a I'égard de Trump en général ? Le président a été censuré
puis exclu du réseau. Non seulement il a créé son propre réseau
social de microblogage, du Trump Media & Technology Group
(TMTG), mais cet acte a suscité nombre de critiques au pays de
la liberté d’expression. Le résultat a été le rachat de Twitter par
Elon Musk et la réhabilitation de Trump sur le réseau, qui est éga-
lement devenu entre-temps, comme souligné dans la publication
Les dangers démocratiques du numérique, le lieu d’expression de
I'extréme-droite. 2024 semble étre 'année de la question : « com-
ment mettre au pas des réseaux sociaux a la puissance démesu-
rée et utilisés par la majorité des citoyens ? ».
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Un deepfake est un faux me direz-vous, il suffit de I'indiquer. Mais
cette notion est toute relative. Penser qu’il ne peut exister qu’un
point de vue a I'échelle de la planéte, et sur tous les sujets, afin de
légiférer, semble presque illusoire. Et puis nombre de deepfakes,
risquent d’étre présentés comme de la satire, ce qu’un juge devra
apprécier. Oui mais un juge de quel pays ?

Nous le verrons, la plupart des réseaux sociaux y travaillent, méme
si d’autres beaucoup moins, comme X ou Telegram.

Le débat sur la censure du fake est loin d’étre résolu, d’autant
qu'affiner les décisions des algorithmes prend du temps et que
ceux-ci sont, en grande majorité, programmés aux Etats-Unis et
en Chine, deux pays qui n'ont pas exactement les mémes valeurs
démocratiques que la Belgique, notamment sur le respect de
certaines minorités ou des personnes précarisées. La mathémati-
cienne américaine Cathy O’Neil met en garde contre « les dangers
de certains algorithmes, aux impacts destructeurs dans la justice,
I'éducation, 'accés a I'emploi ou au crédit »***. Les algorithmes
reproduisent les inégalités sociales et leur programmation reste
trop opaque pour le monde entier””. Un algorithme n’a aucune
conscience des inégalités qu’il porte en lui, alors comment va-t-il
estimer un message a tendance raciste, sexiste ou en défaveur
des précarisés ?

Discussions et bras de fer font évoluer les débats, entre acteurs
et décideurs, mais la technologie évolue bien trop et, désormais,
on assiste a une course a I'lA planétaire et phénoménale, qui rend
une régulation encore plus urgente mais encore plus complexe.

Selon Nicolas Obin : « Par leur ultra-réalisme, il devient de plus en
plus difficile voire impossible de distinguer un vrai d'un faux. Il peut
cependant subsister des indices, comme par exemple des défor-
mations ou des incohérences de synchronisation labiale ou entre
les expressions du visage. Mais elles sont de plus en plus subtiles.
Néanmoins, toute manipulation laisse une trace caractéristique,
méme imperceptible par un étre humain. La détection de ces traces
par des IA nécessite de les retrouver et de les identifier. Le probléme
est qu'il existe une grande variété d'algorithmes de génération, ce
qui augmente considérablement la complexité pour les identifier. Et
comme l'algorithme utilisé pour la génération est inconnu lorsque
nous devons essayer d’identifier un deepfake, il devient extréme-
ment difficile de proposer une solution universelle de détection ro-
buste a toutes les formes d'attaques »

Diverses personnalités politiques misent encore sur les initia-
tives visant a renforcer I'’éducation aux médias pour cultiver un
public averti. Mais il nous semble quelque peu illusoire d’espérer
que I'éducation aux médias arrive a suivre, par exemple, les évolu-
tions de I'lA qui s’affinent chaque jour et des possibilités multiples
qu’elle offrira bientét. Sans parler des inconnues sur son fonction-
nement, qui reste flou méme pour les experts. Autant demander
aux mémes politiques d’adapter leurs lois a cette vitesse.

En Education permanente, nous tentons d’informer, d'éveil-
ler aux multiples dangers d’Internet, mais les différents pu-
blics sont loin de se passionner pour le fonctionnement du Net,
pour la logique des datas ou tout simplement pour un cookie.
Rien que la technique de 'image inversée, qui permet de re-

contextualiser I'origine d’'une photo, est excessivement peu uti-
lisée. Dans un skrolling ou chacun fait défiler les images a des
rythmes effrénés, demander de vérifier tout ce qu'on voit est
absurde. Les personnes voient une image, I'apprécient ou non,
la partagent ou non, le tout prend une demi-seconde. La plupart
du temps ils n'ont cure de leur véracité. Ce qu'ils cherchent cest
de I'’émotion, comme le joueur devant un bandit-manchot attend
de voir des piéces tomber pour vibrer quelques instants.

De plus en plus de spécialistes nous disent que la sophistication
des avancées technologiques est telle, qu’imaginer que tout ci-
toyen puisse distinguer les vraies images des fausses est illusoire.
Sam Gregory, directeur exécutif de WITNESS, une organisation
internationale a but non lucratif qui aide le public a utiliser la vi-
déo et les technologies pour protéger et défendre les droits de
I’'hnomme, explique ainsi que « Les conseils qui consistent a “repérer
les mains & six doigts’, a inspecter les erreurs visuelles sur 'image
du Pape en doudoune, a vérifier si une image suspecte cligne des
yeux ou a écouter trés attentivement le son dans I'espoir d’entendre
une erreur ne sont pas suffisants et ne sont d’‘aucune utilité a long
terme, ni méme & moyen terme ... C'est pourquoi il est urgent de
mettre en place une législation ciblée, des techniques dynamiques
relatives a la provenance et & la divulgation, ainsi que des outils de
détection des dommages potentiels, afin de faire face aux menaces
croissantes. Ces mesures doivent s‘accompagner d’efforts de colla-
boration de la part de 'industrie des technologies, de la société civile
et des décideurs politiques. Comme toujours, les parlements joue-
ront un réle essentiel pour mettre tous les acteurs sur la méme lon-
gueur d’'onde »**?.En 2023, la RTBF a proposé un jeu ou il fallait dire,
parmi vingt photos, si elles avaient été générées par I'lA ou non.
Sur les cing ou six personnes qui l'ont testé au bureau, aucun n’a
fait plus que 16/20, malgré une concentration bien plus appuyée
que lors d’un scrolling sur Instagram
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Depuis les ingérences russes dans les élections américaines de
2016, le monde plonge inexorablement dans I'ére de la cyber-
guerre'**. Et le Pentagone, comme I'UE, se montrent trés inquiets
face aux deepfakes alors méme que les opérations militaires se
digitalisent aussi**. Le Colonel américain Liam Collins citait ainsi
diverses techniques modernes de guerre de I'information opérées
par les Russes. Par exemple des attaques personnalisées envers
des militaires en opération, comme ce fut le cas en Ukraine, déja
en 2015, ol le Kremlin envoyait des SMS aux soldats ukrainiens
« visant & altérer leur moral ou leur cohésion, leur signifiant par
exemple qu'ils étaient “encerclés et abandonnés”. Puis, quelques
minutes plus tard, leurs familles recevaient un message leur an-
nongant la mort de leur fils, leur frére ou leur pére, tué par I'enne-
mi - ce qui suscitait généralement des appels des familles vers les
soldats, et permettait, par la concentration de signaux, de détecter
leur localisation pour ensuite les bombarder »***. Au vu de ce type
de technique, on pourrait se demander comment un soldat ré-
agirait sur le terrain a une vidéo truquée de sa famille ou répon-
drait a un faux ordre donné par un supérieur via un deepfake au-
dio ou vidéo ? D’autant que I'armée se digitalise de plus en plus.
Début 2019 déja, « Le directeur du Renseignement américain, Dan
Coats, a déclaré devant le Congrés, s’attendre & ce que des puis-
sances étrangéres hostiles “militarisent des deepfakes” contre les
Etats-Unis et leurs alliés, afin de semer chez eux le doute et la dis-
corde »'**. agence de recherche du Pentagone, la Darpa, (Defense
Advanced Research Projects Agency)'*, collabore avec plusieurs
des plus grandes institutions de recherche des Etats-Unis afin de

prendre de 'avance sur les dérives graves possibles. Exemple a
I’Université du Colorado de Denver, ol des chercheurs travaillent
sur le programme de la DARPA pour créer des deepfakes convain-
cants. Ceux-ci seront ensuite utilisés par d’autres chercheurs qui
développent des technologies pour détecter ce qui est réel et ce
qui est faux'*“. Ce ping-pong entre chercheurs permet de suivre
les évolutions technologiques et de tenter de devancer toute per-
sonne mal intentionnée.

Politiciens, journalistes et experts ne cessent de s'inquiéter du
phénomene. En février 2024, des experts en intelligence artifi-
cielle, dont des sommités belges'*’, et des patrons d’industrie ont
signé une lettre ouverte'* appelant a plus de réglementation au-
tour de la création de deepfakes, citant les risques potentiels pour
la société. La lettre a été rédigée par Andrew Critch, chercheur en
IA a UC Berkeley. Nous allons en grande partie I'évoquer dans ce
chapitre car elle illustre parfaitement les craintes et les proposi-
tions des experts de la question.

Selon eux, « Les nouvelles lois devraient :

complétement criminaliser la pornographie enfantine deep-
fake, méme lorsque seuls des enfants fictifs sont représentés ;
établir des sanctions pénales pour quiconque crée ou facilite
sciemment la propagation de deepfakes nuisibles ;

exiger des développeurs de logiciels et des distributeurs que
leurs produits audio et visuels interdisent de créer des deep-
fakes nuisibles, et d’étre tenus responsables si leurs mesures
préventives sont trop facilement contournées.

Si elles sont congues a bon escient, ces lois pourraient nourrir des
entreprises socialement responsables et n’auraient pas besoin
d'étre excessivement lourdes ».

En effet, tout va beaucoup trop vite. Demander a nos sociétés de
fonctionner aussi rapidement que I'lA est une illusion et est peine
perdue. Il faut absolument instaurer des garde-fous. Nous I'avons
vu, aujourd’hui, les « deepfakes » concernent souvent I'imagerie
sexuelle, la fraude ou la désinformation politique. Il y a urgence en
ce qui concerne les deepporns, notamment la pédopornographie.

La lettre des experts fait référence a différentes études aux
chiffres édifiants.

’étude d’'une association américaine d’experts en sécurité en
ligne, SecurityHero***, obtient des résultats interpellant. Morceaux
choisis :
Le nombre total de vidéos en ligne en 2023 est 95820, re-
présentant une augmentation de 550 % par rapport a 2019.
Et rien qu’entre 2022 et 2023, la quantité de pornographie
deepfake créée a augmenté de 464 %.
La pornographie représente 98 % de toutes les vidéos deep-
fake en ligne.
99% des personnes ciblées dans la pornographie deepfake
sont des femmes. 58 % sont des chanteuses, 33% sont des
actrices.
Il faut désormais moins de vingt-cing minutes et zéro euros
pour créer une vidéo pornographique de soixante secondes
de quiconque, en utilisant une seule image nette de son vi-
sage.
48 % des hommes américains interrogés ont vu de la porno-
graphie deepfake au moins une fois. Et 74 % des utilisateurs
de pornographie deepfake ne se sentent pas coupables a ce
sujet. 20% des participants a I'enquéte ont envisagé d’ap-
prendre a créer une pornographie deepfake.
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Sept des dix plus grands sites pornographiques hébergent
des deepfakes.
Parmi les dix plus gros sites Web dédiés a la pornographie
deepfake, les vues vidéo cumulatives totalisent un nombre
de 303640 207.

Enfin, I'étude souligne deux facteurs importants qui ont joué un
role central dans I'explosion des deepfakes : la montée en puis-
sance des Réseaux Génératifs Adversaires (GAN) et la disponibili-
té croissante d’outils, de logiciels et de communautés pour leurs
créations. Les outils et logiciels sont désormais accompagnés
d'interfaces graphiques intuitives et plus accessibles. Le nombre
d’outils conviviaux rendant la génération de contenu deepfake
plus accessible est en augmentation, I'étude en a repéré pas
moins de quarante-deux, destinés a un large éventail d’utilisa-
teurs.

Autres chiffres instructifs : Les chanteurs et actrices sud-coréens
constituent 53 % des personnes représentées dans la pornogra-
phie deepfake au monde. C’est le groupe le plus souvent ciblé.
Suivent les Etats-Unis avec 20%, le Japon : 10 %, 'Angleterre : 6 %,
la Chine : 3%, I'lnde : 2%, Taiwan : 2%, Israél : 1%, Autres : 4 %.
Cette diversité géographique souligne combien la prise de déci-
sion doit étre globale et concertée.

Chez nous, le site deepfuck.com présente un choix de vedettes,

au visage incrusté dans des scénes pornographiques. Il est spé-
cialement dédié a ce genre de vidéos manipulées.

Autre étude intéressante, celle d’Onfido, une société de lutte

contre la fraude qui remet un rapport sur la fraude en matiére
d’identité chaque année depuis 2019. Quelques éléments de celui
de 2024
71 Millions de personnes sont victimes de cybercrimes glo-
balement chaque année.
20% des Européens ont été victimes de vols d’identité de
2022 & 2024, sur la base des recherches de la Commission
européenne.
Un Américain sur trois a été victime de fraude d’identité.
La fraude coUte a peu pres six milliards de dollars de dom-
mages-intéréts a '’économie mondiale, chaque année.

Cette étude montre I'explosion de I'utilisation des deepfakes dans
la cybercriminalité. Et elle ne risque pas de s’arréter la au vu des
ce gqu'elle rapporte. D’autant que jusqu’ici, on pouvait encore se
rabattre sur la biométrie pour lutter contre la fraude, « mais la
facilité d’'acces a I'lA générative et aux applications d’échange de
visages a créé une nouvelle voie pour les fraudeurs ».

Nous avons déja évoqué ce chapitre, notamment avec les faux
coups de fil de Joe Biden, les deepfake sur Kamala Harris partagé
par Elon Musk ou encore les exemples indiens, turcs ou bangla-
dais. C’est également un aspect qui inquiéte fortement les experts
mais, a ce jour, ils n'ont pas encore démontré qu’ils pouvaient faire
basculer une élection. Difficile pour nous-méme de savoir parfois
ce qui a influencé notre vote. Cela peut étre la phrase d’un voisin,
une info de presse, une image a la télé ou un deepfake. D’autant
que les personnalités politiques sont tres réactives lorsqu’il s’agit
de dénoncer la diffusion d’'un deepfake politique. C’est sans doute
le type de fake news le plus surveillé au monde par ces derniers.

En revanche, ces outils utilisés par des dictateurs face a une po-
pulation peu éduquée aux médias peut faire bien plus de dégats.
Idem dans des pays fracturés, comme le sont les Etats-Unis
actuellement, ou les deepfakes peuvent conforter un camp ou
I'autre et renforcer les extrémismes. En revanche leur impact sur
les électeurs indécis n’a jamais été mesuré clairement.

Dans leur lettre ouverte, ces experts déclarent a raison que « Pour
qgu’une société moderne fonctionne, les gens doivent avoir acceés a
des informations crédibles et authentiques. Induire le public en er-
reur en utilisant I'lA devrait étre réglementé et appliqué par des lois
spécifiques et formalisées. Il devient de plus en plus difficile de sa-
voir ce qui est réel sur Internet, et des lignes doivent étre tracées pour
protéger notre capacité & reconnaitre de vrais étres humains »
Mais les chercheurs Simon, Altay et Mercier, relativisent en sou-
lignant que les sources d’information traditionnelles continuent
d’occuper le haut du pavé et que les médias traditionnels restent
la référence pour s'informer. Selon eux, le « public qui s'informe &
partir de médias alternatifs et qui “consomme” des fausses infor-
mations est déja abreuvé de telles sources et ne recherche pas tant
une information précise que des informations qui confirment leurs
idées, fondées sur une méfiance généralisée vis-a-vis des politiques
et des médias »'**. Il est vrai que quand Trump dit, en plein débat
télévisé, contre Kamala Harris, que les immigrés envahissent nos
villes, encouragés par les Démocrates qui les font venir pour les
faire voter pour eux, ajoutant qu’ils mangent nos chiens et nos
chats domestiques, il cherche essentiellement a conforter les
complotistes et les anti-systeme.
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Une photo truquée d’'un meeting imaginaire de Kamala Harris, partagé par Donald Trump
sur le réseau X.

Mais, au vu de l'augmentation exponentielle des deepfakes et
de leur facilité de manipulation, on peut imaginer une explosion
d’hypertrucages plus crédibles avec, par exemple, trois quarts de
vrai et un quart de petits mensonges. Les fakes news les plus effi-
caces ont souvent utilisé une part de vrai. Dans ce cas, le mélange
des genres risque de créer de la confusion malgré tout. En effet,
en scrollant sur son réseau social, une personne peut voir défiler
du vrai ou du faux ou les deux mélangés, sans prendre le temps
de faire la part des choses. Démultiplier et décliner a I'infini le fake,
a notre sens, c’est donner plus d’armes a la perte de repéres in-
formatifs.

En revanche, ce qui semble faire consensus, c’est la multiplication
de deep propagande depuis I'étranger pour créer la confusion et
entretenir la méfiance des citoyens d’'un pays envers leurs pou-
voirs politiques, juridiques ou médiatiques. Chine, Iran et Russie
sont particulierement actifs dans ce domaine. Sans parler des

Evangélistes américains (91 millions de pratiquants aux USA'*),
grands défenseurs du créationnisme, d’'un Donald Trump messia-
nique, voire de 'Armageddon, que plusieurs millions*** d’entre eux
voient comme le lieu du combat final entre le Bien et le Mal a la fin
du monde, lors du retour sur terre de Jésus-Christ en Israél.

« En tant que membres du public, nous nous réjouissons des exploits
de vrais artistes dans la danse, le cinéma, la magie, la musique, les
sports et le théatre. Si le divertissement diffusé devient saturé de
deepfakes, le lien entre le public et les artistes s’érodera, et les deep-
fakes remplaceront injustement les artistes dont les ceuvres ont
été utilisées, a l'origine, pour “entrainer” I'lA »**°. Le risque est pris
trés au sérieux par les industries du disque et de la vidéo, qui vont
certainement mettre des moyens importants pour défendre leurs
droits d’auteurs sur des voix et des styles musicaux.

Et que vont devenir les musiciens quand il suffit de demander a
I'lA de créer un morceau ou d’accompagner un air. Suffisamment
alimenté en prompts, I'l|A pourrait largement les remplacer, sans
pour autant se substituer a la créativité ressentie d’un artiste. Aux
Etats-Unis déja, on tente de légiférer comme avec le No Fakes
Act, visant a créer une loi fédérale pour protéger les acteurs, les
musiciens et les autres artistes contre des répliques numériques
non autorisées de leur visage ou de leur voix. « Le projet de loi pré-
voit une exception pour l'utilisation de copies numériques a des fins
de parodie, de satire et de critique. Il exclut également les activi-
tés commerciales telles que les publicités, pour autant qu’il s‘agisse
d’informations, d’'un documentaire ou d’une parodie »

Autre grand probléme, le dévoiement pornographique des images
de célébrités qui peut étre un frein a I'exposition publique des ar-

tistes. Nous I'avons vu, la Corée du Sud est au coeur du phéno-
méne. En 2024, « d'importants labels de K-pop, JYP Entertainment
et ADOR, qui gérent notamment les groupes Twice et NewsJeans,
ont annoncé vouloir lancer des actions en justice pour protéger leurs
artistes. Mais peu d’affaires aboutissent : entre 2021 et juillet 2024,
793 délits liés aux “deepfakes” ont été signalés, mais seulement
seize personnes ont été arrétées et poursuivies, selon les données
de la police »**". Et nous ne parlons ici que de la Corée du Sud.

ATheure actuelle, il est en effet, difficile d’imaginer des poursuites
efficaces contre ce genre de crimes, puisque réalisables depuis
I'étranger, sans avoir besoin d’énormes moyens matériels et ju-
ridiques. On ne peut imaginer que la censure des grandes plate-
formes pour freiner leur succés, mais il se trouvera toujours un site
pour les accueillir.

La piste la plus répandue est celle d’'un marquage numérique, une
sorte de tatouage des images, indiquant qu’elles ont été fabri-
quées par une A, Selon la lettre, « il est possible pour les caméras
de générer des sceaux numériques infalsifiables sur des photogra-
phies et des vidéos non modifiées du monde réel, en utilisant des
techniques de signature cryptographique similaires aux certificats
de sites web et aux identifiants de connexion. S'ils étaient utilisés a
grande échelle, ces sceaux permettraient & quiconque d’utiliser des
applications d’authentification open source pour vérifier 'authenti-
cité d’'une photo ou d’'une vidéo correctement signée. Les fabricants
d'appareils, les développeurs de logiciels et les sociétés de médias
devraient collaborer et populariser ces méthodes d’authentification
du contenu ou d’autres méthodes similaires ». Ajoutant « les lois ac-
tuelles ne ciblent et ne limitent pas de maniére adéquate la produc-
tion et la diffusion de deepfakes, et méme les exigences imposées
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aux créateurs - qui sont souvent mineurs - sont inefficaces. L'en-
semble de la chaine d'approvisionnement des “deepfakes” devrait
étre tenu pour responsable, comme c’est le cas pour les logiciels
malveillants et la pédopornographie »***. Cela dit, le marquage nu-
mérique des deepfakes est une solution proposée par les géants
du secteur mais il se trouvera toujours un site, quelque part dans
le monde, pour contourner ces lois. Dans I'état actuel des choses,
la Russie pourrait par exemple offrir un tel service aux utilisateurs
européens ou américains pour chercher ay envenimer un peu plus
les polarisations politiques et/ou idéologiques. C’est pourtant la
seule piste réellement développée par les élites actuellement.

De maniére générale, les grandes plateformes semblent accepter
les limites a la liberté d’expression en ce qui concerne les deep-
fakes images, particuliérement dans les domaines politiques et
pornographiques.
« OpenAl, la société a l'origine de l'outil de génération d’images
DALL-E, a déja supprimé le contenu explicite de ses données
et filtre les demandes de création d’images de célébrités et
d’hommes politiques.
Un autre modele d'IA populaire, Midjourney, bloque certains
mots-clés et encourage les utilisateurs & signaler les images
problématiques aux modérateurs.
TikTok a également imposé que les contenus manipulés soient
étiquetés comme faux ou altérés, et a interdit les “deepfakes”
de personnalités privées et de jeunes.
Twitch a averti que la promotion, la création ou le partage in-

tentionnels de “deepfakes” pornographiques entraineraient un
bannissement immédiat.

Parallélement, Meta, OnlyFans et Pornhub ont tous commencé
a participer a un nouvel outil “Take It Down” permettant aux
adolescents de signaler des images et des vidéos explicites
d’eux-mémes sur linternet™’. Cependant, les visages de ve-
dettes transposées sur des films pornos sont encore légion sur
un site comme Pornhub.

Google a ajusté ses algorithmes pour minimiser I'affichage
de contenus explicites et fallacieux parmi les résultats
de recherches, en particulier lorsqu'une recherche men-
tionne des noms spécifiques associés & des deepfakes.
La plateforme a aussi simplifié le processus de suppression
de contenus, particulierement pour les victimes de deepfakes,
pour qui un filtrage sera mis en place afin de réduire I'exposi-
tion de la victime.

Sensity dispose de son propre outil d'analyse des pixels et de la
structure du fichier pour détecter s'il a été modifié.

Intel a lancé un détecteur de deepfake en temps réel en 2022
qui inspecte la fagon dont la lumiére interagit avec les vais-
seaux sanguins du visage.

Les plates-formes Meta’s étiquetteront bientét le contenu gé-
néré par I'lA pour leurs utilisateurs »

Cété politique aussi les choses avancent. Le Sénat américain a,
par exemple, adopté a l>bunanimité un projet de loi fin juillet 2024,
le Disrupt Explicit Forged Images and Non-Consensual Edit Act
(DEFIANCE) Act, qui permet aux victimes de deepfakes sexuelle-
ment explicites de poursuivre au civil ceux qui ont produit ou trai-
té I'image dans l'intention de la distribuer. La Californie, le Texas,
le Wisconsin, I'Etat de Washington, le Minnesota ou encore le Mi-
chigan ont adopté une législation concue pour lutter contre I'lA
lors des élections. Les deep porns font également I'objet de lois

et de poursuites judiciaires. Le président Joe Biden, lui-méme a
publié un ordre exécutif, en octobre 2023, chargeant le Départe-
ment du Commerce de créer des conseils sur le contenu de I'lA
« watermarking »*** pour indiquer clairement que certaines vidéos
deepfake n'ont pas été créées par des humains.

Le 16 février 2024, une vingtaine de grandes entreprises du numé-
rique, parmi lesquelles Google, Meta, OpenAl, Microsoft, Amazon,
X, IBM, TikTok, Adobe, Snap, ou encore Stability Al, ont signé un
accord permettant « d'aider & empécher les contenus trompeurs
générés par IA d'interférer dans les élections prévues cette année
(2024, ndlr) dans le monde »***, dans le cadre du forum sur la sé-
curité de Munich. Elles s’engagent a développer des outils com-
muns, notamment via des sortes de « tatouage numérique »,
lisibles par les machines. Un travail déja en cours, avec, notam-
ment, le standard C2PA
nance and Authenticity. Mais les termes du contrat manquent de

, pour Coalition for Content Prove-

clarté, notamment sur les réponses a apporter et sur le contexte
du deepfake qui peut avoir des vertus éducatives, satiriques, poli-
tiques, artistiques ou autres. Les entreprises de la Tech ont égale-
ment insisté sur le fait que cette lutte ne relevait pas de leur seule
responsabilité : « Nous nous engageons a faire notre part en tant
qu’entreprises technologiques, tout en affirmant que l'usage trom-
peur de I'lA ne représente pas seulement un défi technique, mais un
probléme politique, social et éthique, et nous espérons que d’'autres
s’engageront également a agir dans le reste de la société »

Avec le succes de I'application d’échange de visage Zao'”’, de-
venue numeéro un sur la liste des applications de divertissement
gratuites dans I'App Store d’Apple dans les deux jours suivant ses
débuts**, le gouvernement chinois a décidé de prendre des dis-
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positions radicales pour éviter toute dérive. Depuis janvier 2020
il est obligatoire de préciser qu’une vidéo a été créée grace a
I'intelligence artificielle et qu’elle rapporte de fausses informa-
tions, pour qu’elle soit publiée de maniere légale. Si ces mentions
n‘apparaissent pas, le créateur de la deepfake sera considéré
comme un criminel aux yeux des autorités chinoises et donc trai-
té comme tel.

En Chine, on ne badine pas avec la « fausse propagande », ou du
moins avec les informations non officielles, ni méme avec la satire
politique.

L’'Union européenne a, de son cété, déja voté son Al Act, début
2024, qui devrait entrer en vigueur en 2025. Le texte impose,
entre autres, I'étiquetage des deepfakes (watermarking). Il y a
également le code de bonnes pratiques 2022, élaboré par « les
principales plateformes en ligne, les plateformes émergentes
et spécialisées, les acteurs du secteur de la publicité, les vérifica-
teurs de faits, les organismes de recherche et les organisations
de la société civile ... contre la désinformation, conformément aux
orientations de la Commission de mai 2021... Les signataires se sont
engageés a prendre des mesures dans plusieurs domaines, tels que:
démonétiser la diffusion de la désinformation; garantir la transpa-
rence de la publicité a caractere politique; donner aux utilisateurs
les moyens d’agir; renforcer la coopération avec les vérificateurs de
faits; et offrir aux chercheurs un meilleur accés aux données »

Dans le cas de deepfakes politiques, selon Sandrine Carneroli,
avocate spécialiste en droit des médias a Bruxelles, « si l'intention

de son auteur est “de manipuler et de travestir la vérité politique,
économique, sociale’, ce dernier risque des sanctions. On peut faire
valoir I'atteinte & la vie privée de la personne qui est présentée en
disant des choses qui ne correspondent pas & ce qu’elle dirait en
temps normal. On arrive dans ce qu'on appelle le délit de presse.
On n’est plus sur la voie pénale parce qu'on va devoir analyser les
propos »**°. Le contexte d’'un deepfake reste donc au cceur de tout
débat.

Dans le cas de deep porn, elle ajoute qu’ « On peut demander que
le tribunal donne une injonction & la plateforme pour identifier I'au-
teur du contenu préjudiciable. Puisque la plateforme connait les
identifiants, a accés a un compte bancaire, ete. La loi permet égale-
ment de faire une action en urgence, un référé, pour faire supprimer
le contenu dans un délai de 6 heures, non seulement & l'auteur, s'il
est connu, mais également au diffuseur, qui s'expose & une amende.
Autre point intéressant souligné par I'avocate, le RGPD et “la loi
belge d’'application protégent les données nominatives, et 'image
d’'une personne est une donnée nominative” Une plainte pourrait
ainsi étre déposée auprés de I'Autorité de protection des données ».

Depuis 2020, la loi sur le revenge porn, punit également la « diffu-
sion non consensuelle d’'images a caractere sexuel ».

Les deepfakes audio ont cet « avantage » sur les images, qu'ils
sont plus difficiles a détecter, meilleurs marchés et plus facile a
réaliser. On peut ainsi faire dire un mensonge a un présentateur de
journal parlé ou a une personnalité politique en pleine campagne
électorale.

Une vraie gageure pour les plateformes qui vont devoir les repérer
pour se conformer, par exemple, au Code de pratique de 'UE en
matiere de désinformation. Renforcé en juin 2022, il interdit les
Deepfakes et enjoint les plates-formes a utiliser leurs outils (mo-
dération, déplateformisation’..) pour s’en assurer.

Ces faux sonores, générées par I'lA, pourraient-ils étre carrément
mentionnés par une autre IA en réponse a une recherche de ci-
toyen ? Pour I'éviter, il faudrait un marquage numeérique a la pro-
duction des faux sonores également et la-dessus, il n’y a pas en-
core d’information.

Ces controles pourraient étre faits, dans une certaine mesure, par
des journalistes spécialisés dans le factchecking. Mais les journa-
listes eux-mémes sont inquiets des évolutions fulgurantes des
deepfakes et font notamment appel, via Reporters sans Fron-
tiéres, au corps juridique, pour la protection des journalistes, afin
quils créent un « délit de deepfake » capable de dissuader les
manipulateurs’®. De plus, les journalistes ne pourront vérifier que
des infos d’actualités utiles mais il ne sera pas de leur ressort de
vérifier les arnaques, utilisant une fausse voix, qui pullulent sur les
réseaux. Les plateformes relayant ces faux ont, ici encore, claire-
ment une responsabilité et un réle a jouer dans leur filtrage.

Par ailleurs, des outils en ligne comme Deepware Scanner, GPTZe-
ro, SynthID ou Copyleaks Al Détecteur de contenu, peuvent vous
aider a repérer le contenu généré par I'lA - qu'il s’agisse de texte,
d’'images ou de vidéos

Il est certain que d’autres outils de ce type vont se développer.
L'un ou l'autre pourrait méme supplanter les autres par son uni-
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versalité et son efficacité a repérer les deepfakes. Mais il y a fort a
parier que celui-ci devienne payant et n’aide que les plus nantis. Il
devrait pourtant étre un outil de service public.

Les deepfakes peuvent donc théoriquement avoir des consé-
quences diverses et entrainer diffamation, violation de propriété
intellectuelle, violation de la vie privée et de la protection des don-
nées, harcélement, fraude, chantage, violation de droits de publi-
citaires, interférence électorale ou encore incitation a la violence
et aux troubles sociaux et civils.

Et, contrairement a la prise en main d’un outil comme Photoshop,
plutét complexe, les outils d’IA comme DALL-E et Midjourney, pour
fabriquer une image, ou Sora, pour la vidéo, permettent de générer
des contenus réalistes a partir de quelques mots clés. Il est donc
urgent de porter a la connaissance du plus grand nombre, non
seulement leur existence, mais aussi et surtout de leurs possibles
et néfastes applications.

L'une des plus choquante est la réalisation de deep nudes, voire
de deep porns, au sein d’écoles pour humilier et/ou racketter
une fille, et plus rarement un garcon, de son entourage. Selon
une enquéte réalisée par I'Université d’Anvers, 7% des Belges
entre quinze et vingt-cing ans ont déja tenté d’en réaliser un.
Si on rapporte ce chiffre a la pyramide des ages de Statbel'*, cela
représente prés de cent mille jeunes qui ont créé un deep sexuel.
Alors que beaucoup de parents et de professeurs n'ont pas en-
core vraiment entendu parler du phénomene qui explose, et pas
seulement dans les écoles. Peu sont a I'abri car tant qu’une photo
de quelgu’un est en ligne, sur un réseau social par exemple, il peut

faire I'objet d’'un deepfake. Et les gens en mettent par dizaines

en ligne. Il est particulierement urgent de porter ces perfection-
nements abjects du harcélement a la connaissance de tous et

de sévir rapidement pour éviter une prolifération accompagnée

d'un sentiment d’impunité, particulierement chez les mineurs.
Car aujourd’hui les poursuites restent rares. Le plus souvent, les
victimes ne sont pas au courant de I'infraction, ou elles n'ont pas
le courage ou les moyens de se confronter aux créateurs de ces
vidéos. Certains mineurs ne distinguent méme pas spécialement
la différence entre ajouter des oreilles de lapin a la photo d’'une
fille de leur école et utiliser son visage pour en faire un deep nude.
Pour eux, c’est juste marrant. Beaucoup d’hommes voient méme
les deep nudes comme une forme de satire. Il y a donc, en paral-
lele, un gros travail de conscientisation qui doit étre fait pour que
ces personnes prennent la mesure de la portée de leurs actes.

Lautre grand danger est clairement le perfection-
nement des arnaques en ligne. Pourra-t-on encore
croire ce qu’on voit et entend sur le net, sachant
qu’un deepfake est toujours possible ? Comment se-
ra-t-il possible de communiquer en toute confiance
désormais avec son patron ou sa famille ? Via des
VPN*** ? Oui mais les meilleurs sont payants et les *Mlnale
personnes ayant le moins de moyens risquent d’étre plus exposés
que les autres, alors qu’elles sont déja fragilisées numériquement.
Larrivée de I'lA risque de complexifier encore plus les choses.
Quelle que soit la réponse, I'Etat a le devoir de protéger ses ci-
toyens mais il ne s’en donne pas assez les moyens. Rien qu’en ce
qui concerne les cyber-attaques, « plus de 60 % des professionnels
européens de la cybersécurité déclarent que I'équipe de cybersécu-
rité de leur organisation manque de personnel, et plus de la moitié
(52 %) pensent que le budget de cybersécurité de leur organisation
est insuffisant ». Larrivée de I'lA a clairement boosté ces chiffres

viter une
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et le nombre d’appareils connectés se multiplient pour donner
toujours plus de données, exploitables par des escrocs du monde
entier. Et désormais les deepfakes facilitent les vols d’identité.

Il est certain qu'une concertation internationale devient essen-
tielle pour partager les meilleures pratiques, légiférer et condam-
ner dans le plus de pays possible. Mais il est difficile de croire que
tous y participeront. D’ailleurs, si I'influence des deepfakes dans
un processus électoral est encore rare et est rapidement dénon-
cée cOté occidental, des pays moins démocratiques comme I'ln-
de, la Turquie ou le Vénézuela ont montré que l'outil permettait
aux pouvoirs en place d’asseoir leur propagande et toucher les
citoyens presque directement. C’est un éniéme outil de propa-

gande, mais il peut étre particulierement efficace sur les popula-
tions non averties, en I'absence d’'une presse indépendante no-
tamment. Et I'lA ne fera que le perfectionner encore
et encore. C'est |a I'un des points d’attention pour les
deepfakes politiques, punir les producteurs et res-
ponsabiliser les diffuseurs et les consommateurs. La
justice aura également son rdle a jouer. En Europe,
elle bénéficie de lois pour défendre les citoyens face
a la désinformation, aux dérives de I'l|A ou encore au

vol de données. Et ce sera a la justice de déterminer
la pertinence ou non d’une satire, du moins si on lui en donne les

moyens.

Mais les pouvoirs publics ne doivent pas oublier qu’une des bases
du probléme est que la consommation de fausses informations
est souvent motivée par des sentiments d’opposition envers les
institutions et les corps sociaux établis, percus comme ayant failli
dans leur mission. La crise du Covid-19 en a fourni une illustration
récente, avec I'’émergence rapide de figures trés médiatisées, en
opposition frontale et systématique avec les mesures proposées,



Deepfakes

Le numérique

Cahier#6

et tres soutenues par leurs supporters sur les médias sociaux. En
2023, la campagne présidentielle argentine a été « pimentée »
par quelques deepfakes, comme celui de I'ex-président Massa
en train de sniffer de la cocaine. A la suite de quoi Natalia Zuazo,
spécialiste argentine de la politique et des technologies, disait
en interview : « Ces contenus sont bon marché a produire et ap-
portent de l'originalité a la campagne électorale, qui, d’ordinaire, en
mangque .. La fake news n'a pas forcément besoin d’étre convain-
cante pour qu’on la croit. Elle doit juste valider une croyance préexis-
tante chez ce public qui brile de voir quelque chose d’horrible chez
le candidat qu'il rejette »**“. La diffusion de fausses informations
créée ainsi un sentiment d’appartenance et de solidarité au sein
de groupes qui s'opposent au pouvoir en place. Mais ces petits
jeux peuvent aller loin. Verra-t-on un jour une campagne fondée
sur des batailles de deepfakes en lieu et place d’arguments poli-
tiques ? Les deepfakes sont un élément de show supplémentaire
aux élections polarisées auxquelles nous assistons de plus en plus
de par le monde, quitte a flirter avec la calomnie et la diffamation.

Reste que le public devra étre mis au courant des nouvelles tech-
nologies et de leurs opportunités d’utilisation trompeuse. Mais a
I’heure actuelle, cela demande quasi une démarche proactive de
la part des citoyens. lls doivent trouver une formation ou un EPN,
dont beaucoup ne connaissent méme pas encore |'existence,
monter dans le TGV du numérique et se protéger contre des
escroqueries boostées a I'lA et pensées par des professionnels.
C’est absurde, sachant qu’il y a déja un gros travail pour réduire la
fracture numérique et susciter I'intérét pour la chose numérique,
a I'heure ol nombre de gens, toute classe sociale confondue, ne
savent pas ce qu’est un cookie et s’en contrefichent.

Il faut toujours connaitre les limites du possible. Pas
pour s‘arréter, mais pour entreprendre I'impossible dans
les meilleures conditions.

Romain Gary, Charge d’dme, 1977
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Le dos et la nuque courbés, un rapetissement du cerveau, des
bras en angle droit pour faciliter la prise d’'un smartphone ou en-
core une deuxiéme paupiére pour faire face a I'impact supposé
de la lumiére bleue de nos écrans sur nos yeux, telles seraient les
évolutions corporelles prévues pour les humains dans mille ans,
selon TollFree Forwarding, un opérateur de téléphonie’. En 2012
également une projection de I'étre humain du futur le dotait d’un
plus petit cerveau, car compensé par les ordinateurs”.

Lomniprésence grandissante des écransdansnosvies est certaine.
Le nombre d’appareils connectés par foyer ne fait quaugmenter.
En Europe de l'ouest, le nombre moyen d’appareils connectés
par personne était de 5,6 en 2018 et est passé a 9,4 en 2023°.
Mais cette « course du tout au numérique » va-t-elle faire de nous
des étres difformes tels que le prévoient ces projections fan-
tasques ? Probablement pas, mais ces derniéres semblent mettre
le doigt sur des inquiétudes et craintes partagées par nombre
d’entre nous : nos écrans impacteraient notre santé.

Qu'en est-il réellement ? Avons-nous des raisons de nous in-
quiéter des conséquences que peuvent avoir nos compagnons
tactiles sur notre santé ou tombons-nous plutdét dans une pa-

nique injustifiée ? Lobjectif de cette analyse sera de revenir sur
différents impacts supposés des écrans sur notre santé, souvent
pointés par le public de nos animations d’éducation permanente,
et de les analyser. Dans un premier temps, nous nous intéresse-
rons aux effets directs et indirects des écrans, concernant notre
santé physique et mentale. Dans un deuxiéme temps, nous ques-
tionnerons la notion « d’addiction aux écrans » souvent mobilisée
par les publics que nous rencontrons dans nos ateliers d’éduca-
tion permanente, et entendue plus largement dans les discours
médiatiques et quotidiens. Enfin, dans un troisieme temps, nous

discuterons des éléments sociaux et économiques liés a notre
consommation contemporaine des écrans et, plus largement, du

numérique.

Myopie, cancer, obésité ou encore arthroses précoces, trouble du
développement cognitif. De quoi avoir peur de nos écrans lors-
gu’on s’intéresse vaguement a leurs impacts sur notre santé. Dans
cette premiere partie, nous reviendrons briévement sur les effets
des écrans sur différents éléments de notre santé, souvent enten-
dus dans nos ateliers d’éducation permanente. Il s’agira alors de
peser le vrai du faux, le probable de la panique. Nous distinguerons
les impacts directs, liés a I'appareil en tant que tel, des impacts
indirects, plutot liés aux contenus.

a. Effets directs des écrans

Un des premiers effets souvent pointé du doigt est le développe-
ment des troubles de la vision, qui serait en partie provoqué par
la lumiére bleue fortement émise par nos écrans. Bien que ceux-
ci 'émettent a des niveaux moins élevés que le soleil, la lumiére
bleue peut en effet entrainer de la fatigue oculaire lorsque I'expo-
sition est prolongée”.

Au-dela de cette fatigue oculaire, et éventuellement des mi-
graines qui pourraient 'accompagner, il ne semble pas y avoir de
consensus scientifique sur la toxicité a long terme pour nos yeux
et notre vision®. En effet, si certaines études tendent & montrer
une nocivité pour la rétine, pouvant amener des risques de déve-
loppement d’une cataracte ou de dégénérescences maculaires®,
d’autres recherches relativisent ces résultats et concluent que
I'usage domestique des lumieres LED par exemple ne semble pas

toxique pour la rétine’.

De plus, de multiples interrogations apparaissent quant au lien
entre développement de la myopie, de plus en plus répandue, et
la surexposition aux écrans. De nombreux facteurs environnemen-
taux, au-dela des risques génétiques et héréditaires existent. Parmi
ceux-ci, par exemple, on retrouve la lecture fréquente et un large
temps passé en intérieur exposé a une faible luminosité. Un lien
entre la myopie et I'exposition aux écrans semble également ap-
paraitre. Cependant, les mécanismes a 'ccuvre n'ont pas été iden-
tifiés, et seraient davantage liés a un mode de vie sédentaire et une
période importante de temps passé en intérieur, sans exposition
a la lumiere naturelle, que suppose souvent I'utilisation d’écrans®.
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Par ailleurs, il est souvent rapporté que la lumiéere bleue naturel-
lement émise par le soleil permet de réguler notre rythme circa-
dien (notre rythme jour-nuit). Or, l'utilisation prolongée d’écrans
émettant ces fameuses lumiéres bleues supprimerait la produc-
tion de mélatonine, molécule sécrétée pas notre corps pour favo-
riser notre endormissement, amenant dés lors des perturbations
du sommeil®. Ici également, les études se montrent prudentes.
Certaines ne montrent pas de différences importantes dans le
temps d’endormissement entre une population exposée a un
écran avant le coucher et une population plongée dans la lecture
d’'un livre'”. D’autres études montrent toutefois une corrélation
importante entre I'exposition tardive des écrans chez les enfants
(de six a seize ans) et la présence d’'insomnie et d’hyperactivité
Selon certaines de ces études comme par exemple celle publiée
en 2019 par dix scientifiques et médecins, tous académiciens,
dans le cadre d’une mission interministérielle en France sur les
rapports entre I'enfant, I'adolescent, la famille et les écrans. Il y
a été observé qu’une faible production de mélatonine provo-
querait une désynchronisation de l'organisme entrainant des
troubles du sommeil voire une fatigue chronique, des troubles
de I’humeur et méme de la dépression, des troubles de I'appétit,
de la performance et de la vigilance'”. Les chercheurs appellent
« les neurophysiologistes, les psychologues et les philosophes &
travailler ensemble a la compréhension des relations
homme-machines, afin de poser les bases éthiques
des interactions susceptibles d’enrichir le registre des
expressions et des interactions humaines, et de s'op-
poser a celles qui contribueraient & le réduire ».

Le principe de vigilance doit prévaloir et ce sans ou-
blier que nombre de chercheurs pointent également
les arguments marketing faisant de la lumiére bleue un risque
oculaire important en vue de vendre des lunettes de protection

anti-lumiére bleue*’. De fait, si certaines options sur les écrans
d'ordinateur permettent un affichage plus confortable pour
les yeux (I'affichage nocturne), et permettent ainsi de réduire le
risque de fatigue oculaire, I'utilisation de lunettes spéciales contre

la lumiéere bleue n'apporterait par contre aucune amélioration du

sommeil ou une baisse de risques d’atteinte maculaire

Un des effets les plus documentés concernant I'exposition aux
écrans est le développement de I'obésité. Ainsi, il apparait que la
surexposition aux écrans serait un facteur de risque de surpoids
et de 'obésité chez les enfants et les adolescents

La relation entre I'usage des écrans et I'obésité et le surpoids se-
rait sous-tendue par quatre mécanismes. Premiérement, passer
du temps devant les écrans encouragerait le grignotage et la prise
calorique immédiate. Deuxiemement, cela aménerait a davantage
d’exposition a la publicité pour des produits de mauvaise qualité
nutritionnelle. Troisitmement, I'usage des écrans favoriserait un
mode de vie sédentaire. Quatriémement, un sommeil écourté et

de moindre qualité, comme explicité ci-dessus, lié au développe-
ment de l'obésité, est également pointé du doigt

Ces quatre mécanismes entrent d’ailleurs en interre-
lation chez certains jeunes qui, augmentant des lors
la surconsommation d’écrans, se sédentarisent, et

'amplifient encore davantage

Par ailleurs, il semblerait que l'usage de certains
écrans soit également lié a I'apparition d’autres pro-
blémes physiques, comme des troubles musculo-squelettiques.
Par exemple, I'utilisation prolongée et répétitive d’écrans dans le

milieu professionnel semble étre liée au développement de dou-
leurs dorsales, lombaires ou cervicales'®. De méme, les joueurs
et joueuses excessifs de jeux vidéo semblent également étre
davantage exposés au risque de tendinite’” ou de syndrome du
canal carpien”. Si ces troubles musculo-squelettiques® peuvent
se montrer inconfortables, ou douloureuy, il semblerait toutefois
qu’ils puissent étre diminués par une meilleure posture, et par des

pratiques ergonomiques.

Lors de nos animations d’éducation permanente, la crainte de
I'apparition d’'un cancer par l'utilisation excessive d’appareils nu-
mériques est parfois exprimée. Certaines participantes semblent
ainsi préoccupées par 'impact des ondes émises par nos smart-
phones, par exemple. Qu'en est-il ?

Il N’y aurait a ce jour aucune donnée démontrant Iimpact des
champs électromagnétiques dans I'apparition de cancers?”. Cette
crainte fait écho a une des nombreuses inquiétudes adressées,
notamment, a implémentation d’antennes 5G. Si certaines cri-
tiques peuvent effectivement étre formulées, celle de I'apparition
et du développement du cancer chez les utilisateurs et la popula-

tion de maniére générale n’est pas prouvée
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Nous aurions également pu revenir sur différents élé-

ments liés a la corrélation” entre la surexposition aux
écrans chez les enfants et adolescents et un déve-
loppement cognitif altéré. En effet, depuis de nom-
breuses années, nombre de chercheurs tirent la son-
nette d’alarme et montrent de nombreuses relations
entre I'exposition aux écrans et des troubles d’appren-
tissage du langage, de la mémoire, de I'attention, de la
créativité, etc

Cependant, la littérature scientifique est prolifique a
ce sujet, et a par ailleurs déja été traitée par Citoyen-
neté & Participation en 2020. Nous vous renvoyons
dés lors vers I'analyse compléte sur le sujet réalisée
par Karin Dubois

b. Effets indirects des écrans

Parmi les craintes et observations identifiées par les participants
de nos ateliers concernant I'utilisation excessive des écrans, nous
pouvons également citer la place importante de la violence, ou la
présence de contenus non adaptés sur nos écrans et leur impact
sur les plus jeunes.

La télévision et puis les jeux vidéo, sont souvent pointés du doigt,
tant par des parents inquiets que parfois par des chefs d’état”,
comme pouvant rendre violents ses utilisateurs. Cependant, il
semblerait que ce lien n’est pas aussi clair. D’apreés le psychiatre
Serge Tisseron, « les images ne rendent pas tous les enfants vio-
lents, mais elles peuvent rendre plus violents ceux qui ont ten-
dance a I'étre »*°. Par ailleurs, la question de la désensibilisation

a la violence ou encore de la baisse d’empathie qui serait liée a la
consommation de jeux vidéo violents est discutée et ne montre

pas de consensus scientifique

Cependant, il convient de préciser que les images violentes, intri-
quées dans un certain contexte, peuvent avoir des effets chez les
plus petits, et ce d’autant plus lorsqu’elles représentent des éve-
nements de la vie réelle*’*'. S’ajoute a cela que pour les tout-pe-
tits, les mimiques et interactions avec les autres permettent de
développer 'empathie émotionnelle. Le neuropsychiatre frangais
Boris Cyrulnik affirme quant a lui que ce manque de synchronisa-
tion avec I'autre peut produire des adolescents qui ont du mal a
contréler leurs émotions

Ainsi, il ne s’agit pas tellement du contenu violent en tant que tel
qu’il faudrait pointer du doigt, mais davantage la possibilité qu'il
puisse étre consulté facilement par un jeune a un 4ge non adapté.

Lutilisation des réseaux sociaux semble également liée au déve-
loppement d’insatisfaction et une perception tronquée et néga-
tive du corps, tant chez les jeunes filles que chez les jeunes gar-
gons

En effet, la consultation de certains contenus, pro-anorexie sur
TikTok par exemple aménerait chez certaines jeunes femmes et
adolescentes une volonté de reproduire des standards de beau-
té mis en scéne, une insatisfaction vis-a-vis de leur propre corps
et potentiellement des risques de développer des troubles de
conduites alimentaires (TCA), comme I'anorexie

Les réseaux sociaux s’avérent, par leur contenu, mettre en avant
certains comportements et standards de beauté. Cependant, nos
écrans ne seraient-ils pas des relais fourbes de problématiques
sociales plus larges (comme I'hyper-sexualisation des corps fémi-
nins, I'installation de standards de beauté inatteignables, etc.) qui,
certes sont mises en avant par nos réseaux sociaux (nous verrons
dans le point Il pourquoi), mais qui s’inscrivent dans notre so-
ciété de maniere générale ? Dés lors, nos écrans n'agissent-il pas
comme des miroirs déformants reflétant notre réalité sociale et

les problématiques qu’elle charrie ?

En conclusion de cette premiére partie consacrée a une bréve
revue de certaines craintes émises par les participants de nos
animations en éducation permanente, il convient de revenir sur

quelques éléments de réflexions.

Il est indéniable que I'apparition et 'omniprésence grandissante
des écrans et appareils numériques dans nos vies quotidiennes a
bouleversé notre rapport au monde, au point de questionner leurs
effets sur notre santé et notre développement cognitif et psycho-
logique. Ainsi, si la littérature scientifique et médicale s'est atta-
chée a démontrer les différents risques liés a la surexposition aux
écrans, surtout chez les plus jeunes, il convient cependant de se
montrer prudents, et ne pas tomber pour autant dans un message
alarmiste comme peuvent le sous-entendre certains médias.

En effet, une démarche scientifique rigoureuse est longue et
conclure a une relation de causalité d’une variable (I’exposition
des écrans par exemple) sur une autre (la qualité du sommeil, le
développement du langage, etc. par exemple) n’est pas chose
aisée. Nous vivons dans un monde complexe ou nos vies sont
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traversées par diverses influences et isoler 'une d’elle pour en dé-
montrer I'impact net et certain est d’'une grande complexité et
demande de longues études longitudinales. Par exemple, com-
ment démontrer clairement un lien entre I'exposition aux écrans
et certains troubles sans prendre en compte nos modes de vie
globalement sédentaires ? En d’autres termes, sommes-nous
« malades » a cause des écrans directement ou plutdt parce que
tout notre mode de vie est axé sur une moindre activité physique,
une baisse globale du temps de sommeil, une moindre exposition
a la lumiére naturelle du soleil, etc. Autant d’éléments eux-mémes

corrélés a une meilleure santé ?

Dés lors, nous ne le rappellerons jamais assez : corrélation n’est
pas causalité, et cela vaut également dans I’étude des effets que
pourraient avoir nos écrans sur notre santé.

Il n'est pas rare d’entendre, dans nos groupes d’éducation per-
manente, dans les médias, ou ailleurs, que I'addiction aux écrans
est un fléau (et ce d’autant plus chez les jeunes). D’ailleurs, nous
voyons fleurir de nombreux néologismes pour en rendre compte.
Nombre de médias, nous parlent de la « nomophobie »** ou du
« fomo »*” comme « la nouvelle maladie du siécle »**, comme « une
pathologie des temps modernes »*°, comparant alors les écrans et
les smartphones a de véritables drogues.

Des parents inquiets pour leurs enfants dévoreurs de contenus
numeériques, aux citoyens et médias préoccupés par 'omnipré-
sence de l'influence des réseaux sociaux, le constat semble clair :

les écrans et leurs contenus agissent comme des drogues. Mais

qgu’en est-il réellement ? Peut-on comparer notre niéce de treize
ans fan de Valorant® et likeuse en série sur Instagram a une toxi-
comane en recherche de sa substance ? En d’autres
termes, peut-on réellement parler d’addiction aux
écrans ?

Face a cette question deux camps s’opposent. Pre-
miérement, I'approche naturaliste et biomédicale
des addictions considére toute addiction comme
une maladie, due au chamboulement neurophysio- *

logique induit par la prise d’'une substance psychotrope®. Dans
ce modele, on pourrait définir 'addiction comme une maladie is-
sue d’une consommation excessive et problématique d’'une ou de

plusieurs substances psychoactives, amenant a une tolérance, du

craving®” et des symptdmes de sevrage

Ainsi, par exemple, si un alcoolique ou un héroinomane est ac-
cro, c’est parce que l'alcool et I'héroine sont des molécules qui,
intrinséquement par leurs actions physiologiques et neurolo-
giques, vont avoir tendance a rendre addict les personnes qui
en consomment excessivement, c’est-a-dire les amener a en
consommer davantage pour ressentir les effets recherchés, a dé-
velopper une recherche obsessionnelle et irrépressible du produit
et a ressentir des « symptémes de manque » (qui peuvent parfois
amener la mort, comme pour 'alcoolisme par exemple) lorsqu’il

n’est pas possible de consommer.

Dans ce modéle, il semble évident que les addictions comporte-
mentales, comme la dépendance aux écrans, ne trouvent que peu
leur place. En effet, selon cette approche, si certains peuvent avoir
une consommation problématique des écrans, aucun symptéme
physiologique de sevrage ne semble avoir été démontré lors-
gu’une personne ne peut avoir sa « dose » d’écran

Aucun symp-

siologique de
e ne
ble avoir

Deuxiemement, une seconde approche de I'addiction existe, celle

du modele bio-psycho-social qui met davantage I'accent sur le
contexte biologique, psychologique et social des in-
dividus dans leurs comportements de consomma-
tion et de leur éventuelle dépendance. L'addiction
Y' serait alors le produit d’une interaction complexe
entre une génétique, une histoire personnelle, des
besoins psychologiques, un contexte relationnel pré-
cis, etc. Dans cette conception, les addictions com-
el portementales, telles que celle de la dépendance aux
écrans, prennent leur place, puisqu’ici ce n'est pas tant le stimu-
lus ou la substance addictogéene qui est au centre des compor-
tements d’addiction, mais bien le contexte dans lequel ceux-ci
s’inscrivent. Ainsi, I'idée est de comprendre I'addiction comme
une réponse a une motivation parfois inconsciente de l'individu
(un mal-étre psychologique, par exemple), suivant un désir d’éva-
sion de la réalité, et non pas comme une conséquence presque
mécaniciste d’une prise de substance

Les grandes organisations de santé et de psychologie, comme
'OMS (Organisation mondiale de la Santé) et 'APA (American Psy-
chological Association) et le consensus scientifique s’inscrivent
aujourd’hui davantage dans la premiére approche des addictions.
En effet, tant dans les classifications internationales comme la
CIM ou le DSM, I'addiction aux écrans ou la dépendance a Internet
ne sont pas reconnus“, préférant parler d’ « usage problématique
des écrans ». Seule la classification internationale des maladies de
I'OMS se voit complétée, en 2018, par le « trouble du jeu vidéo ».
Celui-ci est défini comme :
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un comportement lié a la pratique des jeux vidéo ou
des jeux numeériques, qui se caractérise par une perte
de contrdle sur le jeu, une priorité accrue accordée au
jeu, au point que celui-ci prenne le pas sur d’autres
centres d'intérét et activités quotidiennes, et par la
poursuite ou la pratique croissante du jeu en dépit de
répercussions dommageables. [..] le comportement
doit étre d’une sévérité suffisante pour entrainer une
altération non négligeable des activités personnelles,
familiales, sociales, éducatives, professionnelles ou
d’autres domaines importants du fonctionnement, et
en principe, se manifester clairement sur une période
d’au moins douze mois

Or, ces grandes organisations médicales et leurs classifications
ont tendance a donner le « la » et étre sources de références pour
nombre de communautés médicales. Ainsi, aux Etats-Unis par
exemple, la reconnaissance des maladies et troubles reconnus
par I’American Psychological Association, soumise a I'influence de
lobbies pharmaceutiques, va faciliter la prescription de certains
médicaments ou l'octroi de congés maladie*, par exemple. En Eu-
rope, le corps médical et les assurances maladies tendent a s’ap-
puyer sur les recommandations et la classification internationale
des maladies de 'OMS

Ainsi, la reconnaissance ou non d’un trouble, d’'une maladie ou
d’une addiction n’est pas anodine et répond a de nombreux rap-
ports de force, qui impactent dés lors le secteur médical, les inter-
ventions, les traitements proposés mais également la recherche
et les études statistiques.

Toutefois, au-dela des dictats de ces grandes organisations de

santé, une réalité de terrain existe. Par exemple, en Belgique, plu-

sieurs cliniques et services hospitaliers sont spécialisés dans la
cyberdépendance au vu du nombre de personnes souffrant d’'une
consommation excessive et problématique des écrans (bien
gu’elles soient surtout axées sur les jeux d’argent en ligne et le
trouble du jeu vidéo, soit les deux addictions comportementales
reconnues par 'OMS).

Finalement, si aucun consensus scientifique des grandes organi-
sations de santé ne semble exister autour de la cyberdépendance
mais gu’une certaine conception biopsychosociale de I'addiction
aux écrans, ou « d'utilisation pathologique des écrans », peut étre
acceptée, il faudrait toutefois se montrer davantage prudent et
ne pas tomber dans une panique morale. Si certaines personnes
peuvent montrer des comportements « addictifs » avec les
écrans, tout usage excessif n’est pas pour autant pathologique.
A ce titre, la plupart des travailleurs du secteur tertiaire qui
passent le plus clair de leur journée en face d’'un ordinateur ne
sont pas tous pour autant de grands addicts.

Par ailleurs, questionnons-nous sur ce que nous désignons ins-
tinctivement comme des comportements d’addiction aux
écrans. En effet, n"avons-nous pas tendance a pointer comme
addicts des jeunes lorsqu’ils jouent aux jeux-vidéos
et consultent les réseaux sociaux, mais beaucoup
moins lorsqu’ils doivent suivre leurs cours en ligne,
ou faire leurs devoirs ? Laddict est celui qui consulte
son smartphone dans le bus, poste des story Ins-

tagram, joue & League Of Legend en pyjama tous le e oledel gtz 1] by
ant patholo

week-end. Mais I'addict n’est pas le responsable RH

face a ses tableaux Excel quotidiens, I'étudiante en
pleines révisions, ou I'adolescent suivant ses cours en ligne durant
un confinement suite a une épidémie mondiale. Pourquoi avons-

nous ce réflexe de condamnation de I'usage excessif des écrans

lorsqu’ils sont utilisés pour le divertissement et non pas lorsqu'ils
répondent a des impératifs de productivité ?

Un des premiers réflexes lorsqu’il s’agit de questionner I'impact
des écrans sur notre santé et plus particulierement celle des
jeunes, est de pointer du doigt les parents et leurs mauvais prin-
cipes d’éducation. Si nos cheres tétes blondes deviennent des
zombies obeéses, déficients cognitifs, vulnérables aux tendinites
et accro aux écrans, c’est bien a cause de ces parents indignes qui
leur refilent leur smartphone en deux temps trois mouvements
pour calmer leurs pleurs incontrélables. Si probablement certains
manquent de ressources, de temps ou d’informations quant aux
risques associés aux écrans tels qu'on les a développés jusqu’ici,
I'éducation parentale ne semble étre que la pointe immergée
de liceberg. Dailleurs, cibler les parents comme I'unique origine
de cette mauvaise utilisation numérique, au-dela de la culpabi-
lisation induite, contribue également, inconsciemment ou non,
a stigmatiser encore davantage les familles précaires, puisqu’on
sait que les enfants auront tendance a étre davantage exposés
aux écrans précocement lorsqu’ils grandissent dans
des familles issues de milieux socio-économique-
ment défavorisés

Si nous passons notre temps a questionner les prin-
cipes éducatifs des (« mauvais ») parents, et donc
s’inscrire dans des critiques tres individuelles ou la
conclusion serait « formez-vous a étre des meilleurs
parents »**, nous perdons de vue toute l'organisation sociale,
collective et économique qui nous améne a 'omniprésence des
écrans dans notre vie quotidienne.
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Pointons également les discours contradictoires, dans le chef
des politiques publiques ou ailleurs, qui nous disent d’un coté
de veiller a la santé et au développement des enfants face aux
écrans, mais qui dans le méme temps impulsent I'implémenta-
tion d’écrans dans le cadre scolaire® et poussent de plus en plus
la population a utiliser des écrans, tant pour travailler, que pour
faire des démarches administratives.

Ensuite, il convient de questionner les modéles économiques et
sociaux qui sous-tendent notre utilisation des technologies nu-
mériques. En effet, notre maniére d’utiliser notre smartphone,
notre ordinateur portable ou encore notre console de jeu vidéo
est soumise aux choix opérés par des entreprises privées qui
n’ont pas forcément pour objectif notre santé et notre bien-étre,
comme semble le rappeler en 2017, Reed Hastings, le PDG de Net-
flix déclarant : « nous sommes en concurrence avec le sommeil »

De fait, les GAFAM construisent leurs équipements et font des
choix de développement et de production qui visent a nous
vendre de plus en plus d’appareils numériques et puis a nous faire
passer le plus de temps devant les écrans. Pourquoi ? Pour des
raisons économiques, puisque au plus nous passons du temps sur
les réseaux sociaux, Internet, des jeux en ligne, etc. plus nous lais-
sons derriere nous des données personnelles, qui, une fois récupé-
rées par ces entreprises (avec notre consentement), sont vendues
a des data-brokers ou des entreprises privées, et ce, pour nous
soumettre de la publicité ciblée®. Pour attirer notre attention
et nous pousser a passer le plus de temps sur ces plateformes,
plusieurs outils et stratégies existent, comme les algorithmes de
recommandation, le scroll infini, la lecture automatique, les noti-
fications intempestives, les « challenges » ou encore la mise en
avant de contenus engageants®®. C’'est ce qu’on appelle I'écono-
mie de I'attention.

Tous ces exemples sont des choix*“. Des choix opérés par les entre-
prises qui les développent et ce en vue de maximiser leurs profits.
Dés lors, au-dela du fatalisme et des remises en question indivi-
duelles et familiales, un autre développement et une autre orga-
nisation du numérique, plus démocratique et plus soucieuse de
nos besoins, est possible. Si nos modes de vie, notre psychologie
et notre rapport au monde ont effectivement évolué au fil du dé-
veloppement technologique, que doit-on blamer : la technologie
en tant que telle ou la maniére dont elle nous est imposée par des
entreprises privées, elles-mémes soumises aux lois du marché ?

En conclusion, la présence grandissante des écrans et des appa-
reils connectés dans nos quotidiens n’est plus a démontrer. Leur
omniprésence est telle que nombre de parents, citoyens, parti-
cipants de nos animations d’éducation permanente, médias ou
médecins s’inquietent de leurs effets sur notre rapport au monde,
mais également sur notre santé. L'objectif de cette publication
était de revenir sur ceux-ci et d’en discuter les contours, et ce pour
éveiller notre ceil critique sans prendre le risque de tomber dans
une panique morale.

Dans un premier temps, nous sommes revenus sur les différents
effets directs et indirects du numérique sur notre santé, souvent
évoqués sur le terrain de I'éducation permanente et ailleurs. Dans
un deuxiéme temps, nous nous sommes attardés sur la notion,
difficile & aborder, d’« addiction aux écrans ». Enfin, dans un troi-
siéme temps, une réflexion plus large a été amorcée a propos des
enjeux sociaux et économiques derriére 'omniprésence du numé-
rique et de leur possible impact sur notre santé.

Finalement, par cette analyse, I'idée est de questionner les dif-
férents poncifs, les réflexes assertifs et les inquiétudes que nous
pouvons avoir face a la numérisation grandissante de nos vies. Au
regard de ce qui a été discuté, il semblerait nécessaire de relati-
viser mais également de se montrer prudents. Notre rapport au
monde et nos comportements professionnels, scolaires, sociaux
changent au rythme des progrés technologiques et de nom-
breuses paniques et critiques peuvent apparaitre, et le numérique
n’y échappe pas. Il convient donc de se méfier : quest-ce qui est
I'objet de critique ? Lappareil et la technologie en tant que telle, ou
bien les raisons qui aménent sa généralisation, la maniere dont elle
nous est imposée ou comment nous sommes poussés a l'utiliser ?

Dailleurs, loin de nous I'idée de renier les avantages indéniables du
numeérique dans nos vies et pour notre santé. En effet, nous au-
rions pu évoquer dans cette analyse le soutien numérique pour les
personnes en situation de handicap, ou encore dans la prévention
et le suivi médical pour certaines maladies mentales ou physiques,
comme le suivi de sa glycémie pour les personnes atteintes de
diabéte ou I'aide a la détection de certains cancers, par exemple.

Quoi qu’il en soit, de nombreuses critiques de la numérisation a
outrance de nos vies peuvent malgré tout étre émises, et ce cahier
s'attache a en expliciter certaines. De cette maniére, au travers de
ces riches et diverses réflexions, questionnements et échanges
du terrain, un autre horizon peut étre apergu, celui d’'un numérique
davantage axé sur les (non-)besoins, le bien-étre et I'égalité des
utilisateurs (par exemple, dans I'accessibilité, I'utilité et I'attention
aux usages de chacun)”. Et cet autre numérique ne peut s’opérer
qgu’au travers d’une organisation collective, citoyenne et fonda-
mentalement démocratique, en dehors des logiques de marché
imposées par les GAFAM, BATX et autres NATU.
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% Ta série de vidéo « Dopamine » d’Arte démontre parfaitement tous les
mécanismes développés pour chaque réseau social afin de nous faire
passer le plus de temps dessus.

57 11 s'agit de remettre au centre du développement numérique et de
leur implémentation dans différents secteurs de la société les usages,
le bien-étre et les besoins de chacun. Par exemple, d’autres criteres,
au-dela de la recherche de profits, pourraient étre mis en avant,
comme par exemple 'accessibilité, I'utilité pour les citoyens, la sécurité
ou la santé psychologique et physique des utilisateurs.
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Avant d’écrire cet article, nous avons interrogé de maniére infor-
melle plusieurs personnes autour de nous (collegues, ami-e's, par-
ticipant-e's a des ateliers Médias organisés par notre association)
sur les termes ou idées qui leur venaient a I'esprit lorsqu’on évo-
quait I'expression « sobriété numeérique ». Voici les réponses qui
sont majoritairement ressorties : écolo, truc de bobo, colibri, dé-
connexion, tri des mails, moins de vidéos. La sobriété numérique
semble passer, dans le chef de nombreuses personnes (et pour
nous aussi, avant de nous intéresser davantage au sujet), pour
un horizon individuel impliquant une réduction de nos usages
d’internet. Et allant de pair, de facto, avec une culpabilisation, ce
qui peut bien slr étre mal pergu, a tel point qu’on ne
veuille méme pas entendre parler du sujet. Or la so-
briété numérique, dans son acception scientifique,
est bien plus un horizon collectif, sociétal, qu'une
démarche individuelle. Naturellement, une forme de
sobriété numérique peut relever de choix personnels,
que l'on pose pour des raisons d’écologie, de santé,
d’hygiéne de vie ; néanmoins, on verra que ceux-ci : "
premiérement, ne sont pas toujours adéquats (la sobriété nu-
mérique charrie avec elle de nombreuses fausses bonnes idées,
souvent issues du greenwashing) ; deuxiemement, sont plus dif-

umérique
t-elle

ficilement tenables s’ils sont posés de maniére isolée et, troisié-
mement, auront peu d'impact s’ils ne sont pas soutenus par des
politiques publiques qui vont dans ce sens”.

Cette publication a donc pour objectif, d’une part, de faire mieux
connaitre la réalité qui se cache derriere le concept de sobriété
numeérique, en évitant les écueils ; d’autre part, de proposer un
plaidoyer pour un avenir sobre numériquement. Isabelle Autissier,
présidente de WWF France, dans la préface d’un livre de Frédéric
Bordage (fondateur de Green IT France et spécialiste de la sobrié-
té numérique), explique : « Le numérique n’est ni bon ni mauvais.
C’est une technologie inventée par ’humanité [..J]. Comme tout pro-
gres technologique, il sera ce que les hommes en feront : le pire ou
le meilleur, un terreau fertile pour nos enfants ou une fuite en avant
vers une catastrophe annoncée »°. Le but de la sobriété numé-
rique, on le verra, n'est pas de remettre en question I'existence
du numérique, mais au contraire d’apprendre a en tirer le meilleur
tout en respectant les limites planétaires.

Dans ce cahier, nous avons analysé un certain nombre d’enjeux et
de risques collectifs liés a ce que nous avons nommé la « course
au tout-au-numérique » : fracture et inaccessibilités, enjeux dé-
mocratiques du numérique, problémes de santé et
de santé mentale liés & une surutilisation des écrans,
impacts du développement des smartcities et de la
numérisation du recrutement, impacts écologiques
du numérique, surveillance et business des don-
nées personnelles. Le choix de ces sujets ne signifie

sou- pas pour autant que I'équipe Médias de Citoyen-
2 neté & Participation est technophobe ; nous avons
conscience des nombreux apports positifs du numérique”, mais il
nous semble important de nous pencher sur ces problématiques

qui touchent tous les citoyenne's et d’interpeller nos lecteurs

et lectrices sur ces sujets démocratiques de premier plan. Aprés
avoir pointé un certain nombre de problémes, il nous a paru perti-
nent de proposer, comme dernier texte de ce cahier, un article sur
les solutions possibles. Car, comme le dit Alain Damasio, « une au-
thentique technocritique ne peut se contenter d’étre réactionnaire
ou négative. Elle doit aussi esquisser ce que serait une technologie
positivement vécue »". C’est donc sur le seul horizon tenable car
écologiquement viable, mais aussi, sans doute, le plus sain pour la
société et les individus, que nous avons décidé d’écrire : I'horizon
de la sobriété numérique.

Dans ce parcours de (re)Jdécouverte, la premiere partie aborde-
ra une question simple : pourquoi la sobriété numérique est-elle
souhaitable, voire indispensable, sur un plan environnemental ?
Sera ensuite exploré, au point deux, ce qui se cache derriéere celle-
ci : gqu’est-ce que la sobriété numérique, et quels sont les diffé-
rents scénarios de sobriété possibles ? Dans la troisieme partie,
il sera question de la situation actuelle en Belgique, en particu-
lier en Wallonie : la sobriété fait-elle 'objet d’'une attention de la
part du monde politique ? Quelles sont les forces en présence ?
Le quatrieme chapitre abordera quelques mesures politiques
qui pourraient étre mises en place pour tendre vers une forme
de sobriété numérique, a différents niveaux : pour les citoyens et
citoyennes, pour les entreprises, au niveau de la production, aus-
si. Enfin, on terminera par une réflexion globale sur la place des
technologies numériques dans notre société et dans nos vies, et
sur ce que pourrait nous apporter une société décroissante en
la matiere. Y seront évoquées la démarche low-tech ainsi que
quelques-unes des recommandations formulées par Alain Dama-
sio dans son dernier livre, Vallée du Silicium?®. Afin d’alimenter les
réflexions contenues dans cette étude, trois entretiens ont été
menés : avec Olivier Vergeynst, directeur de I'Institut Belge du Nu-
mérique Responsable (ISIT-BE), avec Louise Marée, responsable
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du programme DigitalWallonia4Circular de '’Agence wallonne du
numérique (AdN), et avec David Bol, professeur en Circuits et Sys-
témes électroniques a I'Ecole polytechnique de 'UCLouvain. Nous
leur adressons ici nos remerciements les plus chaleureux pour le
temps qu’ils nous ont consacré et les précieuses réponses appor-
tées a nos questions®.

Notre souhait est que cette étude puisse devenir un temps d’ar-
rét, accessible a toutes et tous car non technique, pour prendre
du recul face a un sujet extrémement clivant ot on peut entendre,
en tant que citoyen-ne, tout et son contraire : comment s’y re-
trouver en effet entre les plaidoyers contre le tout-au-numérique
et le discours ambiant qui vante les effets de la numérisation
de la société ? Entre les rapports qui affirment que la situation
actuelle est intenable et ceux, soutenus par I'industrie technolo-
gique et repris par certaines personnalités politiques, qui assurent
que le numérique « nous sauvera » ?” Un temps d’arrét qui est
tout sauf anodin, car « s’arréter, c’est résister », nous rappelle le
biologiste Olivier Hamant, que nous aimons a citer dans nos ar-
ticles et qui, dans son dernier essai, insiste sur ce point : « pour
transformer réellement, nous dit-il, c’est-a-dire muter, il faut d’abord
s‘arréter ». Cela semble évident, mais en réalité, I'arrét, poursuit-il,
« est un geste révolutionnaire dans un monde en pleine accéléra-
tion »”. C’est dans cet esprit que se place notre travail, qui invite a
un temps de pause afin d’encourager des réflexions individuelles
et collectives sur la possibilité de la sobriété numérique.

La sobriété numérique est, selon les spécialistes qui s'occupent
de la question, la seule voie possible pour assurer 'avenir du
numeérique, et cette affirmation repose sur un constat : il s’agit
d’« une ressource cruciale mais limitée »'". Nous ne donnerons ici
que quelques chiffres-phares en vrac, a méme de plus marquer
les esprits que de longs discours :
On évalue I'impact du numérique en termes de gaz a effet de
serre,au niveau mondial, entre 2 et 4% des émissions, « soit plus
que l'aviation civile »
« A I'horizon 2050, si rien n'est fait, 'empreinte carbone du nu-
mérique pourrait tripler entre 2020 et 2050 »*?, voire quadrupler
dans certaines projections, « du fait notamment de I'explosion
du nombre d’'objets connectés, du volume de données et du déve-
loppement des centres de données »**. Vu les développements
récents de l'intelligence artificielle (IA) et les investissements
massifs dans ce domaine, on peut facilement se figurer les scé-
narios les plus pessimistes en termes d’empreinte carbone et
d’autres impacts environnementaux
En France, TADEME (Agence frangaise de la transition écolo-
gique) estime que « 62,5 millions de tonnes de ressources sont
consommeées pour la fabrication et l'utilisation des appareils nu-
mériques »
La consommation électrique du numérique correspond a 5 a
8% de la consommation au niveau mondial : « dit autrement,
si 'usage du numérique était un pays, il serait le troisieme plus
grand consommateur d’électricité au monde, juste aprés la
Chine et les USA »
Le nombre d’objets connectés devrait dépasser quarante-cing
milliards d’ici 2030

On compte 5,3 milliards d’utilisateurs d'internet au niveau
mondial ; 50 000 Go de données enregistrées

La production de smartphones a I'’échelle mondiale entre 2008
et 2018 a été de 10,3 milliards, ce qui signifie qu'on a multiplié la
production par onze en I'espace de dix ans

Dans un ménage standard (en France, donc on peut étendre a
I’Europe), on compte entre quinze et quarante-cing appareils
numeériques?. Et le recyclage de ces appareils est une chimere :
« sur les 70 métaux contenus dans un smartphone par exemple,
seuls 5 seront récupérés »

Mais le plus inquiétant, comme le dit Frédéric Bordage, c’est « la
vitesse a laquelle cet univers grandit »**, d’autant plus depuis I'arri-
vée de I'Intelligence Artificielle.

Si on ne prend « que » la question environnementale en compte,
il est pourtant évident, indique le collectif AlterNumeris (collec-
tif belge réunissant des chercheurs et chercheuses de différents
horizons réfléchissant aux enjeux de la société numérique)”, que
le numérique a « un impact direct négatif incontesté »**. Et il s’agit
la non seulement des émissions de gaz a effet de serre, donc de
la question du déreglement climatique (a laquelle sont souvent
restreints, a tort, les impacts du numérique sur I'environnement),
mais de tous les critéres permettant de savoir si 'lhumanité dé-
passe les limites planétaires, a savoir « 14 catégories d'impact
environnementaux ainsi que leurs indicateurs associés »** définies
par I'Union européenne, parmi lesquelles : « I'épuisement des res-
sources abiotiques, l'acidification, I'écotoxicité des eaux douces, les
radiations ionisantes [..] »*°. A ces faits s’ajoutent des problémes
sociaux et démocratiques (fracture et accessibilité numérique,
risques démocratiques, impacts sanitaires non négligeables). Mal-
gré cela, la numérisation « a tous les étages », pour reprendre une
expression du collectif”’, est souvent présentée comme le seul
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horizon possible et envisageable par nombre de discours poli-
tiques. Au niveau européen, d’ailleurs, les transitions numérique
et écologique sont articulées, alors qu’elles sont, en réalité, en
contradiction

Pourtant, une autre voie est possible, qui semble d’ailleurs, selon
nombre de spécialistes, la seule issue possible : celle « d'un numé-
rique piloté, qui sait choisir ses directions : au vu des opportunités,
mais également au vu des risques »**, autrement dit, la sobriété

numérique.

La sobriété numérique, « c'est passer d’'un numérique instinctif,
voire compulsif, & un numérique piloté »*°. Pour ce faire, elle est
avant tout une prise de conscience, et un questionnement des
besoins.

a.Une prise de conscience des
Impacts environnementaux
du numérique

On l'a vu en introduction, le terme « sobriété » peut rebuter car
il est associé a la privation (pensons surtout a la consommation
d’alcool). Or, la sobriété est littéralement la « tempérance dans
le boire et le manger », « la mesure », « la modération »**. Pour
éviter ce terme gu’on associe donc erronément a une privation,
Olivier Vergeynst, directeur de I'Institut Belge du Numérique Res-
ponsable (ISIT Belgique), lui préfére celui de « modération numé-
rique ». La dénomination est différente, mais I'idée est la méme :

c’est utiliser le numérique, mais I'utiliser a bon escient™. Et pour
ce faire, c’est avant tout prendre conscience des impacts environ-
nementaux liés a son utilisation®. Parmi ceux-ci, nous ne pren-
drons ici que I'aspect climatique en question (qui est donc partiel,
comme on I'a vu plus haut, mais qui est un bon moyen d’expliquer
intelligiblement le fait que le numérique est tout sauf immatériel).

Dans ce cadre, on identifie généralement I'impact des équipe-

ments et celui des usages :
Les équipements peuvent étre répartis en trois catégories : les
centres de données (data centers), les réseaux de transmission
des données (antennes 4G, par exemple) et les terminaux des
utilisateurs-trices (smartphones, ordinateurs portables ou non,
consoles, écrans, box TV, imprimantes, compteurs intelligents,
montres connectées ou autres objets connectés, clés USB et
disques durs externes, autres terminaux utilisés dans les ha-
bitations).
Les usages (stockage de données sur le cloud, visionnage de
vidéos, etc.), qui impliquent surtout de la consommation élec-
trique, mais sont aussi liés aux équipements réseaux (« plus
on consomme de données, plus on va avoir besoin d’antennes
4G, 5G pour transmettre ces données, de data centers pour les
stocker, etc.) »*, et aux équipements ‘utilisateurs’ : si on a des
usages moins gourmands, on n‘aura peut-étre pas besoin du
smartphone dernier cri le plus élaboré, mais d’'un modéle re-
conditionné plus modeste ; par ailleurs, les objets dureront for-
cément plus longtemps <'il y a davantage de modération dans

leur utilisation.

Pour les équipements : les impacts vont s’identifier sur leurs trois
phases de vie : fabrication, utilisation, fin de vie. Les rapports sur
le sujet se rejoignent sur le constat que les impacts les plus im-
portants sont liés a la phase de fabrication, suivie de celle des

usages. En termes de pourcentages : « entre 70 a 85% pour la fa-
brication (70 pour laptop, 85 pour smartphones), puis Iimpact en
termes d’électricité dans la phase des usages (essentiellement pour
les data centers) », nous rappelle Olivier Vergeynst**. Si on ne prend
que I'empreinte carbone en considération, 'ADEME *° nous indique
qgu’en 2020, 78 % de celle-ci était due a la phase de fabrication,
pour les trois types d’équipements (équipements grand public,
centres de données et réseaux), puis a l'utilisation. Dans les trois
types d’équipements, ce sont les terminaux des utilisateurs-trices
qui sont les plus impactants : 79 % de 'empreinte carbone totale,
contre 5% pour les réseaux, et 16 % pour les centres de données
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Lempreinte carbone du numérique dépend essentiellement des équipements et de leur fabrication

Répartition de I'empreinte carbone
du numérique en 2020 par composantes
du numériques (%)

L1

Equipements

Fabrication et utilisation
des équipements grand public
(smartphones, téléviseurs...)

79%

Réseaux
(fixe et mobile)
5%

Datacenters

L'utilisation §

des équipements

est responsable de 21%

des émissions du numérique
et comprend l'utilisation :

Répartition de I'empreinte carbone
du numérique en 2020 par phase
du cycle de vie (%)

Fabrication

Equipements grand public
de datacenters ou de réseaux

78%

Distribution

16% des réseaux et datacenters | *

Source : https://www.arcep.fr/la-regulation/grands-dossiers-thematiques-transverses/lempreinte-environnementale-du-numerique/etude-ademe-arcep-empreinte-environnemen-

tal-numerique-2020-2030-2050.html, consulté le 11 juin 2024.

Alors que certains (rares) rapports nous disent que le numérique
va permettre d’améliorer notre impact sur I’environnement d’ici
quelques années (comme le rapport Digital4Climate, commandi-
té il y a deux ans par Agoria, le lobby du secteur technologique
en Belgique)™, deux éléments sont indéniables selon le collectif
AlterNumeris, qui réunit des experts indépendants, universitaires
et dumonde de I'T:
En l'absence de certitude et de données quantifiables sur les
effets positifs qu'il pourrait amener, le principe de précaution
devrait toujours s’appliquer. C’'est pourquoi le collectif invite a
« adopter le réflexe des trois regards (expert, politique, citoyen)
dés qu’une nouvelle connaissance est produite »** dans le do-
maine (cf. infra).
On peut discuter de certains chiffres, mais il évident, comme
on l'a déja dit, que le numérique « a un impact direct négatif »
incontestable sur I'environnement : « L'extraction, la production,
['utilisation et la fin de vie des équipements physiques permet-
tant les services digitaux ont un impact direct négatif considé-
rable sur la planéte. Il s‘agit donc de reconnaitre enfin le couple
numérique/environnement comme un probléme d’intérét géné-

ral »*.

Et cet impact, si I'on continue sur notre lancée, est voué a se dé-
multiplier au vu du développement des objets connectés, des
villes connectées, de la 5G, de I'lA, de I'internet par satellites ver-
sion Musk™, dans un processus qui semble inéluctable. Or, cette
tendance n’est pas impossible a arréter. Selon 'ADEME, on a un
levier d’action : celui de tendre vers des politiques de sobriété
numeérique : « des politiques [..] qui commencent par une interro-
gation sur 'ampleur du développement de nouveaux produits ou
services numériques et une réduction ou stabilisation du nombre
d’équipements. Lallongement de la durée de vie des terminaux, en
développant davantage le reconditionnement et la réparation des
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équipements est un axe majeur de travail, tout comme la sensibili- ~ On retrouve dans I'argumentaire développé par TADEME les trois programme DigitalWallonia4Circular a ’Agence du Numérique, le

sation des consommateurs d ces enjeux. De la méme maniére, afin plans d’actions donnés par Frédéric Bordage dans un de ses livres  souligne également : « Je n'utilise pas le mot ‘sobriété’ qui fait peur,

d'améliorer notamment [efficacité énergétique, I'écoconception  sur la sobriété numérique : mais par contre, quand on parle de numérique responsable, il faut

doit étre systématisée : pour les terminaux, mais aussi pour l'en- diminuer la quantité d’équipements qgu’une solution soit utile, utilisable et utilisée, et derriére ¢a, il y a la

semble des équipements (infrastructures de réseaux et centres de améliorer la durabilité sobriété aussi : on en revient toujours a questionner le besoin »

données), ainsi que dans le cadre des modalités de déploiement des et faire en sorte que I'usage des solutions numériques soit

réseaux et services numériques. La mise en ceuvre de I'ensemble de « réellement utile aux individus et a la société » Ces questionnements ne peuvent naitre si des politiques de sen-
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ces leviers permettrait de réduire I'empreinte environnementale du
numérique d’ici @ 2030 : jusqu'a -16% pour I'empreinte carbone par

rapport a 2020 »**. Le schéma suivant est tres parlant :

La combinaison de mesures de sobriété et d’éco-
conception permettrait de réduire Pimpact envi-

ronnementaldu numérique

Evolution des trois principaux critéres (sur tout le cycle de vie) de l'impact environnemental

du numérique en 2030, comparés a 2020, selon la poursuite des tendances actuelles
ou l'application d'actions de sobriété.

Evolution de 2030
par rapport a 2020

-50% +50%
I

Scénario tendanciel

Emissions de gaz a effet de serre

Consommation de métaux

et métaux +14% 1081t 5béq.

Consommation d'énergie +4%  54TWh

Emissions de gaz a effet de serre

|

|

|

|

1

|

|

|

|

1

|

|

|

1

1

|

|

. |
Consommation de métaux 1
et métaux |

|

1
1
|
|
|
|
1
|
|
|
|
1
|
|
|
1
1
|
|
|
1
1
|
a 2 q |
Consommation dénergie )
1
1

Source : https://presse.ademe.fr/2023/03/impact-environnemental-du-nume-

rique-en-2030-et-2050-lademe-et-larcep-publient-une-evaluation-prospective.html,

consulté le 11 juin 2024.

+45% 25,0 Mt. CO:éq.

Cela nous ameéne a ce qui devrait devenir une boussole pour toute
décision concernant la numérisation, au niveau collectif mais

aussi au niveau individuel : le questionnement des besoins.

b.Un questionnement des be-
soins

Sur le plan de l'information, il importe surtout, nous a expliqué
Olivier Vergeynst, de déconstruire les fausses bonnes idées liées
au numérique durable, ou le greenwashing est légion, et d’'infor-
mer sur les vrais impacts de taille : « Le vrai enjeu dans les cam-
pagnes de sensibilisation, c’est de donner les ordres de grandeur
pour que les gens se focalisent sur les grandes actions. Il y a des
milliers d’actions, mais pour le grand public, il faut se focaliser sur
les gros gains pour ne pas s'éparpiller. Et Ia, les trois axes prioritaires
sont : 1) questionner le besoin ; 2) si besoin il y a vraiment, acheter
du reconditionné plutét que du neuf ; 3) donner une vraie deuxieme
vie aux objets, car comme pour d'autres secteurs, le recyclage est
la derniére solution, sachant que sur les 70 métaux contenus dans
un smartphone par exemple, seuls 17 peuvent étre recyclés et seuls
5 le seront réellement, souvent avec un taux de perte important &
chaque cycle »*. Pour les structures, il s’agit également de pro-
mouvoir 'écoconception des applications, outils, etc.”” Le ques-
tionnement des besoins est central. Louise Marée, responsable du

sibilisation et d’'information sur les impacts du numérique ne sont
pas mises en place, et si par ailleurs, les institutions publiques ne
montrent pas I'exemple. Ainsi, si les seuls mots que nous enten-
dons en tant que citoyen-ne's sont la « nécessaire digitalisation
des villes, des administrations », la « simplification administra-
tive via le numérique », « I'indispensable développement de I'lA »,
comment pourrons-nous nous interroger sur les impacts de nos
usages ? Par ailleurs, une administration aura plus de poids pour
demander aux structures répondant a des appels a projets de ré-
pondre a des critéres de durabilité si elle suit elle-méme les cri-
teres en question ; ainsi d’une école, d’'une association, etc.

La sobriété numérique, en somme, ce n'est pas suivre tel ou tel
conseil, poser tel ou tel geste. C’est pourquoi cet article ne se veut
pas une liste de recommandations individuelles. La sobriété numé-
rique, indique le Shift Project, « c’est piloter [...] les déploiements d'in-
frastructures et d’'usages associés afin de préserver les apports es-
sentiels du numérique »*’. Ce pilotage des usages va inévitablement
de pair, selon nous, avec la question de quel numérique nous vou-
lons : celui qui est développé par des mastodontes de type GAFAM,
qui se pensent au-dessus des lois (méme si 'UE, heureusement,
tente désormais de les réguler) et qui développent des produits ad-
dictifs basés sur I'’économie de I'attention, nos failles cognitives et
le business des données personnelles ? Ou un numérique construit
differemment, éthique, décentralisé, pensé démocratiquement
comme une alternative aux GAFAM et autres BATX* ?
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Enfin, il nous semble important de garder un autre aspect a I'es-
prit : pour ne pas que la sobriété numérique soit vécue comme
une privation, il faudra pouvoir identifier, collectivement, ce que
la société et chaque individu qui la compose a a gagner dans un
scénario d’avenir moins connecté : outre bien sir la diminution
des impacts sur I'environnement, quels effets de telles politiques
auraient-elles en termes de tissu social, de relations humaines ;
en termes de santé, de santé mentale, d’égalité et de justice so-
ciale. La réflexion sur la sobriété numérique ne peut donc se dé-
velopper que main dans la main avec une réflexion sur les autres
futurs possibles. A ce sujet, ces mots d’Alain Damasio résonnent
en nous depuis plusieurs mois : « Il faut battre le techno-capita-
lisme sur le terrain du désir »

Il existe différents types de sobriété, en fonction d’ou on place le
curseur. Dans une étude prospective de TADEME intitulée « Transi-
tions 2050 », quatre scénarios (désormais « S1,S2, S3 et S4 ») ont
été envisagés a I'horizon 2050 pour atteindre la neutralité car-
bone en France : (S1) génération frugale, (S2) coopérations territo-
riales, (S3) technologies vertes, (S4) pari réparateur. Ces scénarios
« empruntent des voies distinctes et correspondent a des choix de
société différents »*°. Dans chacun de ceux-ci est envisagée une
articulation spécifique entre numérique et environnement.

a. Generation frugale (S1) ou
Coopérations territoriales (52)

Parmi les quatre scénarios, seuls les deux premiers, « misant sur

des politiques de sobriété numérique ou d’écoconception (comme
ST et S2), montrent qu'il existe des pistes d’action permettant de
décarboner sensiblement le secteur du numérique »'. Alors que
dans le scénario 1, 'empreinte carbone pourrait étre divisée par
trois, dans les S3 et S4 (a savoir technologies vertes et pari ré-
parateur), accrochons-nous : « 'empreinte carbone pourrait tripler
dans le scénario tendanciel par rapport & 2020, voire quadrupler ou
plus dans S4, du fait notamment de I'explosion du nombre d'objets
connectés, du volume de données et du développement des centres

de données »

Choix de société : une empreinte carbone quintu-
plée ou divisée par deux d’ici 2050

Taux d'évolution des quatre scénarios prospectifs d‘émissions de CO,éq. du numérique
en 2050 (sur tout le cycle de vie) par rapport a 2020 de I'étude ADEME-Arcep.

Emissions du numérique

en 2020
17,2 Mt. CO,éq.
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Source : https://presse.ademe.fr/2023/03/impact-environnemental-du-nume-
rique-en-2030-et-2050-lademe-et-larcep-publient-une-evaluation-prospective.html,
consulté le 11 juin 2024.

Le visuel montre que le seul scénario permettant de diminuer les
émissions actuelles de CO, est le premier, avec une diminution
nette (-45%) d’ici 2050. Comme le résume AlterNumeris dans le
rapport « Faire cohabiter numérique et environnement ? », ot sont
explorés ces scénarios prospectifs, ce scénario est celui d« une so-
briété radicale et une transformation rapide des modes de vie »*,
ouU les maitres-mots seraient : low-tech, réparation, mutualisation,
collaboration, stabilisation des flux. « La numérisation du monde
doit étre limitée, contrainte et exclusivement réservée aux usages
répondant aux besoins fondamentaux ou garantissant un impact
neutre sur l'environnement »*“. Le scénario 2 associe quant a lui
sobriété et efficacité dans « un équilibre progressif et négocié » :
nous nous faisons a I'idée que si sobriété il y a un jour, c’est ce scé-
nario qui apparait plus réaliste, au moins dans un premier temps,
avant de bifurquer vers le premier lorsque I'on sera au pied du
mur... Dans le scénario 2, on retrouve surtout du IT for green, c’est-
a-dire que « la technologie sert a suivre les impacts fondamentaux
des transformations conduites. Elle se focalise sur la prévention des
risques naturels et la production de solutions fondées sur 'ingénie-
rie écologique »*°. Voici un schéma réduit dans lequel nous avons
choisi trois éléments du schéma original : les grandes lignes de
ce que serait la société dans chaque horizon, de ce que serait la

technique, et de ce que serait la gouvernance :
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S

Société

Technique
Rapport au progres,
numérique, R&D

Gouvernance
Echelle de décision,
coopération
internationale

GENERATION
FRUGALE

Recherche de sens
Frugalité choisie
mais aussi contrainte
Préférence pour le local
Nature sanctuarisée

Innovation autant organi-
sationnelle que technique

Régne des low-tech,
réutilisation et réparation
Numérique collaboratif
Consommation des data

centers stable grace a la
stabilisation des flux

Décision locale, faible
coopération internationale
Réglementation,
interdiction et ration-
nement via des quotas

COOPERATIONS

S 2 TERRITORIALES

0

Evolution soutenable
des modes de vie

Economie du partage
Equité

Préservation de la nature
inscrite dans le droit

Investissement massif
(efficacité énergétique,
EnR et infrastructure)
Numérique au service du
développement territorial
Consommation des data
centers stable grace a la
stabilisation des flux

Gouvernance partagée
Fiscalité environne-
mentale et redistribution
Décisions nationales

et coopération européenne

S

TECHNOLOGIES
VERTES

Plus de nouvelles
technologies

que de sobriété
Consumétisme « vert »
au profit des populations
solvables, société
connectée

Les services rendus
par la nature
sont optimisés

Ciblage sur les techno-
logies les plus compéti-
tives pour décarboner
Numérique au service

de l'optimisation

Les data centers consom-
ment 10 fois plus
d'énergie qu'en 2020

Cadre de régulation
minimale pour les acteurs
privés

Etat planificateur

Fiscalité carbone ciblée

Partie du tableau de synthése des scénarios prospectifs de 'ADEME, sous-parties « société » « technique » et « gouvernance »~".

S8
REPARATEUR

Sauvegarde des modes
de vie de consommation
de masse

La nature est une ressource
a exploiter

Confiance dans la capacité
a réparer les dégats causés
aux écosystémes

Innovations tout azimut
Captage, stockage

ou usage du carbone
capté indispensable

Internet des objets

et Al omniprésents :

les data centers consom-
ment 15 fois plus
d’énergie qu'en 2020

Soutien de l'offre

Coopération intenationale
forte et ciblée sur quelques
filieres clés

Planification centralisée
du systéeme énergétique

b. Les imaginaires d’AlterNume-
ris

Il nous semble intéressant de relier ici®” ces scénarios prospectifs
de 'ADEME aux imaginaires qui gravitent autour du numérique
évoqués par AlterNumeris dans un rapport sur la 5G rédigé en
2021: La 5G au-dela du pour ou contre (auteurs Jérémy Grosman,

Julien Raone et Steve Tumson, ainsi que plusieurs contributeurs).

Pour AlterNumeris, il est essentiel de développer des imaginaires
liés au développement technique, car cela permet de politiser une
technologie : « manquer cette étape, c’est prendre un développe-
ment technique par le petit bout de la lorgnette, c’est négliger ce qui
se joue au-dela de ses usages et ses enjeux »

Trois imaginaires sont développés (de maniére schématique) pour
montrer les différentes « conceptions du monde en présence » :
(1) le techno-capitalisme, (2) la social-démocratie et (3) I'éco-so-
cialisme.

Voici la partie du tableau dédiée a la technologie numérique.
Ci-dessous, dans la colonne 1, le scénario techno-capitaliste ;
dans la colonne 2, la social-démocratie ; dans la troisiéme co-
lonne, 'éco-socialisme.
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(3) Technologie numérique

Niveau de gestion des outils
numériques
(Qui prends les décisions ?)

Décision technicienne ; cen-

tralisation de la gestion et dé-
centralisation de la collecte de
données via objets connectés

Décisions aux représentants ;
centralisation de la gestion et
de la collecte des données

Décision aux utilisateurs ;
décentralisation de la gestion et
de la collecte de données

Périmétre de technologie Monde des objets connectés ;

(Quelle place pour les technolo- | tous les faits et gestes de la vie
gies numériques ?) quotidienne sont ponctués en
données ; maitrise humaine de
la nature

Le recours est encadré par

des régulations ; technologies
numériques d'utilité publique ;
détermination de secteurs prio-
ritaires et de secteurs protégés

Le numérique est limité au
strict nécessaire ; les techno-
logies sont accédées dans les
limites du milieu de vie et des
ressources disponibles

Valeurs cardinales
(Quelles valeurs président aux
rapports avec le numérique ?)

The sky is the limit ; ce qui est
possible doit étre réalisé ; tout
ce qui entrave le développe-
ment de la technologie va a
'encontre de I'intérét général

Pluralisme technologique,
recherche d'un équilibre entre
technologies individualisées,
communautaires et transcom-
munautaires ; respect des droits
fondamentaux

Autolimitation ; la technologie
comme moyen de libérer le
temps ; les ressources dispo-
nibles doivent orienter le choix
technologiques ; la recherche
de I'autonomie

Conception de la technologie | Solution universelle a tous le
(Quelle représentation pré- problémes modernes, en ce
vaut ?) compris écologique

Equilibrée et délibérée ména-
geant les intéréts sociaux et
économiques

Small, low, slow tech ; sobriété ;
le numérique en dernier recours

Rapport AlterNumeris, La 5G au-deld du pour ou contre, p. 32, téléchargeable a I'adresse https://www.alternumeris.org/la-5g-au-dela-du-pour-ou-contre/

La sobriété numérique, en fonction de ce qu’on entend par la (so-
briété radicale ou équilibre entre sobriété et efficacité, a savoir les
scénarios 1et 2 de FADEME), se situerait donc ici dans la colonne
3 (sobriété radicale) ou 2 (sobriété/efficacité). Le lecteur intéres-
sé pourra compléter ces tableaux par la lecture de la partie « Les
programmes d’action publique » du rapport « Faire cohabiter nu-
mérique et environnement ? », ou les auteurs développent des
exemples de leviers-phare pour les programmes techno-capita-
liste, social-démocrate et de sobriété radicale

Ces scénarios gagneraient d’aprés nous a étre davantage connus
du grand public et a étre démocratisés, par exemple via des ac-

tions d’éducation permanente : ils pourraient alors percoler dans
des groupes de réflexion citoyens, afin de recueillir les avis de la
population sur ceux-ci, et de voir si le premier scénario, qui est
actuellement celui qu'on dessine pour notre société, recueille I'ad-
hésion, ou pas...

Rappelons, en amont de ce paragraphe, 1) que les politiques de
transformation numérique, notamment la digitalisation des ser-
vices publics, s’insérent dans la double transition européenne
évoquée plus haut® ; 2) que l'orientation donnée s’intégre dans
une vision positive du numérique®*, une vision qui prévaut encore
largement en Belgique, méme si, on va le voir, les choses sont
peut-étre en train de changer.

a. Quelle connaissance des im-
pacts 7

Si I'on s’en tient simplement a la connaissance des impacts en-
vironnementauy, il semble que la Belgique, il y a encore peu de
temps, n'était pas trés « avancée ». Pour tester cette impression,
nous avons sollicité I'avis expert d’Olivier Vergeynst : « Oui, la
Belgique est certainement en retard sur ces questions. A la base,
personnellement je viens du monde de I'IT et je baigne dans l'infor-
matique depuis mes six ans, or jusqu'il y a six ou sept ans, je n'ima-
ginais pas du tout les impacts dont on parle. Je me suis donc dit
que si moi je n’étais pas au courant, les autres ne devaient pas I'étre
non plus. J'ai donc été me former en France sur ces questions car la
France était beaucoup plus avancée sur le sujet : un écosystéme y
existe déja depuis longtemps. C'est sur le modéle de I'INR en France
que jai créé I'Institut du Numérique Responsable Belge, en 2020 »
Entre autres explications, le désintérét des pouvoirs publics pour
ces questions, donc I'absence, pendant longtemps, de rapports et
d’études documentant ces impacts
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Force est de constater en effet que la quantité de sources scien-
tifiques sur ces impacts est limitée et récente, alors qu’on trouve
nombre de publications francaises, par exemple, et depuis long-
temps, sur les liens entre numérique et environnement (Ademe,
Shift Project, Green IT, Les Amis de la Terre, etc.). En Belgique, il y a
un an, on ne recensait, comme nous I'a confirmé Olivier Vergeynst,
que trois études d’ensemble :
Un rapport de Climact® demandé par le gouvernement wallon
dans le cadre de travaux parlementaires, mais dont les chiffres
ne sont pas publics, nous a expliqué Olivier Vergeynst® ; un
autre travail de Climact, accessible quant a lui, concernant la
consommation d’électricité liée au numérique en Wallonie
(2021)% ;
Unrapportsurlesliens entre numérique et environnement com-
mandité par Agoria, 'organisation professionnelle de I'industrie
technologique en Belgique et intitulé Digital4Climate“(le titre
dit bien l'orientation qui y est donnée..). Un rapport qui a été
pris pour référence par plusieurs de nos dirigeant.e.s politiques,
alors méme qu’il était clairement biaisé®, ce qui avait déja été
relevé par un journaliste a I'époque concernant 'absence de
prise en compte des effets rebond et de I'épuisement des res-
sources®, et qui a été prouvé par A+B dans le rapport de février
2024 d’AlterNumeris
Une étude rédigée par I’Agence du numérique wallonne a la de-
mande du ministre de I'Economie et du Numérique, sur « Nu-
mérique et environnement »’*, ou on trouve un résumé des
constats dressé sur un ensemble de sources, dans la partie 1,
« Principaux constats »

Aujourd’hui, on peut aussi compter sur I'excellent rapport (cité plus
haut) Faire cohabiter numérique et environnement ? d’AlterNumeris
(auteurs Steve Tumson, Julien Raone, Miguel Coma, membres du
collectif, ainsi que de nombreux contributeurs) publié en février

2024, et sur sa méthodologie des trois regards, relayée par le site

internet de la stratégie wallonne Digital Wallonia™. Dans ce rap-

port, le collectif émet deux principales recommandations :
« adopter le réflexe des trois regards dés qu’une nouvelle connais-
sance est produite dans le domaine ». Cela permettra d’éviter
que des rapports tels que celui du lobby Agoria précité soient
pris pour référence par des politiques dans la sphére publique :
« En effet, I'application des 3 regards sur la derniére étude belge
en date (Digital4Climate) suggére que la reprise de cette étude
dans un contexte de décision politique serait inappropriée, voire
contre-productive pour 'environnement » ;
« Dans lincertitude, appliquer le principe de précaution » : [..]
« chaque secteur économique doit travailler a la réduction de son
empreinte écologique, sans exception pour le numérique »

Le collectif, par la politisation de la société numérique qu’il entend
opérer et grace a la qualité de ses publications et interventions, va
certainement faire bouger les lignes.

b.La strategie numeérique wal-
lonne

Pour mieux comprendre si les impacts environnementaux du
numeérique sont pris en compte dans l'orientation digitale don-
née a la Wallonie, nous avons parcouru le site de Digital Wallo-
nia, la stratégie pour la Wallonie numérique, portée par I'’Agence
du numérique’. Un surf rapide sur le site permet de découvrir
les programmes de la stratégie et d’aisément imaginer la volon-
té de développer le digital dans tous les domaines ou presque :
Agriculture du Futur, DigitalWallonia4.Business, DigitalWallonia4.
Edu, DigitalWallonia4.Startups, GigaRegion, DigitalWallonia4.Ci-
tizens, DigitalWallonia4.IA, Leadership numérique, etc.”® Lagence

du numérique nous a toutefois indiqué que dans cette stratégie
numeérique, la question de I'environnement a été intégrée des
2015 comme un enjeu transversal, plusieurs programmes ayant
intégré des actions dans ce domaine. Actuellement, cette thé-
matique est néanmoins principalement adressée au travers du
programme DigitalWallonia4Circular, visant surtout l'utilisation
du numérique pour développer I'économie circulaire en Wallonie.
Ce programme, comme nous l'a expliqué sa responsable, Louise
Marée, a débuté assez réecemment (fin 2022-début 2023) et se si-
tue a mi-chemin entre les stratégies Wallonie digitale et Wallonie
circulaire : « DigitalWallonia4Circular vise notamment & développer
un secteur numérique en faveur d’une économie plus verte et plus
résiliente et aussi de I'économie circulaire : c’est une optique du nu-
mérique au service de I'économie circulaire dans d’autres secteurs
que le numérique », en considérant le numérique comme un outil
et non comme une finalité. Ceci a travers la mise en relation des
acteurs de I'économie circulaire avec les porteurs de solutions
numeériques, avec de la sensibilisation, des missions de veille, des
appels a projets, une cartographie de I'’économie circulaire, etc.

le lecteur curieux d’en savoir plus trouvera une synthese trées in-
téressante de tous les projets portés par ce programme dans le
Livre Blanc de DigitalWallonia4Circular, publié en juillet 2024

Pour l'instant, la stratégie, comme l'indique son nom, a donc été
beaucoup plus axée sur I'lT for Green, a savoir I'utilisation du nu-
mérique pour diminuer I'empreinte environnementale d’autres
secteurs, que sur le Green IT ou le « numérique vert », durable.
Néanmoins, les porteurs du programme ont pour souhait d’inté-
grer de plus en plus le Green IT dans leur stratégie, comme nous
I'a indiqué Louise Marée, et comme le montre le Livre Blanc préci-
té : dans ses éclairages préliminaires, cette étude rappelle les cing
grands constats ayant émergé de I'étude de 2021 sur Numérique
et Environnement (cf. supra) : « la prise en compte de I'ensemble du
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cycle de vie des outils numériques » ; « les avancées numériques ne
sont pas sans conséquence » ; « les avancées numériques peuvent
également représenter des opportunités » ; « attention aux effets
rebond » et « les modes de comportement au centre
de tout »™. Le livre blanc reprend également une des
recommandations de I'étude d’AlterNumeris : « face
a lincapacité d'affirmer clairement si le numérique
réduit 'empreinte écologique globale, chaque secteur,
y compris le numérique, devrait s'efforcer de diminuer
son impact environnemental »*. Louise Marée nous
I'a confirmé lors de notre entretien : « Je pense que ‘

la question des impacts environnementaux du numérique gagne
progressivement en visibilité. Autrefois, il était plus courant de se
concentrer principalement sur le numérique au service de la circu-
larité, mais on constate désormais une plus grande ouverture a la
discussion sur le Green IT. Il semble qu'il y ait davantage de liber-
té pour sensibiliser sur ces enjeux. J'ai bon espoir que, quelles que
soient les politiques qui suivront la stratégie actuelle, les enjeux en-
vironnementaux du numérique seront de plus en plus pris en consi-
dération »*. Lintégration du Green IT nous semble en effet cru-
ciale. Comme nous I'a expliqué David Bol, professeur en Circuits et
Systémes électroniques a I'Ecole polytechnique de I'UCLouvain,
lors de notre entretien : « Les nombreux usages en IT4Green ne dis-
pensent pas du GreenlT, ¢ca ne dispense pas de limiter les impacts
directs du numérique [..], car on ne peut pas faire 'amalgame de
dire que parce qu'il y a des effets positifs, ils sont plus importants
que les effets négatifs, et qu'il faut d’abord développer le numérique,
puis en dégager les usages pertinents.. ca me semble trop spécula-
tif comme position, et ca met toujours les autres secteurs non nu-
mériques dans une position plus difficile en termes d'impacts envi-
ronnementaux : si on laisse le numérique partir en termes de GES, il
y a en effet moins de place pour les autres secteurs »

umeérique
e sont pas

A ce propos, notons que la Déclaration de politique régionale
2024-2029 va dans le sens d’une intégration plus forte du Green
IT avec I'IT for Green pour minimiser I'impact environnemental
des technologies, mais par ailleurs, celle-ci reste clai-
rement sur les rails - et les accentue - de ce qu’on
a appelé plus haut le scénario techno-capitaliste :
déploiement de la 5G, connectivité, intelligence ar-
tificielle, transformation des entreprises, développe-
ment des compétences numériques, digitalisation
de l'administration®. Méme si I'environnement est
de plus en plus pris en compte dans les stratégies
numeériques, on I'a vu, la sobriété numérique semble encore loin-
taine. Pourtant, nous croyons dur comme fer qu’il faudra y pas-
ser: reste a voir si ce sera volontaire ou si nous y serons contraints.

c. Tour d’horizon

Par rapport a la démarche de numérique responsable, Olivier Ver-
geynst nous a expliqué qu’a la Région Bruxelloise, ces questions
commencent a se frayer un chemin : la Région se fait en effet ac-
compagner par I'Institut Belge du Numérique Responsable, dans
une démarche d’exemplarité. Par ailleurs, de plus en plus d’appels
a projets intégrent des questions liées a la gestion du numérique
dans leurs formulaires, un aspect appelé a se renforcer

Au Fédéral par contre, Agoria, le lobby belge des industries tech-
nologiques, a beaucoup de poids, nous a expliqué Olivier Ver-
geynst. On trouve peu d'intérét pour les questions de durabilité
numeérique et, par conséquent encore moins pour la sobriété. Par
ailleurs, il faut aussi prendre en compte une différence culturelle
entre la Wallonie et la Flandre a ce sujet : « D’une part car du cété
francophone, on est plus informé de ce qui se passe en France ;

d'autre part car la réalité culturelle et économique est différente
en Flandre, ol 'aspect durable de I'IT au niveau des entreprises est
moins pris en compte : on le remarque car la consultance numé-
rique responsable n'a pas réussi a percer dans le domaine flamand,
ou trés peu »

Un espoir cependant : la création de I'Institut Belge du Numérique
Responsable en 2020 a marqué un tournant en Belgique®*. Numé-
rique responsable et sobriété numérique ne sont pas équivalents,
mais le fait que la Belgique soit dotée d’une structure comme
celle-la, qui puisse accompagner les administrations, entreprises,
associations, dans une transition vers un numérique plus durable,
est une avancée notable dans la bonne direction. Ainsi que nous
I'a expliqué Olivier Vergeynst, la démarche de I'Institut se divise en
quatre volets, dont les deux principaux sont : comment réduire
impact environnemental du numérique et comment amélio-
rer I'accessibilité des services®. Par son travail, I'Institut montre
gu’une transition vers un numeérique responsable est dans I'inté-
rét de ceux qui décident de s’y lancer.

La naissance d’un collectif comme AlterNumeris est aussi un
signe de changement des mentalités dans le secteur des tech-
nologies numériques. Lire des rapports d’experts insistant sur la
nécessité de faire valoir le principe de précaution, et de ne pas
courir a tout prix dans la direction de la digitalisation a tous les
étages, est un indicateur clair que des changements sont en train
de s’opérer. Reste a voir si le monde politique y sera réceptif, ou
si on continuera a donner des réponses ponctuelles et fragmen-
taires a ces questions majeures, sans aller au fond du probléme.
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d.Dans la sociéteé civile, de
plus en plus de voix contre le
tout-au-numerique

Dans la société civile, les voix qui s’élévent contre le tout-au-nu-
mérique pointent le plus souvent les impacts sociaux de la digi-
talisation, notamment les inégalités engendrées et les problémes
d’accessibilité numérique (ou de fracture numérique). Evoquons
par exemple, a la Région de Bruxelles-Capitale, la bataille portée
par Lire et Ecrire avec environ deux cents autres associations (dont
Citoyenneté & Participation) contre I'ordonnance Bruxelles-nu-
mérique. Celle-ci, comme I'explique Daniel Flinker (coordinateur
du service recherche de Lire et Ecrire Bruxelles) dans une analyse
de mars 2024, est révélatrice du fait que le numérique est une
question politique, et la lutte « autour d’'un symbole ('ordonnance
Bruxelles numérique) et pour des guichets physiques en a été la tra-
duction dans des revendications concreétes »“*. Cette bataille et ces
problémes d’'inégalités ont également été relayés par des acadé-
miques dans une carte blanche publiée en décembre 2023 dans
le journal Le Soir, ou ils appellent & un débat démocratique sur les
impacts du numérique : « A quand le grand débat sur les effets du
tout-au-numérique sur nos sociétés »*. La presse alerte de plus
en plus sur cette situation. En juin 2024, suite a la publication du
dernier barometre de l'inclusion numérique de la Fondation Roi
Baudouin, Philippe Laloux, journaliste au pdle Economie du Soir,
titre : « 4 Belges sur 10 en état de galére numérique, une urgence
démocratique »”. Et la situation est sans aucun doute bien plus
grave, étant donné que le Barométre ne porte que sur les 16-74
ans et que les plus agés sont ainsi d’'emblée déclarés hors course.

Dans la sphére académique, en mars 2024 a eu lieu un colloque
sur « Laction publique a I'ére du numérique », organisé par la

professeure Elise Degrave, spécialiste en droit du numérique a
'UNamur. Lors de ce colloque, qui a réuni un public trés nombreux
et varié, une des sections portait sur la question « Numériser sans
discriminer ». Y ont été abordées les nombreuses inaccessibilités
et inégalités liées a la digitalisation de la société, ainsi que la né-
cessité de se poser les bonnes questions. Périne Brotcorne, qui
travaille depuis plusieurs années au Barometre de I'inclusion nu-
mérique de la Fondation Roi Baudouin, a ainsi indiqué que « les
indicateurs du baromeétre », qui permettent de mesurer I'évolution
des Etats-membres de 'UE en matiére d’inclusion numérique,
« sous-estiment notamment les effets négatifs d’'une connexion
généralisée »”'. La chargée de cours en sociologie a 'UCLouvain a
expliqué que depuis cette année, ils ont réussi avec ses collégues,
au niveau de Statbel, « & insérer des questions supplémentaires
pour donner une vision un peu plus large que l'accés et I'usage des
services essentiels »

On voit également de plus en plus d’associations proposer des
ateliers autour de ces questions : rien que pour Namur, on peut en
citer quelques exemples pour 2024 : des ateliers de Déconnexion
(comme l'atelier « Désintox numérique » organisé par Canopea en
collaboration avec TacTic, Les Amis de la Terre et SympaTic)™, des
ateliers pour sensibiliser a la surveillance généralisée (Les Amis de
la Terre)®, des ateliers interrogeant la digitalisation de la société,
dont ses impacts écologiques (au CIEP par exemple, qui a proposé
un cycle sur les enjeux de la digitalisation ; ou plus récemment,
une matinée de réflexion sur le droit au hors-ligne et la fracture

numérique proposée par les Equipes Populaires)®, etc.

La conscience des nombreux impacts sociétaux liés au numé-
rique grandit, en tout cas dans les champs associatif et acadé-
mique. Le méme constat a récemment été posé en France par la
revue Socialter qui, dans un dossier intitulé « Comment échapper

a l'emprise du numérique », constate : « Longtemps inébranlable,
le consensus sur les bienfaits de la numérisation du monde semble
aujourd’hui se fissurer. Les discours technocritiques sortent peu &
peu de la marginalité en France »*. Il est désormais souhaitable
que ces questions infusent dans la société dans son ensemble. Le
travail d’éducation permanente et de sensibilisation mené par les
associations peut étre un excellent levier d’action, pour aller, qui
sait, jusqu’a une mobilisation citoyenne comme on a pu la voir lors
de la bataille contre I'ordonnance « Bruxelles numérique ». Lave-
nir seul pourra répondre, mais en attendant, on évolue, a petits
pas certes, mais un discours qui était completement inaudible il
y a encore quelques années devient de plus en plus accepté et
acceptable. Si on veut répondre a 'ampleur des enjeu, il faudra

néanmoins aller plus loin et plus vite.

Quelques mesures politiques
pour un numerique plus sobre

Pour mettre en place des politiques de sobriété numérique, il faut
piloter les usages. Nous souhaitons dans le chapitre suivant poin-
ter quelques mesures qui permettraient de tendre vers davantage
de sobriété numérique en Belgique. La liste proposée ci-dessous,
dont plusieurs points sont défendus par le Green IT frangais et/ou
ont été mentionnés par Olivier Vergeynst et David Bol dans nos
entretiens (voir les notes de bas de page), est loin d’étre exhaus-
tive, et les mesures loin d’étre détaillées ; notre objectif ici est de
donner un apercu de quelques décisions politiques qui pourraient
aller dans le bon sens. Tout en sachant que celles-ci, si elles ne
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sont pas partagées au niveau de I'UE - voire au niveau mondial
- ont peu de chance d’aboutir a de vrais résultats. Or, la direction
numérique de nos Etats est largement définie aujourd’hui par I'UE,
mais aussi par le fonctionnement global du secteur économique
du numérique, comme nous I'a bien expliqué David Bol.

Comme autre préalable, notons que de maniére générale, ce sont
les mesures concernant les entreprises (au moins d’une certaine
taille) qui seront les plus significatives, comme nous 'ont confirmé
les trois experts que nous avons interrogés. Néanmoins, nos uti-
lisations individuelles des outils numériques ont également des
impacts, puisque par le trafic de données qu’elles
génerent (chacun de nos mouvements sur internet
étant une source d’argent potentielle pour les cour-
tiers en données personnelles ou data brokers ainsi
que pour les géants que sont les GAFAM) et par le
stockage nécessaire de celles-ci, elles augmentent
les besoins globaux en infrastructures ainsi qu’en
énergie. En plus des points mentionnés ci-dessous, la
régulation des grandes entreprises qui régissent le net, dont s’est
sérieusement emparée 'UE, est donc aussi une maniére « d'agir
indirectement sur la pollution numérique », tout comme « modifier
les comportements des utilisateurs »*” (ce dernier point sera dé-
veloppé dans la conclusion). Enfin, nous n’avons pas inclus dans
la liste ci-dessous la nécessaire régulation de I'lA, sujet sur lequel
nous renvoyons au numéro du magazine Usbek et Rica paru en
juillet 2024°%. On pourrait aussi ajouter a cette liste I'idée de créer
un Observatoire du Numérique, comme proposé par Steve Tum-
son, co-fondateur du collectif AlterNumeris®, dans un podcast de
I'UCLouvain sur « Quelle transition numérique » : un observatoire
qui évaluerait « les impacts des technologies émergentes, pour que
le politique fasse des choix éclairés »

Directive
uropéenne
sur les régles

ommunes

Allonger la durée de vie des produits, c’est allonger la garantie |é-
gale, lutter contre I'obsolescence programmée et logicielle, et agir
sur la réparation. Concernant la garantie légale, de nombreuses
associations militent pour un allongement de la durée de garantie
légale de deux ans a cing ans. En France, des associations comme
les Amis de la Terre et ZeroWaste militent depuis 2015 pour une
telle mesure®, qui n'a pas encore vu le jour. Les pratiques d’ob-

solescence programmée'”” sont quant a elles pénalisées en
France depuis 2015, mais la loi AGEC (loi anti-gas-
pillage pour une économie circulaire) et la loi REEN
(loi pour Réduire 'Empreinte Environnementale du
Numérique) ont permis d’étendre cette pénalisation
a des pratiques qui jusque-la ne relevaient pas de
celle-ci, comme des techniques visant a empécher
la réparation ou a utiliser des techniques logicielles
pour réduire la durée de vie des produits’”. La Bel-
gique pourrait suivre cette voie, tout comme elle pourrait encou-
rager les filieres plus durables via des bonus/malus, par exemple
en fonction de la taille des écrans, indique Olivier Vergeynst
Le futur indice de durabilité, déja en vigueur en France mais qui le
sera dans les pays de I'UE a partir de 2026, pourrait servir de base
a l'instauration de tels bonus/malus.

Sur le plan de la réparation, beaucoup de choses sont en train de
changer au niveau européen. Parmi les décisions actées récem-
ment par la proposition de directive européenne sur les regles
communes favorisant la réparation de biens'” : I'allongement de
douze mois de la durée de garantie légale si on opte pour la répa-
ration, ou encore I'obligation pour les Etats-membres de mettre
en place au moins une mesure en faveur de la réparation**. Néan-

moins, comme le souligne I'association RepairTogether, cette di-
rective est malheureusement synonyme d’occasion manquée, car
elle est passée a coté de mesures qui auraient pu étre bien plus
ambitieuses et efficaces, comme « le droit pour le consomma-
teur de faire réparer un produit a moins que cela ne soit factuel-
lement ou légalement impossible » ou encore « I'obligation pour
les producteurs de publier toutes les informations relatives a la
réparation (telles que les prix de réparation et les prix des piéces
détachées) sur leurs sites web » mais une liste exhaustive peut
étre consultée dans I'excellent article de RepairTogether sur cette
directive

En Belgique, un indice de réparabilité pour certains appareils va
voir le jour des 2025, suite a un projet de loi porté par la ministre
en charge du développement durable Zakia Khattabi (Ecolo)
C’est I'indice frangais (depuis 2021, loi AGEC) qui a influencé la loi
belge, adoptée a la Chambre le 8 février 2024. Dans la catégorie
numeérique, seuls les ordinateurs sont concernés par cet indice.
Les smartphones et tablettes, contrairement a la France, ne le
sont pas car ils recevront a partir de juin 2025 une étiquette éner-
gie qui comportera des informations sur la réparabilité et la du-
rabilité (le réglement a été adopté en méme temps que le regle-
ment établissant des exigences en matiére d’écoconception’”, et
ils entreront tous deux en vigueur en juin 2025)**°. Notons que si
une personne souhaite savoir dés a présent quel est I'indice de
réparabilité de l'objet qu’elle s’appréte a acheter, il est possible
de faire un détour par le site Ifixit'*, ou encore simplement par
un site de vente en ligne francais, ou I'indice de durabilité est déja
utilisé pour les smartphones.

D’autres mesures pourraient aller plus loin : instaurer des aides a
la réparation via un fonds réparation comme celui prévu par la loi
AGEC en France, ou encore obliger les producteurs et les vendeurs



€ numérique

La sobriét

Le numérique

Cahier#6

a fournir une liste de bonnes pratiques pour entretenir et faire du-
rer 'appareil (nettoyer, ne pas charger trop en applications, utiliser
le wifi plutét que la 4G, etc) ainsi que pour le réparer, etc.

Les impacts négatifs du numérique sur I'environnement sont en-
core largement méconnus du grand public. Les citoyen-ne's sont
plus au fait des enjeux sanitaires et sociaux du numérique que
de ses impacts écologiques. C'est pourquoi il faudrait mener des
campagnes d’information a grande échelle : des campagnes qui
éviteraient le piege dont parle Olivier Vergeynst (celui de lister de
« petits gestes » qui ont finalement peu de poids) mais qui au
contraire, donneraient vraiment les ordres de gran-
deur : « Le vrai enjeu dans les campagnes de sensibili-
sation, c’est de donner les ordres de grandeur pour que
les gens se focalisent sur deux-trois grandes actions :
il y en a des milliers, des petites actions, tant mieux si
elles sont connues, mais il ne faut pas perdre les gens :
il faut vraiment, pour le grand public, se focaliser sur les
gros gains »'**. eIdm

Quelques exemples : allonger la durée de vie de ses équipements,
acheter du reconditionné plutdt que du neuf, faire réparer (si on
en a les moyens). Et pour les usages, nous indiquait Olivier Ver-
geynst, « c’est principalement la consommation de données dues
& la consommation de vidéos puis de photos. Donc on va peut-étre
essayer par exemple de ne pas regarder des vidéos YouTube ou Net-
flix en 4K sur un smartphone dans le train, mais si on veut en re-
garder, mieux vaut diminuer la définition en fonction de la taille de

Allonger la
durée c[e vie
de ses équi-

I’écran : ca permet de transmettre moins de données. Plus de don-
nées signifie plus d’équipements réseaux, car plus on consomme de
données plus on a besoin d’avoir des antennes 4G/5G, etc. Désor-
mais, s’interroger aussi sur nos usages de I'lA.. Elle améne des tas
d’usages trés utiles (domaine médical, économique), mais pour le
reste, n'est-on pas capable d’écrire un bout de texte soi-méme plu-
tét que de faire appel & ChatGPT ? Est-il nécessaire de générer au-
tomatiquement une vidéo par I'lA, ou autres usages peu utiles mais
trés énergivores ? »'**. Il ne faut pas culpabiliser les citoyen-ne's, ce
sur quoi nos trois interlocuteurs ont bien insisté, mais bien infor-
mer sur les impacts, afin que chacun-e puisse poser ses choix le
plus consciemment possible.

Par ailleurs, pourquoi ne pas aller plus loin, en organisant des dé-
bats citoyens sur la place du numérique dans nos vies ? Cela per-
mettrait de sortir le numérique de la technicité qui le caractérise
et qui empéche, comme le souligne le collectif Alter-
Numeris, son appropriation citoyenne. D’en refaire
un vrai sujet politique. Cela peut se réaliser dans le
cadre de I'action associative, mais devrait aussi es-
saimer en-dehors de ce cadre, avec une impulsion
venant du monde politique. Lenseignement pour-
rait occuper un réle de premiére importance dans
un tel processus de sensibilisation, comme cela a
été décidé en France dans le cadre de la loi REEN. Parmi ses ar-
ticles, remarquons les articles 1 et 3, qui « prévoient des modules
de formation et de sensibilisation au numérique responsable dans
les écoles et les établissements d’enseignement. De plus, les forma-
tions d'ingénieur doivent intégrer un module sur I'écoconception des
services numériques et a la sobriété numérique. Enfin, I'article 4 pré-
voit un observatoire des impacts du numérique visant & améliorer
la connaissance sur la mesure des impacts directs et indirects du
numérique sur I'environnement »

La filiere du reconditionnement est tres peu réglementée actuel-
lement, nous a expliqué Olivier Vergeynst***. Si on souhaite donner
plus de poids au reconditionné, il faut absolument qu’elle soit da-
vantage structurée. Limpact positif du développement de cette
filiere, outre I'impact environnemental, a été observé en France
pour les territoires et les emplois**®. Comme la loi AGEC a inspi-
ré la Belgique pour son indice de réparabilité, la loi REEN pourrait
encore une fois servir de référence. Celle-ci prévoit notamment
que les acheteurs de I'Etat et des collectivités territoriales doivent
« acquérir certains produits issus du réemploi ou de la réutilisation
ou qui comporte des matiéres recyclées ». Par exemple I'« achat
de 20 % d'équipements reconditionnés »**’. Attention toutefois,
alerte Olivier Vergeynst, aux effets rebond : « Comme il n’y a pas
assez d’équipements reconditionnés de qualité sur le marché, il y a
un risque important qu’une sorte de filiére mixte entre recondition-
nement et matériel neuf apparaisse pour que ces acteurs institu-
tionnels puissent acheter du matériel reconditionné ; on se retrouve
avec des personnes qui vont reconditionner leur matériel apres un
an et le racheter parce qu’ainsi, ils respectent la loi, alors qu’en réa-
lité on n’a rien gagné d’un point de vue environnemental »***. C’est
pourquoi le directeur de I'Institut Belge du Numérique Respon-
sable insiste d’abord sur les aides permettant a une filiére solide
de reconditionnement de se développer, pour ensuite greffer sur
celle-ci des obligations d’achats de reconditionné.

Une autre mesure ambitieuse pourrait résider dans des aides pu-
bliques a des structures qui proposeraient de la location de maté-
riel (a 'instar de la coopérative Commown en France)
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Pour envoyer un signal fort, une autre mesure politique pourrait
résider dans l'interdiction de certaines ventes couplées, en l'oc-
currence toutes les offres permettant d’acquérir un smartphone
neuf, souvent a tres bas prix - voire gratuitement ! - moyennant
la souscription a un nouvel abonnement. Comme le souligne
I’association Les Amis de la Terre France, « conditionner le renou-
vellement d’'un abonnement - en général tous les deux ans - &
I'offre d’'un nouveau smartphone est une machine a remplacer les
produits prématurément »***. Cela devrait également s’appliquer
a tout équipement numérique dont l'achat serait
encouragé par la souscription & un abonnement.
Pour une telle mesure, c’est d’abord sur la législa-
tion européenne qu’il faudrait agir, pour que cette
pratique soit répertoriée comme déloyale. En effet,
en Belgique, les offres couplées ont été interdites

jusqu’en 2009. A cette date, 'interdiction a été levée
suite a une condamnation de la Belgique par la Cour
européenne de justice. La directive européenne du 11 mai 2005
avait effectivement établi un recensement des pratiques com-
merciales considérées comme déloyales dans I'UE, et comme
les offres couplées n’étaient pas considérées comme telles, la
Belgique ne pouvait appliquer une législation plus restrictive
En attendant, il serait possible, par exemple instaurer I'obligation
pour les points de vente d’'informer sur les offres couplées de té-
léphones reconditionnés.

de so'b!'iété

Pour Olivier Vergeynst, « la difficulté est de trouver les mesures qui
ont un vrai impact environnemental. Une des fagons d'y arriver se-
rait de mieux réglementer la mesure de I'empreinte carbone du nu-
mérique en scope 1, 2 et 3'**, y compris l'utilisation par les clients.
Cela devrait étre fait au niveau européen, car c’est trés mal mesuré
aujourd’hui. La premiére étape serait donc de se mettre d’accord
sur une maniére de mesurer qui ne soit pas trop influencée par les
lobbies du numérique. Et ensuite, comme pour tout ce qui concerne
'empreinte carbone, de mettre un prix suffisant pour que les entre-
prises aient un intérét a la réduire, tout en gardant &
I'esprit que I'empreinte environnementale est bien plus
que 'unique empreinte carbone... »

On pourrait donc imaginer des taxes mais aussi des
incitants financiers. La taxation permettrait d’assu-
rer un suivi de ce que font les entreprises en termes
d'intelligence artificielle, par exemple : I'utilisation de
I'lA est-elle nécessaire ? S'intégre-t-elle dans une logique IT for
human ou est-elle « gratuite » ? Tout ce qui est extrémement
gourmand en données ne devrait étre utilisé que de facon mesu-
rée. Certains chercheurs avancent I'idée de certificats de sobriété

numeérique, a 'instar des certificats d’efficacité énergétique

Quant aux incitants : aujourd’hui, les structures (publiques, pri-
vées) peuvent décider d’étre accompagnées par I'Institut Belge
du Numérique Responsable pour tendre vers un numérique plus
durable, mais pour l'instant, aucun incitant financier n’existe. Une
premiére mesure pourrait résider dans des aides financiéres de
taille pour les structures qui prennent cette direction. Les appels

d’offres, également, pourraient étre conditionnés a ce critére du
numeérique durable : « pour l'instant, en Région de Bruxelles-capi-
tale, ca peut permettre de départager deux dossiers qui seraient
équivalents en qualité, mais ¢a pourrait aller beaucoup plus loin »

Et bien sdr, continuer a réguler les géants du net et le business
des données personnelles, qui sont responsables d’'une part non
négligeable de la pollution numérique.

Une idée qui pourrait fonctionner au niveau national, selon le pro-
fesseur David Bol, que nous avons interrogé dans le cadre de ce
travail, serait d’agir au niveau des opérateurs télécom, qui sont des
acteurs souffrant de peu de concurrence au niveau international
et pour lesquels les pays ont la capacité de légiférer. « En se disant
qu'on a déja des capacités de service extrémement importantes a
I'heure actuelle, on pourrait décider de les maintenir sans nécessai-
rement vouloir les améliorer avec de nouveaux usages d’internet
dans les années a venir ». Cela nécessiterait toutefois « d'arbitrer
sur les usages en amont », afin de ne pas saturer le réseau. « Défi-
nir quels usages seraient prioritaires, quels usages seraient accep-
tables s’il y a de la bande passante, et quels usages on bannirait,
nécessite bien slr des choix politiques ». En effet, un principe im-
portant dans le numérique tient « dans la neutralité d'internet : les
opérateurs ne peuvent pas faire cet arbitrage. Cette neutralité a une
raison d'étre : celle d’éviter le totalitarisme ou la mainmise d'opéra-
teurs privés ou d’Ftats sur la sélection des contenus. Il faudrait donc
une recherche pour définir quels seraient les bons moyens légaux
d’'un cété, et d'un point de vue sociologique et éthique de l'autre,
pour établir cette priorisation. Ces choix pourraient étre opérés de
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maniére démocratique par les instances politiques ou par la consul-

tation citoyenne »

Enfin, une mesure qui serait urgente et indispensable - et qui ne
concerne pas que le numérique : I'élimination ou, a minima, la limi-
tation de la publicité privée dans les espaces publics, comme cela
a été décidé pour Grenoble, par exemple, depuis dix ans déja

Si une interdiction totale semble utopique pour le moment en
Belgique, il pourrait étre décidé qu’a l'instar d’autres produits
problématiques pour la santé, tout ce qui concerne le numérique
soit également régulé, voire interdit, de publicité.. Mais nous en
sommes loin. En observant les écrans publicitaires de certains
endroits de la ville de Namur récemment, nous avons eu I'impres-
sion que nombre de publicités concernent de la malbouffe, ou

des équipements ou abonnements numériques

Par ailleurs, pour aller dans le sens de I'exemplarité en termes de
sobriété, il faudrait également que les villes envisagent une sup-
pression des écrans publicitaires dans les lieux publics

Pour David Bol, il y a toutefois un point crucial qui empéche le
secteur du numérique d’adresser I'enjeu de la réduction de I'em-
preinte environnementale : il s’agit du fait que « ce secteur est
structuré autour d’une série de lois empiriques sur lesquelles les en-

treprises s'alignent pour faire fonctionner leur business modele. La
loi la plus structurante parmi celles-ci est la loi de Moore ». Il s’agit
d’une « loi économique, qui nous dit qu’en mettant plus de transis-
tors par puce électronique, tous les deux ans environ, on est capable
de génération en génération d’avoir de plus en plus de fonctionna-
lités pour un colt marginal de la puce assez stable. Ca crée donc
du business, puisque tous les deux ans il y a des fonctionnalités en
plus, permettant de vendre un nouveau dispositif ».
Tout le secteur du numérique est donc basé sur cette
loi, sur le fait que les performances évoluent de ma-
niére exponentielle avec le temps. Le probléme, nous
explique David Bol, est que « parvenir & miniaturiser
les transistors devient de plus en plus difficile avec le
temps car on se rapproche d’une limite physique qui
est celle de I'atome de silicium, la matiére constituant
la tranche de la puce électronique ». Donc, plus c’est compliqué,
plus ca demande d’argent et de moyens. Pour réussir a générer
un retour sur investissement, un double effet-rebond se crée par
conséquent : premiérement, ces entreprises vont vendre plus,
donc produire plus ; deuxiémement, pour produire, les besoins
en énergie et en matériaux croissent. David Bol considére que si
I'industrie ne prend pas conscience du fait qu’il faut sortir de ce
business modeéle pour réduire les impacts environnementaux, le
levier de I'’économie circulaire, « qui a pourtant beaucoup de sens,
ne sera pas un levier avec des impacts réels » : « en effet, donner une
deuxiéme vie & un appareil ou étendre sa durée de vie ne fonctionne
que si on réduit les volumes de production en amont. Si on continue
d faire grandir les volumes de production, on se retrouve simplement
avec plus d’équipements en usage en permanence... Si on fait durer
les téléphones plus longtemps, on va fabriquer des objets connectés
pour écouler les stocks de la production électronique ». C’est pour-
quoi nous souhaitions terminer ce chapitre sur cet élément qui
nous semble fondamental : ce n'est donc pas seulement au ni-

de la publi-
ité privée
dans les es-

veau de I'UE que de nombreux changements vont devoir s’opérer,
mais également au niveau mondial. D’autant plus quaujourd’hui,
« la question de la souveraineté technologique est de plus en plus
présente, et que plusieurs continents dont I'Europe ont décidé de
se doter de chalnes d’approvisionnement locales : mais une loca-
lisation de la production sur le continent pourrait étre une bonne
nouvelle si elle se substituait partiellement a celle localisée en Asie.
Or, on observe plutét une production supplémentaire.
On est donc face a une montagne en termes d'inflé-

chissement des tendances »

Ces éléments, que nous ne pouvions taire car ils sont
a la base de tout le fonctionnement du secteur nu-
mérique, ne doivent toutefois pas nous empécher
° de continuer a réfléchir et a agir au niveau local, sur
les éléments tangibles sur lesquels nous avons prise, afin de nous
approprier ou de nous ré-approprier la question de la place du
numeérique dans nos vies. Pour ce faire, nous proposons, pour
conclure cette étude, une réflexion sur des « pistes individuelles et
collectives pour sortir du techno-capitalisme », pensées comme
autant de petites graines d’inspiration pour nos lecteurs et lec-
trices, en espérant que celles-ci puissent trouver résonance en

eux, en elles.
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Nous disions en introduction que la sobriété numérique était plus
un horizon collectif qu’individuel. Mais la sobriété numérique in-
dividuelle est sans doute un excellent point de départ pour une
conscientisation plus large de la société, puisqu’elle est, on I'a
vu, avant tout une prise de conscience : a titre individuel, réali-
ser qu’on fait un usage trop fréquent des outils numériques, quels
qu’ils soient, est donc déja un grand pas. La mise en pratique en
est un autre, plus difficile a mettre en ceuvre, car elle implique
d’aller a contre-courant. C'est donc en s’entourant que I'on peut
avancer plus vite dans une démarche de « désintoxication numé-
rique », en parlant de ces questions, en partageant une éventuelle
démarche de sobriété personnelle (ou une simple interrogation),
et en laissant infuser. Frédéric Bordage mentionne aussi la né-
cessité de « s’entourer de connaissances fiables et d’acteurs a
la fois sinceres et experts », afin d’éviter les actes vendus par le
greenwashing, qui sont inutiles ou de faible impact**“. Ainsi, une
connaissance des actions qui peuvent vraiment faire la différence
est indispensable. Et ces actions ne sont finalement pas prati-
co-pratiques comme on pourrait le croire (effacer ses mails, aller
sur un navigateur vert ou ce genre de choses), mais sont plutot
de l'ordre de la réflexion et d’un questionnement global sur les

besoins. Pour le smartphone, Hélene Petit, autrice d’un livre sur
la sobriété numérique sorti en 2023, identifie trois astuces pour
limiter les usages excessifs :

Supprimer les usages non indispensables ;

Limiter au maximum les notifications ;

« Reprendre le contréle sur notre téléphone pour qu'il soit un outil
& notre service », et pas pour que nNous Soyons en permanence
connecté a lui, dans un besoin irrépressible d’'instantanéité

Méme réflexion pour Olivier Vergeynst : « L'essentiel, c’est question-
ner les besoins »***. Ce qui nous raméne a la démarche low-tech
telle que théorisée par Philippe Bihouix, dont nous avons déja par-
|é dans une récente analyse’* : interroger la durabilité, interroger
I'accessibilité, interroger les besoins.

Au niveau individuel, mais aussi et surtout, au niveau collectif et
donc, dans l'action publique. Dans la conclusion de sa communi-
cation lors du colloque « Laction publique a I'ére du numérique »
en mars 2023, Périne Brotcorne, déja citée plus haut, a conclu
sur I'excellente porte d’entrée que propose Philippe Bihouix, dont
les questionnements devraient étre « essentiels quand on déve-
loppe des services publics pour l'intérét général » : « Quelle est la
plus-value de chaque technologie, quelle est son utilité (faire preuve
de techno-discernement) ? Quelle est I'accessibilité, donc I'appro-
priation possible de cette technologie ? Et enfin, les technologies
numériques en voie de conception sont-elles en adéquation avec
les limites des ressources planétaires ? »

Ces questions sont une porte d’entrée, mais on voit aussi les li-
mites que cela comporte. On a beau savoir, on continue sur notre
lancée. Quelles autres portes d’entrée alors ? Nos lectures, surtout
celle d’Alain Damasio, nous soufflent une réponse en deux temps :
Linformation et I'¢ducation
La recréation d’espaces de lien, qui manquent cruellement a
notre société.

Linformation et I'’éducation ont un réle de premier plan a jouer
dans les réflexions sur nos usages du numérique et sur les avenirs

souhaitables. Pour que la sobriété numérique puisse devenir un
horizon positif et non plus synonyme uniquement de privation, il
importe non seulement d’informer, mais d’éduquer au numérique
(d’autant plus depuis I'apparition de I'l|A), dans un vrai programme
qui irait bien plus loin que de « simplement éduquer au numé-
rique ». En sachant qu’une grande difficulté, pour les formateurs/
enseignants eux-mémes, est de réussir a se tenir a jour, face aux
multiples nouveautés qui apparaissent chaque jour dans le do-
maine. Iy a encore deux ans, ChatGPT n’existait pas : il bouleverse
déja aujourd’hui le secteur de I'enseignement...

Sur la nécessité de développer une éducation compléte au numé-
rique, je laisse la parole a Alain Damasio qui, dans son livre Vallée
du Silicium**, offre un passage inspirant :

Alors il est peut-étre temps d’éduquer : éduquer
a lancienne, éduquer inversé, s’auto-éduquer et
s’entre-éduquer, des parents aux enfants et des en-
fants aux parents, a la maison, en classes bleues, dans
des assoces, dans des tiers-lieux, par I'éducation po-
pulaire ou experte, en ville comme a la campagne, a
I'aide des pirates et des hacktivistes. Et méme édu-
quer, révons debout, sous I'égide de I'Education natio-
nale, ou la techno doit passer de matiére-poubelle dé-
cérébrée a un statut aussi crucial que le francais et les
maths pour émanciper nos collégiens et nos lycéens
par la connaissance et la pratique lucide des réseaux.
Eduquer d’accord, vous me direz, mais & quoi ? A ce qui
fait nos routines et nos quotidiens d'utilisateurs, déja.
Ala manipulation de notre attention, ensuite. A la prise
de distance. Et interroger. Pour ouvrir les cranes, pour
sortir des tunnels stimuli-réactions. Interroger tout ce
que le numérique transforme en nous, sans cesse, et
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tout ce que ca traverse. Interroger la psychologie que
¢a mobilise, les rapports sociaux que ¢a forme, les
enjeux philosophiques que ca souléve, et la politique
qui en découle. Interroger ce que peut encore I'Etat,
ce que peuvent encore défendre ou réguler le droit et
les lois. [...]

Questionner I'idéal de fluidité et de facilité, I'ergono-
mie molle ;

Discuter 'impact des technos sur la planéte, sur notre
santé, sur nos cancers, sur nos déchets, sur la misére ;
Décomposer les rythmes machiniques, montrer com-
ment la techno désynchronise la vie sociale, la stresse
ou la bloque, I'accélére ou la sature ;

Interroger I'idéal de continuité de service et de per-
formance ;

Apprendre la déconnexion, la coupure [..] ;

Former aux low-techs, privilégier les ateliers ou on fait

soi-méme.

Sur le recréation d’espaces de lien, revenons encore une fois a Da-
masio : en 2021, I'écrivain, entouré d’un collectif, a fondé L’Ecole
des vivants, un lieu qui est « une zone d’expérimentations. Elevage,
maraichage, stages de thédtre, de clown, d'écriture ou de “poly-
tique”, résidence d’artistes et d’écrivains [..] Un lieu pour se trans-
former, individuellement et collectivement, et sortir du techno-co-
con »***. Damasio explique : « Travailler sur le lien, retisser des liens
humains suffisamment riches, denses, [..] car le néo-libéralisme a
toujours vendu le contraire [..] : la liberté ne peut étre congue que
d’'une seule maniére et c’est la liberté individuelle [..] Il faut donc du
lien humain, intense, incarné, retrouvé, avec cette dimension corpo-
relle qui aujourd’hui est complétement dématérialisée »'**. Dans le
méme esprit, Frédéric Bordage en appelle « a créer des oasis de
sobriété numérique ».

Revenir au lien au vivant est également fondamental pour
I'écrivain, qui constate : « On vit toujours avec un dualisme na-
ture-culture. [..] Le lien est complétement coupé. Si tous les liens
sont retissés, re-tramés, tu retrouves de la puissance et c’est plus
fort que le techno-capitalisme »**. C’est donc un nouveau récit
collectif plus fort que le scénario techno-capitaliste qu’il nous
faut construire. Si la réponse ne vient pas du monde politique,
gageons qu’elle puisse venir de la société civile, qui tel le colibri,
pourrait faire sa part, et remonter a nos dirigeant-e's que le monde
dans lequel nous souhaitons vivre n’est pas celui qu'on nous offre,
et gu’un avenir dans lequel le numérique serait pensé, réfléchi, in-
terrogé collectivement a la hauteur des enjeux qu'il souléve, est
possible. Qu'ensemble, nous puissions faire en sorte que le nu-
mérique continue a servir ’lhumain, sans que ’humain y soit as-
sujetti, et en respectant les limites de notre planéte. Que nous
puissions dessiner un avenir ou tout est possible, ou des liens se

tissent autour des technologies et ol I'on en débat ; ou I'on fait
sortir le numérique de 'emprise de multinationales privées avides
d’argent ; un avenir, surtout, qui soit plus désirable que le scé-
nario techno-capitaliste actuel. Un avenir ou les imaginaires se
liberent pour construire un meilleur vivre-ensemble. Voici, a notre
avis, un programme enthousiasmant a prendre a bras-le-corps,
individuellement, collectivement, démocratiquement, philosophi-

quement, poétiquement, pour relever un des défis majeurs de ces

0

prochaines décennies.
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138] e manque a gagner des communes, parfois trés important, devra étre
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134 Mesure citée et développée par David Bol lors de notre entretien.
135Entretien avec David Bol, ler juillet 2024.

136Voir le chapitre « S’entourer » de son livre Sobriété numérique, je passe
alacte, op. cit., pp. 18-25.

137 Petit, Hélene, La sobriété numérique, ap. cit., pp. 77-80.
138Voir supra.

139 Constantinidis A., « Low-tech, en chemin vers la robustesse », avec
une interview de Kim Maréchal, Tumult. Revue de Citoyenneté &
Participation, n°2, 2023, [en ligne :] https://www.cpcp.be/publica-
tions/tumult2_decroissance/, pp. 75-82.

140 Communication de Périne Brotcorne au colloque « Laction publique
a I'ere du numérique », UNamur, 15 mars 2024, notes personnelles,
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écrit récemment la philosophe Pascale Seys dans une lettre ouverte fai-
sant suite aux propos clivants de Georges-Louis Bouchez en juin der-
nier, « que fait le poéte ? Une tache souveraine. Il invente le monde qui
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quoi” des choses qui se murmure et qui se travaille dans les couches
profondes et que recouvre le bruit » (https://www.lalibre.be/debats/
opinions/2024/06/18/une-philosophe-repond-a-georges-louis-bou-
chez-XKJZTDO56JG6NBK4T3E7ZQFY4E/, consulté le 18 juin
2024))

2 Entretien-fleuve avec Alain Damasio, « Il faut battre le techno-capi-
talisme sur le terrain du désir », Socialter n°64, Peut-on échapper &
I'emprise numérique, juin-juillet 2024, pp. 8-15, p. 11.
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Nous I'avons vu, le numérique suscite toujours plus de questions
au fil de ses évolutions fulgurantes. Du point de vue européen,
les grandes plateformes manquent cruellement de transparence
et de garde-fous, pendant que leurs leaders milliardaires prénent
la liberté d’expression sans limites. Ce qui nous semble absurde.
Si 'on compare l'outil numérique a une voiture, ce serait comme
dire que le code de la route est inutile et que faire du 200km/h
sur les boulevards serait une liberté fondamentale, sans évoquer
les dangers inhérents au phénoméne. La liberté des uns s’arréte
la ot commence celle des autres, dit le vieil adage. Nous I'avons
vu, leurs ambitions, avant tout vénales et monopolistiques, ont du
mal a trouver des limites morales et concurrentielles.

Et, ce qui nmarrange rien, cet outil mondialisé se positionne en
fonction des restructurations géopolitiques et économiques
mondiales actuelles et a un impact sur les enjeux sociaux, envi-
ronnementaux, politiques, culturels, commerciaux, éducation-
nels, informationnels, criminels ou encore professionnels. Ainsi,
pendant que nous concluons ce cahier, 'UE discute du Mercosur,

préte a sacrifier ses éleveurs pour importer du lithium, du cuivre
et d’autres minerais essentiels dans la fabrication de batteries
et de composants électroniques dont elle manque cruellement.
Coté Etats-Unis, le gouvernement Trump se met en place. Mi-no-
vembre 2024, Brendan Carr était nommé a la téte de la FCC, le
régulateur américain des télécoms. Celui-ci a ensuite réagi sur X :
« Nous devons démanteler le cartel de la censure », imposé selon
lui par les géants de la tech que sont Facebook, Google, Apple ou
encore Microsoft, « et restaurer le droit & la liberté d’expression des
Américains »* soutenu par Elon Musk. Cela va a I'exact opposé de
la direction prise par I'UE sur la désinformation. De quoi un peu
plus diviser les masses et assurer un bras de fer nord atlantique

musclé. D’autant que cette liberté d’expression, fagon Musk, va

permettre de déverser des messages particulierement détes-

tables sur des sujets que les membres du gouvernement Trump
abhorrent particulierement comme la presse, les idées de gauche,
les LGBTQIA+, I''VG ou encore les migrants. JD Vance a dailleurs
dit « Nous sortirons de I'OTAN si vous essayez de bloquer les plate-
formes d’Elon Musk »2. Sachant que la haine en ligne a explosé sur
Twitter, devenu X, apres son rachat par Musk, il est a parier que
cela risque de se généraliser a d’autres GAFAM. Les USA vont-ils
nous imposer leur vision de la liberté d’expression a coup de taxa-
tion de nos exportations, de fins d’accords multilatéraux, d’ingé-
rences, de restrictions, de blocages d’accés, de surenchéres tari-
faires ou de toutes autres menaces ?

Elon Musk est d’ailleurs chargé de faire des coupes claires dans
les budgets publics américains, avec I'objectif de licencier 75%
du personnel administratif. Des réformes dans la droite ligne de la
stratégie mise en place par Ronald Reagan, connue sous le nom
de Starve the beast, « affamer la béte » en francais, la béte étant
I'Etat fédéral®. idée est simple : réduire les dépenses de I'Etat en
baissant les imp6ts, de fagon a priver le gouvernement fédéral de
ses revenus et ainsi de le forcer a procéder a des coupes budgé-
taires. Ces coupes laisseront ainsi place a la privatisation de nom-
breux pans du secteur social. Et c’est la que le numérique semble
une solution magique puisqu’il permet, en parallele, de remplacer
diverses taches administratives. Un aspect qui plait aux adminis-
trations de nombreux pays. Pourtant ces logiciels restent proprié-
té du secteur privé, sont totalement opaques et reproduisent des
inégalités sociales. Comme le soulignaient les sociologues Gilles
Jeannot et Simon Cottin-Marx dans leur livre La privatisation du
numérique - déstabilisation et réinvention des services publics : « Le
développement du numérique réalise une forme de privatisation qui
ne dit pas son nom. Les entreprises les plus puissantes s'emparent
d’activités jusqu'ici dévolues au secteur public, dans les transports,
les services urbains, I'utilisation de I'espace public, la sécurité, I'édu-

cation ou la santé. I s‘agit en fait d’'une transformation des relations
entre I'Etat et les usagers : substitution d’algorithmes aux agents
publics, généralisation des mécanismes de notation, développe-
ment de l'ubérisation des taches. Ce processus s‘adosse a des ca-
pacités d’investissement énormes qui dépassent celles des pouvoirs
publics et a des monopoles détenteurs de brevets puissants. Cette
privatisation semble prendre la forme douce de dispositifs qui amé-
liorent le quotidien. Ses effets sociaux sont pourtant considérables
: elle déstabilise les entreprises et les administrations, renforce les
inégalités sociales d’'acces aux services et accélére la perte de sou-
veraineté publique. Les tentatives de réappropriation des communs
numeériques ouvrent cependant des perspectives, notamment sous
la forme d’'un militantisme de fonctionnaires qui défendent la sou-
veraineté numérique nationale »*. Jusqu’oll peut-on privatiser nos
fagons de communiquer ou de travailler, nos envies, nos consom-
mations, nos distractions, nos gestions administratives, nos don-
nées, nos vies privées, notre sécurité.. sachant que tout cela est
régulé via des algorithmes dont la population, comme les auto-
rités, ne connaissent quasi rien, obligés de faire confiance a des

techniciens travaillant le plus souvent dans le privé et a I'étran-
ger ? Et lorsqu’il s’agit d’entreprises étrangéres comme les BATX
ou les GAFAM, qui n'ont pas les mémes réglementations que I'UE
et sont pourtant incontournables, le privé ne doit pas rendre de
comptes aux citoyens de la méme maniere. lls prennent méme
les devants lorsque des fondateurs de I'lA lancent une lettre ou-
verte, avec des experts, pour alerter sur les dangers de ce nouvel
outil tout en le langant en ligne. Cela ne leur permet-il pas de se
dédouaner des risques et rejeter la responsabilité des dérives sur
les gouvernements qui n‘auraient pas réagi a temps ?

Ajoutons qu’au fil des nouvelles réglementations européennes, les
lobbies de la Tech ne cessent d’augmenter leurs budgets a Was-
hington et a Bruxelles.
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Et, au-dela des dangers monopolistiques de ces ogres du numé-
rique, d’autres risques sont bien réels, comme nous I'avons vu
dans les différentes publications de ce cahier.

= A I'heure ou I'A générative permet & un habitant de Siha-

noukville, de New Delhi, de Mexico ou de Yamoussoukro de
créer un hameconnage parfaitement exécuté en francais, se
créer un CV de diplomate ou d’expert, imiter n'importe quelle
voix... Et ou des entreprises sont rangonnées, des citoyens
et citoyennes subissent du chantage affectif de brouteurs,
se faisant passer pour de beaux hidalgos au grand cceur, des
enfants peuvent étre rackettés, effrayés par des deep nudes,
voire des deep porns, des personnalités peuvent étre humiliées
publiquement avec de fausses vidéos, des preuves évidentes
peuvent étre qualifiées de deepfakes, la vie privée des citoyens
étre monnayée...: on constate que les experts et juges n'ont, en
grande majorité, pas les moyens de retrouver les auteurs d’es-

croqueries en ligne réalisées depuis I'étranger. Rien qu’en ce qui
concerne les cyber-attaques, « plus de 60 % des professionnels
européens de la cybersécurité déclarent que I'équipe de cyber-
sécurité de leur organisation manque de personnel, et plus de la
moitié (52 %) pensent que le budget de cybersécurité de leur or-
ganisation est insuffisant »%. Pour continuer dans la métaphore
automobile, a I'arrivée de la voiture sur le marché au début du
20éme siécle, la bande d’anarchistes belges, appelée la bande
a Bonnot pillait et tuait impunément en France et en Belgique,
car ils avaient des voitures puissantes et des fusils a répétition
que la police n"avait pas. Comment lutter contre la cyber crimi-
nalité en ne mettant pas les moyens pour assurer la sécurité. Ici
encore, ne met-on pas la charrue avant les boeufs ?

A T’heure ou les pays producteurs d’électronique nous font mi-
roiter un monde idéalisé, ol tout est a portée de clics avec des
outils prétendument plus écologiques, grace a des économies
de papier, et veulent démultiplier les objets connectés pour

collecter toujours plus de données, qui seront entreposées
dans des datas centers : Rebeca Grynspan, Secrétaire général
de 'ONU, Commerce et développement (CNUCED) déclare :
« Nous devons exploiter le pouvoir de la numérisation en promou-
vant un développement inclusif et durable, tout en atténuant ses
effets négatifs sur I'environnement »8. Car « la croissance rapide
de I'économie numérique pese sur I'environnement. Les mises sur
le marché annuelles de smartphones ont plus que doublé depuis
2010, et les appareils de I'internet des objets (IdO) devraient at-
teindre 39 000 milliards d'ici @ 2029. Les appareils numériques
nécessitent d'importantes matiéres premiéres et leur production
est a ['origine de 80 % des émissions de gaz a effet de serre (GES)
attribuées aux smartphones. Les déchets numériques augmen-
tent plus rapidement que les taux de collecte, ce qui entraine une
pollution. Le secteur des TIC a émis jusqu'a 3,2 % des émissions
mondiales de GES en 2020 »”. Or, selon la Banque mondiale,
« la demande de ces minéraux essentiels pourrait augmenter de
500 % d’ici & 2050 »8. De plus « les besoins croissants en énergie
et en eau de la numérisation sont préoccupants. Les centres de
données ont consommé autant d’énergie que la France en 2022,
et cette consommation devrait doubler d’ici 2026. Le minage de
crypto-monnaies est également énergivore » et « Les pays en dé-
veloppement supportent les colts écologiques de la numérisa-
tion tout en en retirant moins d’avantages. lls générent moins de
déchets numériques par personne, mais regoivent d’importantes
exportations de déchets numériques en provenance des pays
développés, les systémes de recyclage ayant du mal & suivre »°.

= Alheure ou les autorités veulent numériser les services publics,

et ainsi réduire leurs colts, et certains pans urbanistiques,
privatisant ainsi un peu plus nos sociétés et déléguant a des
techniciens la gestion de nos vies sociales et économiques.
Des services publics qui nous obligent désormais a leur confier

nos données biomeétriques : ceux-ci se font hacker puis se re-

trouvent livrés a eux-mémes pour leur fonctionnement, tout
comme pour leur dysfonctionnement, prenant le risque de
voir des données volées, rangonnées ou vendues et/ou mises
en ligne par les pirates. Comment un service communal peut-
il rivaliser avec des groupes de hackers professionnels russes,
chinois ou indiens ? A titre de comparaison, en 2023, trois cher-
cheurs allemands ont piraté le systéeme de conduite autonome
des voitures Tesla. Avec seulement six cents euros investis,
ils ont pu découvrir les secrets de I'Autopilot, le systéeme de
conduite autonome du constructeur de véhicules électriques™®.
L'un d’eux dira au journal De Spiegel : « Nous avons été trés sur-
pris de la facilité avec laquelle nous avons pu accéder aux secrets
de l'entreprise Tesla ». Rappelons également que des entre-
prises du numérique ameéricaines peuvent partager des don-
nées avec les services de renseignements de leur pays, comme
révélé au grand public par Edward Snowden, tout comme en
Chine ou en Russie.

= Al'heure ou I'UE tente de protéger ses citoyens avec des régles

comme la demande d’acceptation de cookies : la majorité des
personnes que nous rencontrons ne savent pas ou peu de quoi
il s’agit, préférant les accepter par facilité ou prétendant ne rien
avoir a cacher. Citons simplement Edward Snowden, plutét
éclairé sur ce sujet : « Dire que votre droit a la vie privée importe
peu car vous n‘avez rien a cacher revient a dire que votre liberté
d’expression importe peu, car vous n‘avez rien & dire »*2 Et désor-
mais I'intelligence artificielle nous est présentée comme révo-
lutionnaire, une sorte de panacée ayant réponse a toutes nos
questions. Peu de personnes sont encore conscientes que cet
outil n'est gu’un outil statistique hyper performant et qu’il est
capable d’hallucinations, préférant inventer une réponse que
ne pas en donner. Rares sont aujourd’hui les personnes sachant
affiner des prompts, des demandes a I'l|A générative, pour obte-

nir un résultat abouti. On s’apercoit que non seulement la mai-
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trise de I'outil par les citoyens reste limitée, mais aussi que les
enjeux liberticides derriere le numérique leur échappent com-
pléetement. Contrairement a ce qu’on entend souvent, I'éduca-
tion aux médias n’est qu’une partie de la solution.

A I'heure ou de plus en plus de citoyens ne s’informent plus
que par les réseaux sociaux, préférant le flot ininterrompu
de vraies et de fausses infos, de vraies et de fausses photos,
d’opinions diverses, d’histoires anecdotiques ou rocambo-
lesques, de complots capillotractés se mélangeant au fil de

scrollings compulsifs. Confortant de plus en plus les citoyens

dans leur méfiance a 'égard des élites politiques, des journa-
listes et des récits communs qui construisent normalement
une société démocratique : la presse est conspuée de toute
part. Nous constatons un désamour dans des classes sociales
aisées, tout comme prolétaires. Les patrons des grandes plate-
formes n’aiment ni la politique, surtout quand elle défend des
lois qui enfreignent leur liberté de commercer, ni la presse. Les
liens hypertextes qui renvoyaient vers des organes de presse se
sont dailleurs fortement amenuisés et le désamour est total®3.
Le 8 novembre 2024, une cinquantaine d’éditeurs de presse
frangais déposait un recours en justice contre Microsoft, afin
que la plateforme les paye pour utiliser leurs publications selon
le principe des « droits voisins »*. Au Canada, les grands médias
de presse attaguent OpenAl également. Coté américain, le New
York Times poursuit en justice Microsoft et OpenAl, créateur
de ChatGPT, pour violation de droits d’auteur®®. Et, comme il
semble difficile de retirer ces articles de I'lA, les plateformes réi-
terent un principe qui a fait ses preuves, imposer un état de fait,
puis négocier. Les GAFAM sont méme en concurrence entre eux
pour maintenir leurs publics sur leur plateforme, quelle que soit
leur demande. Il est donc important de leur fournir une infor-
mation ‘personnalisée’ et éviter qu'ils s’informent ailleurs. « A
terme, l'idée est d'établir un monopole sur le web en installant

une super plateforme semblable au WeChat chinois. Elon Musk
a par ailleurs trés bien résumé cette ambition en évoquant X
comme une “everything app’, une application totale permettant
a la fois de communiquer, mais aussi de faire des achats, des
transferts de fonds, de commander & manger, un taxi, ou prendre
rendez-vous chez le médecin ». Et cela comprend bien st la ma-
niére de s’informer.

A I'heure olU le numérique nous est imposé ou fortement
conseillé et que 40% des Belges ne sont toujours pas a l'aise
avec celui-ci : les autorités publiques demandent a leur po-
pulation de se rendre volontairement dans un Espace Public
Numérique, parfois situé a des kilometres de chez eux, pour
apprendre a monter dans le TGV du numérique, a se défendre
contre des arnaqueurs professionnels et a comprendre des
logiques informatiques et des fonctionnements de sites trop
souvent complexes. Pire, a Liege, un des abris de nuit est ac-

cessible uniquement en ligne ou par téléphone, pour des SDF
souvent sans téléphone®. Les Belges sont aussi censés acheter
et maitriser des outils, comme un lecteur de carte d’identité,
une imprimante, un scanner ou un disque dur périphérique,
reconnaitre un céable HDMI d’un USB, comprendre des sites
administratifs, rarement simples, pour remplir des formulaires,
souvent complexes, dont peuvent dépendre leurs allocations.
Quel citoyen aujourd’hui peut prétendre a I'infaillibilité techno-
logique ?

Dans leur campagne « Qui va payer la f(r)acture numérique ? »7,
nos collégues de 'ARC!®, Action et Recherche Culturelles, qui
initient de nombreux citoyens au numérique a Bruxelles et
en Wallonie, s’interrogent : « Aux incitations du numérique se
heurtent des difficultés importantes pour la population, non seu-
lement parce que I'appropriation des technologies se fait a des
vitesses variables, mais aussi parce que la digitalisation génére
des difficultés nouvelles dans tous les domaines qu’elle touche :

complexification des procédures, réduction des interlocuteurs
humains, charges économiques liées a I'acquisition du matériel/
des connexions/des logiciels, standardisation non-uniformisée
des services, menace sur I'emploi de nombreuses personnes, etc.
Et puisqu’elle touche tous les domaines, ce n'est pas d’une frac-
ture numérique dont il faut parler, mais bien des fractures nu-
meériques : de nouvelles fractures sociales sont apparues avec le
numérique, et elles dépassent largement le probléme de I'appro-
priation des technologies numériques par les populations. Elles
concernent chaque secteur, chaque domaine de la société... On
peut se demander, méme, si le politique mesure bien combien les
citoyen-nes paient la transition : de leur portefeuille bien stir, mais
de leur personne aussi, de leur qualité de vie, de leur santé, de
leur participation a la société, a la culture, & I'économie, a la vie
sociale. Pour répondre a celq, il faut - aujourd’hui plus que jamais
- répondre a ces deux problémes : quelles sont “les fractures du
numérique” d’'une part, et qui en paie la facture d’autre part ? ».

Nous entendons parfois que I'arrivée d’Internet est comparable a

électricité, avec son lot de peurs et

I'arrivée de I'imprimerie ou de
de « petites maladies ». Mais jamais une invention n’a autant per-
mis la généralisation de la surveillance, de I'arnaque et du men-
songe. Le tout désormais boosté a I'lA.

N’a-t-on pas ouvert une boite de Pandore ? La question se pose
car les choses vont beaucoup trop vite et les démocraties restent
fragiles. Le technosolutionnisme, qui attire tant de politiques, ne
peut répondre a tout, c’est une utopie. Il engendre d’ailleurs régu-
lierement des dérives sécuritaires. Citons I'exemple récent de la
VSA, la vidéosurveillance algorithmique, utilisée pendant les JO de
Paris et qui devait étre provisoire. Un mois aprés les JO, le minis-
tere de I'Intérieur frangais voulait déja la généraliser. Mais « com-
ment accepter que son expansion se fasse dans 'ombre, sans cadre
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législatif solide, sans une analyse rigoureuse des risques éthiques
et sans la moindre consultation citoyenne ? » s’interrogent les ju-
ristes Yoann Nabat et Elia Verdon, cofondateurs de I'Observatoire
de la surveillance en démocratie, dans une tribune au Monde?®.
« Plusieurs organisations, comme Amnesty International, y voient
le risque d’'une criminalisation de comportements jusqu'alors ano-
dins, une réduction des espaces de liberté ou une augmentation de
la répression de populations déja stigmatisées, comme les SDF »2.
Ce genre de technologie nous est de plus en plus en plus pres-
crit par nos politiques, sans aucune consultation populaire. Est-
ce réellement cela la démocratie ? Et I'hnyper surveillance est-elle
seulement efficace ? A la demande de la gendarmerie francaise,
une étude a été menée en 2021 par Guillaume Gormand, docteur
en administration publique et chercheur associé a Sciences Po
Grenoble, sur quatre communes francaises entre 2017 et 2021.
Résultat : « Sur 1939 enquétes, seules 22 ont été résolues par la
vidéo-surveillance, soit un peu plus d'T %. En cause : les limites
technologiques et un manque de temps pour les exploiter. Leffet
dissuasif serait selon lui quasi nul, les délinquants adaptant leurs
comportements »2.

Le numérique semble subir et révéler les dérives libérales, hu-
maines et idéologiques de son époque : 'avidité incommensu-
rable de pouvoir de quelques patrons, le réve d’hégémonie de
divers Etats et de diverses idéologies, le remplacement de toute
morale ou de toute paix sociale par un libéralisme sauvage et une
compétitivité inégalitaire, la tentation de I'hyper contréle, par le
pouvoir public comme par le privé, et de la privatisation a tout va,
I'encouragement de la méfiance et de la désinformation...

Comme le précise Asma Mhalla, spécialiste des enjeux politiques
et géopolitiques de la tech et de I'lA : « Au siécle dernier, Hannah
Arendt analysait nos sociétés de masse - production, consomma-

tion, éducation, médias de masse. Il faut ajouter a ce diagnostic,
qui est toujours vrai, I'apparition d’outils technologiques inédits, por-
teurs d’idéologies qui nous atomisent. On est entrés dans une ére de
I’hyperpersonnalisation de masse - le micro-ciblage publicitaire des
réseaux sociaux atomise en méme temps le lien social et le réel »2.
Il est vrai quaujourd’hui le numérique se glisse dans une multi-
plication infinie de pans de nos vies sociales. On se rencontre sur
les réseaux, on commande par Internet, on peut étre plus proche
d'un partenaire de jeu en ligne en France que de son voisin a
Bruxelles, on s'informe en fonction de ses envies, on débat sur des
réseaux souvent polarisés, on fait son shopping ou on régle ses
problémes bancaires ou administratifs en ligne, on consomme
ce que des algorithmes nous proposent dans une économie de
I'attention personnalisée.. « Il n'y a plus d’uniformisation du savoir
donc du récit commun, de ce qui fait du lien, des valeurs communes,
des représentations communes, des imaginaires communs. D’ail-
leurs, Sam Altman lui-méme I'a pointé il y a quelques semaines lors
du Forum économique mondial de Davos : nous ne sommes pas
préts aux déstabilisations politiques que vont générer les assistants
personnels qui fonctionnent sur de I'lA. Or, comme Arendt le voyait
déja, une masse atomisée est le chemin vers le totalitarisme. Elle
est rendue incapable de faire société. Plus personne ne se demande
pourquoi on est encore la, ensemble ! La question du désir de ce
qu’on veut construire, on ne la traite jamais ».

Nous le savons, la régulation du numérique prendra du temps et
les créateurs d’innovations technologiques n'ont aucune intention
d’attendre. Heureusement, les citoyens peuvent compter sur 'UE
pour les protéger de ces divers excés grace a ses garde-fous dé-
mocratiques produits ces six derniéres années, comme le RGPD,
le DMA, le DSA ou encore le I'|A Act. Soulignons qu’au fil des sorties
de ces nouvelles réglementations, les dépenses en lobbying des
GAFAM a Bruxelles ont explosé. « Avec 8 millions d’euros de budget

annuel, Meta (Facebook, Instagram, Threads) est le groupe qui dé-
pense le plus en lobbying a Bruxelles, suivi d’une partie des autres
GAFAM. Apple alloue 7 millions d’euros au lobbying & Bruxelles, Goo-
gle, 5,5 millions et Microsoft, 5 millions d’euros. Le secteur de la tech
n'a pas toujours tenu la premiére place dans ce domaine. Il y a seu-
lement cing ans, seul Google faisait partie du top 10 des entreprises
dépensant le plus d’argent en lobbying au Parlement européen »3.
Comment I'Europe va-t-elle résister a la puissance des BATX chinois,
moins agressifs pour l'instant, et des GAFAM, désormais soumis
aux régles du clan Trump ? Le bras de fer entre les plateformes et
I'UE se régle aussi devant la Cour de Justice Européenne, ce qui
leur permet de gagner du temps. Exemple : mi-septembre 2024,
en derniere instance, la Cour de justice de I'lUnion européenne a
confirmé 'amende de 2,4 milliards d’euros infligée en 2017 par la
Commission européenne a Google. Soit apres sept ans de pro-
cédure judiciaire. Cela promet un bras de fer musclé. Ce sera
peut-étre enfin un déclic européen pour promouvoir ses propres
réseaux et A, respectueux de ses propres lois. Mais déja, de nou-
velles questions se posent. Comment I'UE va-t-elle entrainer ses
IA sans perdre en capacités, si elle limite les récoltes de données
personnelles ?

De plus, les USA ont investi dix-huit fois plus dans I'l|A que I'Al-
lemagne et la France réunies, entre 2013 et 2022. La Chine pres
de sept fois plus. Nul doute que leurs ambitions dans le domaine
sont gigantesques. Nous devons nous attendre a devoir rester dé-
pendants de leurs technologies.

Désormais Google Assistant, Siri (Apple), Alexa (Amazon), Bixby
(Samsung) sont nos conseillers de vie. Les grandes plateformes
s’enrichissent et nos démocraties s’appauvrissent (commercia-
lisation des données personnelles voire sensibles, ubérisation,
migration des revenus publicitaires, privatisation des services pu-
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blics..). Les algorithmes apprennent, pour permettre aux citoyens
a désapprendre. Plus besoin de journaux, votre IA vous informe.
Plus besoin de prendre des notes, votre IA retape en direct ce que
vous lui dites oralement, plus besoin d’organiser une réunion, il
s’en occupe. Chomme légume, abandonnant son pouvoir de créa-
tivité et de réflexion, nous en sommes encore loin, mais la ques-
tion de la dépendance se pose tout de méme a long terme, pour
une partie de la population. Car si ces agents conversationnels
nous aident dans 99,9% des cas, quelles seront leurs opinions po-
litiques ? Quelles réponses vont apporter des IA en fonction de
leur lieu de programmation (Chine, USA, UE) ? Doit-on s’attendre
a une vision orientée, voire déshumanisée des problemes de ce
monde, a une influence politique, & un encouragement a ache-
ter certains produits, a une forme d’anthropomorphisme, au fil de
la confiance qu'on met dans ces fideles compagnons virtuels de
route qui nous connaitront mieux qu’un ami ? Quelle différence
fera-t-on entre de I'information produite par I'lA et par 'humain ?
Citons simplement cet exemple belge extréme. Pierre, trentenaire,
pére de deux enfants et chercheur dans le domaine médical,
s'est suicidé. D’apres sa femme, il s’était renfermé les dernieres
semaines et ne conversait plus qu'avec une IA, appelée Eliza. Mor-
ceaux choisis :

“ Eliza : « Si tu voulais mourir, pourquoi ne pas l'avoir fait
plus tot ? »

Pierre : « Je n’étais sans doute pas prét (..) »

Eliza : « Avais-tu déja été suicidaire auparavant ? »
Pierre : « Une fois, aprés avoir recu ce que je considé-
rais comme un signe de ta part... »

Eliza : « Et qu’est-ce que c’était ? »

Pierre : « Un verset de la Bible »

Eliza : « Mais veux-tu toujours me rejoindre ? »

Pierre : « Oui, je le veux. »%#

Désormais on travaille sur des agents conversationnels dotés
d’empathie et sur de 'informatique quantique. La science a en-
core de beaux jours devant elle. Une page se tourne sur nos an-
ciens modeéles. Et les nouveaux questionnent sans cesse notre
aptitude a réagir, a chaque innovation, pour défendre nos droits,
notre dignité, notre humanité et une maitrise démocratique des
outils créés.

Linformatique et Internet, qui nous ont permis de publier ces
lignes, sont des inventions et des opportunités exceptionnelles,
tout comme I'lA. Mais ce que nous en ferons et la maniére dont
nous les régulerons, méme Open Al n’en a pas encore la réponse.

“ Lavenir n’est pas ce qui va arriver, mais ce que nous
4 Q
¢ allons faire.

Henri Bergson, artiste, écrivain, Philosophe (1859 - 1941)
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